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I. (U) Overview

(U//FOUO) The attached NSAW SID Intelligence Oversight (10) Quarterly Report for the
First Quarter

Calendar Year 2012 (1 January — 31 March 2012) identifies NSAW SID compliance with
E.O. 12333, DoD

Regulation 5240.1-R, NSA/CSS Policy 1-23, USSID SP0018, and all related policies and
regulations.

(U//FOUO) Detailed incident narratives are provided in the attached annexes. The number of
incidents in

each category and a reference to the annex related to each incident category are contained in
the body of the

report.

(U//FOUO) As part of SID Oversight and Compliance’s (SV) charge to provide
comprehensive trends and

analysis information as it pertains to incidents of non-compliance, this Executive Summary
provides analysis

and evaluation of incidents reported throughout the current quarter to better address the
“whys” and “hows”

behind NSAW SID’s compliance posture.

(U//FOUO) Section 11, Metrics, has been broken down into several sub-sections: metrics and
analysis of

NSAW SID-reported incidents by authority, type, root cause, and organization. Also included
IS an assessment

of how incidents were discovered (i.e., methods of discovery) for SID-reported incidents (see
Figure 7).

(U//FOUO) Significant Incidents of Non-compliance and Report Content follow in Sections
Il and 1V,

respectively.

(S//REL) Overall, the number of incidents reported during 1QCY12 increased by 11% as
compared to the

number of incidents reported during 4QCY11. This included a rise in the number of E.O.
12333 incidents, as

well as for incidents across all FISA authorities. The majority of incidents in all authorities
were database

query incidents due to human error. Of note, S2 continued to be the NSAW SID organization
with the largest



number of reported incidents (89%), although S2 experienced an overall decrease in reported
incidents. SV

noted an overall improvement in timeliness regarding 1QCY 12 10 Quarterly Report
submissions from the SID

elements.
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WASHINGTON taz | Genau ein Jahr ist es her, als am 12. September 2012 FBI-Beamte die
Wohnung Barrett Browns sturmten, ihm Handschellen anlegten und ihn in das Gefangnis von
Dallas, Texas, brachten. Dort sitzt der 32-Jahrige heute noch.

Dem Autor, der fur den Guardian und die Vanity Fair schrieb, droht ein Strafmal} von mehr
als 100 Jahren Haft fir seine politisch brisanten Recherchen im Zusammenhang mit geheimen
Informationen privater US-Sicherheitsfirmen. Kritiker sehen darin einen weiteren Beweis fir
die Harte, mit der die Obama-Regierung gegen Enthillungsaktivitaten vorgeht.

Brown gilt als Experte fiir das Hackerkollektiv Anonymous. Wegen seiner politischen Nahe
wurde er gelegentlich auch als deren Sprecher zitiert. Die VVergehen, derentwegen er
angeklagt wird, umfassen 17 Punkte. Neben der Bedrohung eines FBI-Ermittlers in einem
Youtube-Video geht es vor allem um eine bereits 6ffentlich zugéngliche URL-Adresse mit
gehackten Informationen der US-Sicherheitsfirma Stratfor, die Brown in einem Chatforum
postete. Weil das Dokument auch gestohlene Kreditkartendaten enthalt, wird ihm auch
vorgeworfen, Kreditkartenbetrug begangen zu haben.

Vor seiner Verhaftung untersuchte Brown Millionen interne E-Mails von Stratfor, die ihm
zugespielt und spéater von Wikileaks veroffentlicht wurden. Bereits 2011 wertete er tausende
E-Mails aus, die Anonymous zuvor von der privaten Sicherheitsfirma HBGary Federal
gehackt hatte.

Psychologische Kriegfiihrung

Browns Recherchen trugen dazu bei, das geheime Vorhaben des Unternehmens aufzudecken,
das darauf abzielte, das 6ffentliche Ansehen von Wikileaks und des Guardian-Journalisten
Glenn Greenwald zu beschadigen. AulRerdem zeigte er, dass die Firma im Auftrag der US-
Handelskammer gegen die Gruppe ,,Chamber Watch* psychologische Kriegfiihrung betrieb,
sagte der Philosophieprofessor und Autor Peter Ludlow.


http://www.youtube.com/watch?v=TOW7GOrXNZI

