Praventive Telekommunikationstiber wachung

Inaugural dissertation
zur Erlangung der Doktorwiirde
an der Rechtswissenschaftlichen Fakultét
der Albert-Ludwigs-Universitdt Freiburg im Breisgau

vorgelegt von
Heike Schéafer

aus Ludwigsburg/Wirttemberg
2007



Dekan: Herr Professor Dr. Walter Perron

Erstgutachter: Herr Professor Dr. Thomas Wrtenberger
Zweitgutachter: Herr Professor Dr. Dietrich Murswiek
Dissertationsort: Freiburg

Datum mundliche Prifung: 20.05.2008

Erscheinunggahr: 2008



Vorwort

Diese Arbeit lag der Rechtswissenschaftlichen Fakultét der Albert-Ludwigs-Universitét Freiburg i.Br.
im Wintersemester 2007/2008 a's Dissertation vor.

Das Thema dieser Dissertation, die praventive Telekommunikationsiiberwachung, ist weiterhin im
Fluss. Aufgrund der grundlegenden rechtlichen Neuregelungen und einer sich immer weiter ausdiffe-
renzierenden Rechtsprechung des Bundesverfassungsgerichts war es im Herbst 2007 erforderlich, eine
endgultige Zésur zu ziehen. Gesetzgebung, Rechtsprechung und Literatur sind bis Dezember 2007
berlicksichtigt. Aufgrund der besonderen Bedeutung fur das Thema dieser Arbeit sind das zum
01.01.2008 in Kraft getretene ,, Gesetz zur Neuregelung der Telekommunikationstiberwachung und
anderer verdeckter Ermittlungsmal3nahmen® und der Beschluss der Bundesverfassungsgerichts zur
Vorratsdatenspei cherung vom 11.03.2008, AZ: 1 BvR 256/08 eingearbeitet.

Mein besonderer Dank gilt Herrn Professor Dr. Thomas Wrtenberger, der mit seiner fachlichen Un-
terstitzung und der Anregung zum bearbeiteten Themengebiet diese Arbeit erst ermoglicht hat. An
dieser Stelle danke ich auch Herrn Professor Dr. Dietrich Murswiek fur die freundliche und ziigige
Erstellung des Zweitgutachtens. Ebenfalls danke ich Herrn PD Ralf P. Schenke fir seine wertvollen
Hinweise bel der Ausarbeitung der einzelnen Kapitel.

Nicht zuletzt geht mein Dank an meine Familie — insbesondere an meinen Mann UIf — fur die uner-
mudliche Unterstiitzung wahrend der Erstellung dieser Arbeit.

Bietigheim-Bissingen, im Juli 2008 Heike Schéfer






I nhaltsver zeichnis

I nhaltsverzeichnis

Kapitel 1: Rechtfertigung der Themenstellung 1
l. Gesetzgeberische Uberlegungen fiir eine préaventiv-polizeiliche
Telekommunikationsiiberwachung 1
1 Rechtsanderungen in der Bundesrepublik Deutschland 3
2. Rechtsanderungen in den Bundesldndern 7
I. Themenabgrenzung und Gegenstand der Unter suchung 8
Kapitel 2: Entwicklung und bisherige gesetzliche Grundlagen der
Telekommunikationstiberwachung in der Bundesrepublik Deutschland 11
I Repressive Telekommunikationsiiber wachung 11
I. Préaventive Telekommunikationsiiber wachung 13
1.  Die Uberwachung nach dem G-10-Gesetz 13
2. § 23 a Zallfahndungsdienstgesetz (88 39 — 41 AulRenwirtschaftsgesetz) 16
3. 8§8CcAbs. 1, Abs. 2Nr. 2VEME PolG 16
1. DieVerwertung , fremder” Telekommunikationsdaten 18
1 Die Verwertung repressiver Telekommunikationsdaten 18
2. Die Nachrichtenibermittlung durch die Nachrichtendienste 21
a) Die Ubermittlung von Daten nach dem G-10-Gesetz 22
b) Die Ubermittlung von Daten nach dem BVerfSchG 23
o)) Zusétzliche Anforderungen an die Telekommunikationsdatentibermittlung 24
3. Die Datentibermittlung durch das Zollkriminalamt 26
IV.  Ubergesetzlicher Notstand 27
V. Fazit 29
Kapitel 3: Der Zugriff auf die Telekommunikationsdaten 31
I Die Regelungen in den Polizeigesetzen 31
1 Das Bayerische Polizeiaufgabengesetz 31
2. Die Abweichungen in den anderen Polizeigesetzen 32
. Die Telekommunikationsdaten 33
1 Bestandsdaten 34
2. Verkehrsdaten 35
3. Standortdaten 37
4. Nachrichteninhalte 38
1. Die Erhebung der Telekommunikationsdaten 38
1 Der Schutz des Fernmel degeheimnisses nach § 88 TKG 38
2. Die verpflichteten Diensteanbieter 40
a) Geschéftsméflige Diensteanbieter 40
b) Angebot von Telekommunikation 41
3. Die Weitergabe der Telekommunikationsdaten an Dritte 44
a) Die Auskunft 45
aa) Die Auskunft nach § 112 Abs. 4 TKG 45
bb) Die Auskunft nach § 113 Abs. 1 TKG 46
CC) Die Auskunft gemal den gesetzlichen Vorschriften im Sinne des 8 88 Abs. 3, Satz 3 TKG 46
b) Die Uberwachung 48
aa) Die Adressaten der Uberwachungsanordnung 49
bb) Die technische Umsetzung der Uberwachung 50
V. Die polizeigesetzlichen Regelungen als,, ander e gesetzliche Vor schriften” im Sinnevon 8§ 88
Abs. 3, Satz3TKG 51
1 Die Regelung durch Landesgesetz 52
2. Das , kleine Zitiergebot” 60
3. Die Regelung im Thiringer Polizeiaufgabengesetz 60
4.

Fazit

63




V.

3.

1
2.

1.
V.

wpn e

4.

VI.

1

Der IM S| -Catcher 64
Kapitel 4: Léanderlbergreifende Sachverhalte 68
Die Uberwachung auslandischer Kommunikation 69
Die strategische (Auslands-) Uberwachung 69
Die (Auslands-)Einzelfall iberwachung 72
Outsourcing von Telekommunikationsanlagen 74
Der Geltungsbereich von L andesgesetzen 74
Die Beschrénkung der Hoheitsgewalt durch die V erbandskompetenz und das Territorialitétsprinzip 75
Der transnationale Verwaltungsakt 76
a) Der wirkungsbezogene transnationale V erwaltungsakt 78
b) Der adressatenbezogene transnationale V erwaltungsakt 78
o)) Der behdrdenbezogene transnationale V erwal tungsakt 79
d) Die Anwendung auf den Bundesstaat 80
Die Dur chsetzung von Landesgesetzen in anderen Bundesandern 83
Die Verpflichtung der Telekommunikationsdienstleistungsunter nehmen 85
Die bundesweite Geltung von L andesgesetzen 86
Die Entscheidung des BVerwG zur bundesweiten Zeugenpflicht vor Landesuntersuchungsausschiissen 86
Die praventive Telekommunikationsiiberwachung als extra-territoriales Recht? 89
Die Voraussetzungen der bundesweiten Geltung 90
a) Regelungsgegenstand 90
b) Keine Beeintréchtigung fremder Hoheitsgewalt 90
aa) Die Bundestreue 91
(1) Die pflichtenbegrindende Funktion 92
(2) Dierechtsbeschrénkende Funktion 94
(3) DieFunktion, ergdnzende Regelungen fir das Vertragsrecht bereit zu stellen 95
bb) Der Anwendungsbereich der Bundestreue 95
CC) Die Folgen eines Verstol3es 96
dd) Die praventive Telekommunikationsiiberwachung als Verstol? gegen die Bundestreue? 97
o)) Die subjektiven Rechte Privater 99
Fazit 99
Die Uberwachung mittels |M Sl -Catcher 100
Kapitel 5: Grundrechtliche Anforderungen 101
Die Regelungen der préaventiv-polizeilichen Telekommunikationsiiberwachung in den
Polizeigesetzen 106
Die Eingriffsvoraussetzungen nach Art. 34 a—c PAG 107
a) Gefahrenabwehr 108
b) Straftatenverhtitung 109
) Adressaten/K ontakt- und Begleitpersonen 110
d) Sonstige V oraussetzungen 111
Die Verfahrensanforderungen 111
Die Regelungen in den Ubrigen Polizeigesetzen 113
a) Gefahrenabwehr 113
b) Straftatenverhtitung 114
o)) Adressaten/K ontakt- und Begleitpersonen 115
d) Sonstige V oraussetzungen 117
€) Verfahrensanforderungen 118
Die Anforderungen des Grundgesetzes und der EMRK 119
Art. 10 GG 119
a) Der Schutzbereich des Art. 10 GG 119
b) Der Eingriff in Art. 10 GG 121
o)) Die Rechtfertigung des Eingriffs 122
aa) Das Erfordernis eines Parlamentsgesetzes 122
bb) Die Staatsschutzklausel des Art. 10 Abs. 2, Satz 2 GG 124
CC) Der Bestimmtheitsgrundsatz 124
dd) Der Grundsatz der Normenklarheit 127
€e) Das Verhdtnismaliigkeitsprinzip 128




2.

3.

4.

1

Art. 13 GG 129

a) Der Schutzbereich des Art. 13 GG 129

b) Der Eingriff in den Schutzbereich 130
aa) Abgrenzung Fernmeldegeheimnis— Unverletzichkeit der Wohnung 131

bb) Wohnraumiberwachung oder Observation 133

Das Recht auf informationelle Selbstbestimmung 135

a) Der Schutzbereich des Rechts auf informationelle Selbstbestimmung 135
b) Der Eingriff in den Schutzbereich 136
o)) Die Rechtfertigung des Eingriffs 140
Art. 8 EMRK 140

a) Der Fall Klass c. Bundesrepublik Deutschland 141
b) Der Fall Kopp c. Schweiz 142
o)) Der Fall Weber u. Savaria c. Bundesrepublik Deutschland 143
d) Fazit 144

Die Vereinbarkeit der Polizeigesetze mit den verfassungsr echtlichen Vorgaben und der EMRK

144

Formelle Verfassungsméliigkeit 145
Materielle Verfassungsmaldigkeit 145

a) Schutzgiter und Gefahrenlage 146
b) Uberwachungssubjekt 150
o)) Straftatenverhinderung 154
aa) Notwendigkeit 155
bb) Begehungsverdacht 155
CC) Delikte 157
(1) Art.34aiVmArt. 30 Abs. 5PAG 157

(2) 833aiVm8§2Nr. 10 Nds.SOG 2005 159

(3) 834aThPAGiVm § 100 aStPO 162

(4) Fazit 166

d) Richtervorbehalt und Verfahrensanforderungen 166
€) Befristung 174
Der Vergleich mit der sonstigen Rechtsordnung 175
Die Regelungen der StPO 176

a) Die Uberwachung und Aufzeichnung der Telekommunikation nach § 100 a StPO 177
b) Die Erhebung von Verkehrsdaten nach § 100 g StPO 178
o)) Der Einsatz des IMSI-Catchers nach § 100 i StPO 179
d) Unterschiede in den Polizeigesetzen 180
Die Observation und die Aufenthaltsbestimmung nach den Polizeigesetzen 181

a) 8§34 Abs. 1, Abs. 2 ThPAG 181
b) 8§ 34; 35 Nds.SOG 182
o)) Art. 33 Abs. 1 Nr. 1 und Nr. 2, Abs. 3PAG 183
d) 8§28 Abs. 1, Abs. 2Nr. 1 und 5 POG 183
€) § 15 Abs. 1 Nr. 1; Abs. 2 HSOG 184
f) Vergleich mit den Regelungen zur Telekommunikati onsiiberwachung 184
Kapitel 6: Datenverarbeitung 185
Die verfassungsr echtlichen Vorgaben 187
Das BND-Urtell 187
Der AWG —Beschluss 188
Das Urteil zum Grof3en Lauschangriff 189
Das Urtell zum Nds.SOG 2005 190
Die Ubertragbarkeit der bundesverfassungsgerichtlichen Rechtsprechung zur  verfassungsgemaen

growdhE

1

Datenverarbeitung auf die landesgesetzlichen Regelungen zur préventiven Telekommunikati onsiiberwachung

192

Der Datenschutz nach den L andespolizeigesetzen 195
Die Regelungen im PAG 195

a) Die Zweckbindung 195
b) Die Zweckanderung 195
aa) Die Verwendung der Daten zu anderen (Gefahrenabwehr- )Zwecken 197
bb) Die Weitergabe an eine andere (Gefahrenabwehr-)Behtrde 198
CC) Die Weitergabe an die Strafverfolgungsbehdrden 201

C) Die Kennzeichnung 202




d) Die Informationspflicht 203

€) Die Kontrolle durch staatliche Organe und Hilfsorgane 207

f) Die Léschungspflicht 208

0) Die Dokumentationspflicht 210

2. Die Regelungen in den Ubrigen Polizeigesetzen 210

a) Die Zweckbindung 210

b) Die Zweckanderung 211

aa) Die Verwendung der Daten zu anderen Gefahrenabwehrzwecken 211

bb) Die Weitergabe an eine andere (Gefahrenabwehr-)Behorde 214

CC) Die Weitergabe an die Strafverfolgungsbehtrden 218

(o)) Die Kennzeichnung 218

d) Die Informationspflicht 220

€) Die Kontrolle durch staatliche Organe und Hilfsorgane 223

f) Die Léschungspflicht 224

0) Die Dokumentationspflicht 225

3. Fazit 226
Kapitel 7: Zusammenfassung der Thesen 228
I Das Erfordernis einer eigenen Datener hebung 228
I. Die Gesetzgebungskompetenz der L ander 229
1. Die grenziiber schreitende Uberwachung 229
V. Die verfassungsr echtlichen Vorgaben 231
1 Telekommunikationsiiberwachung zur Gefahrenabwehr 231

2. Telekommunikationsiiberwachung zur Straftatenverhinderung 231

3. Uberwachungsobjekt 232

4. Verfahrenssicherung 233

5. Befristung 234
V. Die Anforderungen an die Datenverarbeitung 235
Anhang: Anordnungsvoraussetzungen 237

Literaturverzeichnis 239




Kapitel 1: Rechtfertigung der Themenstellung

l. Gesetzgeberische Uberlegungen fir eine praventiv-polizeiliche Telekommu-
nikationstiberwachung

Die Uberwachung der Telekommunikation durch staatliche Mal3nahmen ist vermutlich so alt
wie der Fernmeldeverkehr selbst.! Zum Zweck der Strafverfolgung und zur Abwehr von Ge-
fahren durch den Staat wird sie grundsétzlich als legitim angesehen.?

Uberlegungen, eine praventiv-polizeiliche Telekommunikationsilberwachung in der Bundes-
republik Deutschland einzufiihren, gab es schon seit 1angerem.® Bereits bei den Beratungen
Uber den Entwurf eines Gesetzes zur Bekampfung des illegalen Rauschgifthandels und ande-
rer Erscheinungsformen der Organisierten Kriminalitét (Orgk G) wurde das Thema erortert.
Der Gesetzesentwurf des Bundesrats im Jahr 1990 sah dazu in Art. 9 eine Anderung des
Fernmel deanlagengesetzes (FAG) vor.®> Nach den neu zu schaffenden §§ 12 aund 12 b FAG
sollte eine Aufzeichnung des Fernmeldeverkehrs angeordnet werden dirfen, wenn diese zur
Abwehr einer gegenwartigen Gefahr fur Leben, Leib oder Freiheit einer Person erforderlich

ist.® In der Begriindung des Gesetzesentwurfs wurde ausgefiihrt:

» Nach den Erfahrungen der Polizel hat es sich bei der Abwehr gegenwartiger Gefah-

ren fir Leib, Leben oder Frelheit einer Person als wesentlicher Mangel erwiesen, dass

eine Telephoniiberwachung im praventiven Bereich nicht mdglich ist.“ ’

! Bereits im 1928 wurde die Norm des 8§ 12 FAG erlassen (vgl. RGBI. I, S. 8 ff.), nach der der Richter und
bei Gefahr in Verzug auch die Staatsanwaltschaft in strafgerichtlichen Untersuchungen Auskunft iber den
Fernmeldeverkehr verlangen konnten, wenn die Mitteilungen an den Beschuldigten gerichtet waren oder
wenn Tatsachen vorlagen, aus denen zu schlief3en war, dass die Mitteilungen von dem Beschuldigten her-
rihrten oder fur ihn bestimmt waren und dass die Auskunft fir die Untersuchung Bedeutung hatte, vgl.
Hansen-Oest, in: Schmidt/Kénigshofen/Zwach, § 85 TKG, Rn. 37. Zu § 12 FAG und sein Aul3er-Kraft-
treten im Jahr 2001 durch die Regelungen der 88 100 g und 100 h StPO vgl. die Ausfiihrungen in Kapitel
2 unter I.

2 Vgl. Kubicek, DuD 1995, 656 (658); Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 67; Hofmann, in:

Schmidt-Bleibtreu/Klein, Art. 10 GG, Rn. 28 ff.; Loewer, in: v.Minch/Kunig (Hrsg.), Art. 10 GG, Rn. 39

ff.

Vgl. RP. Schenke, AGR 125 (2000), 1 (3); W.-R. Schenke, JZ 2001, 997 ff.

Vgl. Weitemeier/Grol3e, Kriminalistik 1997, 335.

Vgl. BT-Drucksache 11/7663, S. 48; BT-Drucks. 12/989, S. 49.

Vgl. BT-Drucks. 11/7663, S. 17; BT-Drucks. 12/989, S. 17. Vgl. auch W.-R. Schenke, JZ 2001, 997 ff.;

Weitemeier/Grolie, Kriminalistik 1997, 335.

! BT-Drucks. 11/7663, S. 48; BT-Drucks. 12/989, S. 49.
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In dem spéter erlassenen OrgK G® wurde die vorgeschlagene Telefoniiberwachung zur Gefah-
renabwehr allerdings nicht mehr beriicksichtigt.” Nach Ansicht von W.-R. Schenke'® beruhte
dies darauf, dass gegeniber einer derartigen, der Gefahrenabwehr dienenden Regelung im
Hinblick auf die Gesetzgebungskompetenz des Bundes erhebliche Bedenken bestanden.™

Zum anderen wurde der Bund in der Stellungnahme des Bundesrates vom 04.09.1997 zum
Entwurf des Begleitgesetzes zum Telekommunikationsgesetz™ aufgefordert, telekommunika-
tive Auskunftsersuchen im Bereich der allgemeinen Gefahrenabwehr zu ermdglichen sowie
die Regelungen Uber die Pflicht der Netzbetreiber zur Ermoglichung und technischen Unter-
stiitzung von Uberwachungsmainahmen zukunftsoffen fir landesrechtliche Regelungen auf
dem Gebiet der Gefahrenabwehr zu gestalten.”®* Dies wurde aber von der Bundesregierung
ohne ndhere Begriindung abgelehnt.**

Das Bedirfnis fur praventiv-polizeiliche Telekommunikationsiiberwachungen bestand jedoch
offensichtlich™ und so wurden diese in der Praxis auch durchgefiihrt. Sie fanden unter Beru-
fung auf einen tibergesetzlichen Notstand bzw. auf die §§ 32 und 34 StGB statt,'® wobei die
Ubermittlung von Kommunikationsdaten in Notfdlen von den Telekommunikations-

diensteanbietern verlangt wurde, die diesen Forderungen wohl auch nachkamen.’

8 Gesetz zu Bekampfung der organisierten Kriminalitdt vom 04.05.1998, BGBI. |, S. 845.

° Vgl. Weitemeier/Grof3e, Kriminalistik 1997, 335; R.P. Schenke, AGR 125 (2000), 1 (3).

10 Vgl. W.-R. Schenke, JZ 2001, 997.

" Zur Gesetzeskompetenz fur eine préaventiv-polizeiliche Telekommunikationsiiberwachung vgl. das Kapi-
tel ,Der Zugriff auf die Telekommunikationsdaten” unter 1V. 1.

2 Zum Begleitgesetz zum Telekommunikationsgesetz vom 17.12.1997 (BGBI. |, 3108) siehe Bizer, DuD
1998, 42 ff.

B Vgl. BT-Drucks. 13/8453, S. 2, 5; siehe auch R.P. Schenke, A6R 125 (2000), 1 (3).

¥ Zur ablehnenden Stellungsnahme der Bundesregierung vgl. BT-Drucks. 13/8453, S. 11, 13.

* Vgl. dazu Weitemeier/Grof3e, Kriminalistik 1997, 335 (336), die anhand konkreter Fallkonstellationen,

wie Kidnapping oder Bankiberféllen, das Bedirfnis fir eine praventive Telekommunikationstiberwa-

chung aufzeigen, dain diesen Féllen der Schutz des Opfersim Vordergrund stehe und sich eine Erméchti-

gungsgrundlage fur eine Kommunikationsiiberwachung nur aus dem Gefahrenabwehrrecht ergeben kon-

ne. Siehe auch R.P. Schenke, AGR 125 (2000), 1 (3).

Vgl. dazu das Kapitel , Entwicklung und bisherige gesetzliche Grundlagen der Telekommunikations-

Uberwachung in der Bundesrepublik Deutschland” unter V.

Dies kommt in der Gesetzesbegriindung des Landes Bayern zur préventiven Telekommunikati onsiiberwa-

chung zum Ausdruck, LT- Drucks. 15/2096, S. 60. Auch im Bericht der thiringer Landesregierung tber

die praventiv-polizeiliche Telekommunikationsiiberwachung aus dem Jahr 2003 wird erwahnt, dass durch

die thiringer Polizeibehdrden Daten von den Telekommunikationsunternehmen unter Berufung auf 8 34

StGB abgefordert wurden, obwohl diese Verfahrensweise seit In-Kraft-Treten von § 34 a ThPAG nicht

mehr zuléssig war, LT-Drucks. Th. 4/249, S. 3.
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Die Notwendigkeit das Instrumentarium staatlicher Mal3nahmen den tatséchlichen Gefahren-
und Bedrohungslagen anzupassen um diesen dadurch effektiv begegnen zu kénnen, ist zu
Beginn des 21. Jahrhunderts insbesondere durch die Anschlége auf das World Trade Center in
New York und das Verteidigungsministerium in Washington D.C. am 11. September 2001,
die Anschlége auf Madrider Vorortziige im Méarz 2004 und die Anschldge vom 07. und
21.07.2005 auf Londoner Busse und U-Bahnen deutlich hervorgetreten. So haben nicht nur
die Vereinigten Staaten von Amerika'®, sondern auch die Europgische Union®® und die Bun-
desrepublik Deutschland mit einem energischen Ausbau des Sicherheitsrechts auf die Heraus-

forderungen dieses , neuen Terrorismus*® reagiert.

1 Rechtsdnderungen in der Bundesrepublik Deutschland

Ergebnis dieser Reaktionen auf Bundesebene waren die beiden sog. Scherheitspakete. Wah-
rend das erste Sicherheitspaket® lediglich eine Streichung des Religionsprivilegs im Ver-
einsgesetz?, ferner eine Anhebung von Tabak- und Versicherungssteuer” zur Finanzierung
von Behdrdenaufstockungen enthielt, wurde das zweite Sicher heitspaket® von den beteiligten

18 Folge der Terroranschldge in den USA war der Erlass des Uniting and Strengthening America by Provid-
ing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001 (US Patriot Act);
http://www.epic.org/privacy/terrorism/hr3162.pdf. Frei Ubersetzt etwa ,Gesetz zur Einigung und Stér-
kung Amerikas durch Bereitstellung angemessener Mittel zur Verhinderung von Terrorismus*. Durch den
US Patriot Act wurde u.a. die Befugnis zur Kommunikationsiiberwachung und zum Datenaustausch er-
weitert. Diese Ausweitung erfolgte sowohl fir Zwecke der Strafverfolgung, als auch aus Griinden der
Spionageabwehr zur Uberwachung des Auslands oder auslandischer Agenten, vgl. Pallasky, DuD 2002,
221 ff., der die Anderungen des Uberwachungsrechts durch den US Patriot Act ausfiihrlich darstellt.

® Reaktionen innerhalb der Européischen Union waren insbesondere auf der Strafverfolgungsebene zu
verzeichnen, vgl. v.Bubnoff, NJW 2002, 2672 ff. So durch die Rahmenbeschliisse zur Terrorismusbe-
kédmpfung, ABI. EG 2002, Nr. L 164, S. 3 ff., zum Européischen Haftbefehl ABI. EG 2002, Nr. L 190, S.
1 ff. und zum Einfrieren von Straftatertragnissen, ABI. EG 2001, Nr. L 182, S. 1, den Beschluss tiber die
Errichtung von Eurojust als Européische Justizbehdrde, ABI. EG 2002, Nr. L 63, S. 1, die Verordnung
des Rates Uber spezifische Malinahmen zur Terrorismusbekampfung, ABI. EG 2001, Nr. L 344, S. 70
sowie durch die Ratsempfehlung Uber die Zusammenarbeit bel der Finanzierungsbekdmpfung des Terro-
rismus, ABI. EG 2001, Nr. L 344, S. 90.

% Zum ,Neuen* am gegenwartigen Terrorismus vgl. Lutz, in: H.J. Koch (Hrsg.), S. 9 (18 ff.). Bislang man-
gelt esin den einschlagigen Ubereinkommen sowohl auf UN- wie auf gesamteuropéischer Ebene an einer
einheitlichen Terrorismusdefinition. Allgemein I&sst sich sagen, dass Terrorismus auf eine Destabilisie-
rung unserer Zivilisation und auf eine Verunsicherung der Bevolkerung abzielt. Er geféhrdet geordnete
politische, wirtschaftliche und soziale Strukturen und deren rechtsstaatliche Grundlagen. Terrorspezifi-
sche Elemente sind die Einschiichterung, die Druckausiibung und die Destabilisierung, vgl. v.Bubnoff,
NJIW 2002, 2672.

2 vgl. Jahn, ZRP 2002, 109 ff. mit weiteren Ausfilhrungen.

%2 Art. 1 des Ersten Gesetzes zur Anderung des V ereinsgesetzes vom 4.12.2001, BGBI. |, S. 3319.

2 Art. 1und Art. 2 des Gesetzes zur Finanzierung der Terrorbekampfung vom 10.12.2001, BGBI. |, 3436.

4 Das Gesetz zur Bekdmpfung des internationalen Terrorismus (Terrorismusbekémpfungsgesetz) vom
09.01.2002, BGBI. I, S. 361, beinhaltet grob gesehen drei Schwerpunkte: Geheimdienst — Datenbeschaf-
fung Uber alle Birger — Audlénder; vgl. dazu v.Bubnoff, NJW 2002, 2672 (2676); Rublack, DuD 2002,
202 ff.



Politikern as ,umfassendstes Sicherheitsgesetz in der Geschichte der Bundesrepublik

Deutschland* und , epochal es Gesetzeswerk® charakterisiert.?

Schon allein seines Umfangs wegen nimmt es eine herausragende Stellung ein, ordnet es
doch nicht weniger als rund zweihundert Gesetzeséanderungen bzw. —erganzungen an, vor
alem in den Bereichen Nachrichtendienstrecht, Bundespolizeirecht, Vereinsrecht, Audan-

derrecht, Passrecht sowie dem Recht der Sicherheitsiiberpriifung.?

Die Aufgaben und Befugnisse der Nachrichtendienste?”, namentlich des Bundesamtes fir
Verfassungsschutz (BfV), des Militarischen Abschirmdienstes (MAD) und des Bundesnach-
richtendienstes (BND) wurden wesentlich erweitert.®® So erstreckt sich der Beobachtungsauf-
trag des Bundesamtes fir Verfassungsschutz sowie des Militérischen Abschirmdienstes nun
auf Bestrebungen, die gegen den Gedanken der Volkerversténdigung, insbesondere gegen

das friedliche Zusammenleben der Vélker gerichtet sind.?

Das BfV hat zudem umfangreiche Auskunftsbefugnisse u.a. gegentiber Banken, Post-, Tele-
kommunikations-, Flug- und Teledienste- sowie Luftfahrtunternehmen erhalten.® Im Einzel-

nen sind dies Auskinfte:

» So die AuRerungen des Abgeordneten Dieter Wiefelspiitz sowie des Bundesministers des Inneren Otto
Schily in der 209. Sitzung des 14. Bundestages vom 14.12.2001, abgedruckt in: Bundestagsplenarproto-
koll 14/209, S. 20748 und 20761.

» Zu den verfassungsrechtlichen Problemen des Terrorismusbekémpfungsgesetzes vgl. Baldus, ZRP 2002,
400 ff.

2 Zum Begriff vgl. Roewer, § 1 PKKG, Rn. 10.

% Siehe dazu Konig, 2005, S. 243 ff.

» § 3 Abs. 1 Nr. 4 BVerfSchG und § 1 Abs. 1, Satz 2 MADG, eingefiigt durch Art. 1 und 2 des Terroris-
musbekampfungsgesetzes. Diese Neuregelung hat auslénderextremistische Organisationen im Blick, vgl.
Baldus, ZRP 2002, 400. Richten sich diese Gruppierungen gegen die Bundesrepublik Deutschland und
ihre Ingtitutionen, so konnten sie schon nach bisherigem Recht nachrichtendienstlich beobachtet werden,
da der Tatbestand ,, Bestrebungen gegen die freiheitlich-demokratische Grundordnung® gegeben war (8 3
Abs. 1 Nr. 1 BVerfSchG). Die Nachrichtendienste konnten auch dann tétig werden, wenn diese Gruppen
vom Gebiet der Bundesrepublik aus mit gewaltsamen Mitteln gegen ausléndische Staaten zu agieren be-
absichtigten, denn das Bundesverfassungsschutzgesetz erlaubte schon nach seiner aten Fassung Kréfte
zu observieren, die durch Anwendung von Gewalt oder darauf gerichtete VVorbereitung auswértige Be-
lange der Bundesrepublik Deutschland gefahrdeten (8 3 Abs. 1 Nr. 3 BVerfSchG). Eine Befugnidiicke
bestand aber, wenn diese Organisationen entweder nicht gegen die Bundesrepublik Deutschland vorgin-
gen oder ihnen Gewaltanwendungen sowie entsprechende V orbereitungshandlungen nicht nachgewiesen
werden konnten, vgl. Baldus, ZRP 2002, 400. Diese Liicke soll durch die Neuregelung geschlossen wer-
den. Der Gesetzgeber zielt dabei vor alem auf Gruppierungen ab, die einen ,,Nahrboden fir Entstehung
extremistischer Auffassungen” bilden sowie ,Hass schiren” und die ,,auch vor terroristischer Gewaltan-
wendung nicht zuriickschrecken”; so die Formulierung in der Gesetzesbegriindung BT-Dr. 14/7386, S.
84 und 91.

% § 8aBVerfSchG.



- Uber Konten, Kontobewegungen, Kontoinhaber und sonstige Berechtigte, Geldbewe-
gungen und —anlagen und am Zahlungsverkehr Beteiligte,

- Uber die Umsténde des Postverkehrs,

- Uber Namen, Anschriften und Daten Gber Transportleistungen und ,, sonstige Umstéan-
de des Flugverkehrs® sowie

- Uber Telekommunikationsverkehrsdaten und Tel edienstenutzungsdaten.

Dem MAD und dem BND wurden entsprechende telekommunikations- und teledienstbezo-
gene Auskunftsbefugnisse eingeraumt.®* Zudem diirfen die Geheimdienste unter Einsatz ei-

nes IMSI-Catchers den Standort eines Mobiltelefons bzw. einer Person ermitteln.®

Mit Gesetz vom 05.01.2007 wurde die Befugnisse des BfV, des MAD und BND abermals
neu gefasst und erweitert.* Die dem BfV zustehenden Befugnisse zu besonderen Auskunfts-
verlangen gegenlber Luftfahrtunternehmen, Kreditinstituten sowie Telekommunikations-
und Postunternehmen sind nunmehr eigenstandig in 8 8 a BVerfSchG geregelt und 8§ 2 a
BNDG stellt jetzt dem BND die gesamte Bandbreite der Eingriffsbefugnisse des § 8 a
BVerfSchG zur Verfigung. Auch dem MAD wurden mit 8 4 a MAD entsprechende umfas-
sende Befugnisse erteilt.®

Zudem wurde durch das Gemeinsame-Dateien-Gesetz* eine Anti-Terror-Datei eingefiihrt™,
an der neben dem Bundeskriminalamt die Nachrichtendienste sowie das Zollkriminalamt und
die Polizeibehdrden des Bundes und der Lénder beteiligt sind. In die Anti-Terror-Datei sind

3 § 4aMADG; § 2 aBNDG. Dazu kritisch Rublack, DuD 2002, 202 (203), die es al's Systembruch ansieht,
dass die neuen kommunikationsbezogenen Auskunftsbefugnisse aufl3erhalb des G-10-Gesetzes angesiedelt
wurden. Da nach der Rechtsprechung des BVerfG auch die ndheren Umsténde der Kommunikation dem
Fernmel degeheimnis unterliegen, sollten ihrer Ansicht nach alle Eingriffsbefugnisse der Geheimdienste in
Bezug auf Art. 10 GG daher innerhalb des G-10-Gesetzes und nicht in Spezialgesetzen geregelt sein, um
ein einheitliches System der materiellen Voraussetzungen, des Anordnungsverfahrens, der Datenverarbei-
tungsbefugnisse und ihrer Kontrollen Gewahr zu leisten.

% § 9 Abs. 4 BVerfSchG; § 5 MADG iVm § 9 Abs. 4 BVerfSchG eingefiinrt durch Art. 1 und 2 des Terro-

rismusbekampfungsgesetzes. Fir den BND ergibt sich der Einsatz des IMSI-Catchers aus 8§ 3, Satz 2

BNDG iVm § 9 BVerfSchG.

Vgl. Terrorismusbek@mpfungsergdnzungsgesetz vom 05.01.2007, BGBI. I, S. 2.

¥ Vgl. dazu Roggan/Bergemann, NJW 2007, 876 (879); B. Huber, NJW 2007, 881 (882).

® Gesetz zur Errichtung gemeinsamer Dateien von Polizeibehdrden und Nachrichtendiensten des Bundes
und der Lénder vom 22.12.2006, BGBI. I, S. 34009.

¥ Vgl Anti-Terror-Datei-Gesetz als Artikel 1 des Gemeinsame-Dateien-Gesetzes.
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erhobene Daten einzustellen, fir die nach sicherheitshehordlichen Erkenntnissen tatsachliche

Anhaltspunkte fiir einen Bezug zu einem terroristischen Hintergrund gegeben sind.*

Am 18.04.2007 wurde vom Bundeskabinett ein Gesetzesentwurf vorgelegt, mit dem u.a. die
Richtlinie 2006/24/EG*® umgesetzt werden soll, welche die Mitgliedsstaaten zum Erlass von
Rechtsvorschriften verpflichtet, die die (Vorrats-)Speicherung betriebsbedingter Kommuni-
kationsdaten fir einen Zeitraum von mindesten sechs Monaten bis maximal zwel Jahre vor-
sehen.® Vorgesehen ist die Speicherung von Verkehrs- und Standortdaten, da diese Daten
ein wertvolles Mittel bel der Verhitung, Ermittlung, Feststellung und Verfolgung von Straf-
taten und insbesondere der Organisierten Kriminalitét darstellen.® Eine exakte Beschreibung
der Daten, die zu speichern sind, ergibt sich aus Art. 5 der Richtlinie: Dies sind insbesondere
Name, Anschrift, Rufnummer, Benutzerkennung, Datum, Uhrzeit und Dauer der Kommuni-
kation. Die Daten sind fur mindestens sechs Monate und nicht mehr als zwel Jahre ab dem

Zeitpunkt der Kommunikation zu speichern.”

¥ Vgl. § 2 ATDG und ausfiihrlich zu den einzelnen Tatbestandsvoraussetzungen Roggan/Bergemann, NJW
2007, 876 (878). Der Zugriff auf die Datei ist as automatisches Abrufverfahren ausgestaltet, 8 5 ATDG.
Mit den Art. 2 und 4 des Gemeinsame-Dateien-Gesetzes wurde weiter die Moglichkeit zur Errichtung so-
genannter Projektdateien geschaffen. Die Projektdateien sollen eine befristete Zusammenarbeit zwischen
BfV, MAD, BND und den Polizeibehtrden des Bundes und der Lander, dem Zollkriminalamt sowie der
Landesamter fur Verfassungsschutz ermdglichen. Hierzu kritisch Roggan/Bergemann, NJW 2007, 876
(878 f.), die u.a. darauf hinweisen, dass eine tatbestandliche Eingrenzung, in welchen Féllen ein entspre-
chendes Projekt vorliegt, nicht existiert.

Richtlinie 2006/24/EG des Européischen Parlaments und des Rates tiber die V orratsdatenspeicherung von
Daten, die bei der Bereitstellung offentlich zugéanglicher elektronischer Kommunikationsdienste oder 6f-
fentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der RL 2002/58/EG
vom 15.03.2006, ABI. EG Nr. L 105, S. 54.

Vgl. Regierungsentwurf eines Gesetzes zur Neuregelung der Telekommunikationsiiberwachung und ande-
rer verdeckter Ermittlungsmal3hahmen sowie zur Umsetzung der Richtlinie 2006/24/EG, BT-Drucks.
16/5846, S. 17 . Siehe dazu die kritischen Wirdigungen von Leutheusser-Schnarrenberger, ZRP 2007, 9
ff.; siehe auch Gola/Klug, NJW 2005, 2434 (2439); Ulmer/Schrief, DuD 2004, 591 (592). Die Plane zur
V orratsdatenspeicherung von Telekommunikationsdaten gehen auf die Schlussfolgerungen des Rates fir
Justiz und Inneres vom 20.09.2001 zurtick. Kurz nach den Terroranschldgen vom 11.09.2001 hat der Rat
far Justiz und Inneres die Européische Kommission zur Erarbeitung eines Vorschlages aufgefordert, der
die Sicherheitsbehdrden beféhigen soll, unter Nutzung der elektronischen Telekommunikation begangene
Straftaten besser aufzukldren und zu verfolgen, vgl. Schlussfolgerung Nr. 4 des Rates fiir Justiz und Inne-
res vom 20.09.2001, Ratsdok. 12156/01. VVon einer Speicherung von Telekommunikationsdaten auf “Vor-
rat” ist auf Ratsebene erstmalsin der Erklérung zum Kampf gegen den Terrorismus die Rede gewesen. In
dieser Erkl&rung, als Reaktion auf die Terroranschldge von Madrid, beauftragte der Européische Rat den
Rat der EU, Vorschlége fur Rechtsvorschriften zu beraten, welche die Aufbewahrung von Verkehrsdaten
durch die Anbieter von Telekommunikationsdiensten regeln, vgl. Entwurf einer Erkléarung zum Kampf
gegen den Terrorismus vom 25.03.2004, Ratsdok.. 7764/04, S. 4. Siehe zur Entwicklung auch Hartung,
in: Wilms/Masing/Jochum (Hrsg.), 8 96 TKG, Rn. 19 ff.

Vgl. die Erwégungsgriinde der Richtlinie.

“ Art. 6der Richtlinie.
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Mit dem Gesetz zur Neuregelung der Telekommunikationstiberwachung und andere verdeck-
ter Ermittlungsmal3nahmen sowie zur Umsetzung der Richtlinie 2006/24/EG wurde den eu-
ropéischen Vorgaben zum 01.01.2008 nachgekommen.*? Durch die neugeschaffenen §§ 113
aund 113 b im Telekommunikationsgesetz wurde die V orratsdatenspei cherung festgeschrie-
ben.*® Danach haben offentlich zugédngliche Telekommunikationsdienste Verkehrsdaten
sechs Monate im Inland oder in einem anderen Mitgliedstaat der Europaischen Union zu
speichern. Die aufgrund 8 113 a TKG gespeicherten Daten durfen gemél3 8 113 b TKG zur
Verfolgung von Straftaten, zur Abwehr von erheblichen Gefahren fur die offentliche Sicher-
heit oder zur Erfullung der gesetzlichen Aufgaben der Verfassungsschutzbehdrden des Bun-
des und der Lander, des Bundesnachrichtendienstes und das militarischen Abschirmdienstes
auf Verlangen an die zustandigen Behorden Gbermittelt werden, soweit dies in den jewelligen
gesetzlichen Bestimmungen unter Bezugnahme auf § 113 a TKG vorgesehen und die Uber-
mittlung im Einzelfall angeordnet ist.**

2. Rechtsanderungen in den Bundeslandern

Der Ausbau des Sicherheitsrechts erfolgte auch auf Landerebene. So erhielten die Landesver-
fassungsschutzbehdrden die Befugnis zur praventiven Wohnraumiiberwachung.*> Doch nicht
nur auf der Ebene des (Landes-) Verfassungsschutzes, sondern auch auf der Ebene der , ein-
fachen Gefahrenabwehr” haben die Anschldge vom 11. September Spuren hinterlassen.

“ Vgl. BGBI. 2007, S. 3198.

- § 113 a TKG enthélt in seinem Abs. 2 die Speicherpflicht der Anbieter von 6ffentlich zugéanglichen Tele-
fondiensten fir die dort genannten Daten. § 113 b TKG regelt die Verwendung der nach § 113 a TKG ge-
speicherten Daten, BGBI. I, 2007, S. 3198 (3207 f.). § 113 b TKG enthélt jedoch keine eigensténdige Ab-
rufbefugnis,; diese muss durch das jeweils geltende Fachrecht geregelt werden, vgl. BVerfG, Beschluss
vom 11.03.2008 — 1 BvR 256/08 — Rn. 10.

“ Mit Beschluss vom 11.03.2008 — 1 BvR 256/08 hat das BVerfG im Wege einer einstweiligen Anordnung
bestimmt, dass Verkehrsdaten zwar gemal3 § 113 a TKG gespeichert werden diirfen, eine Weitergabe der
Daten an eine Strafverfolgungsbehtrde aber nur erfolgen darf, wenn die Voraussetzungen des 8 100 a
Abs. 1 und 2 StPO vorliegen. Das BVerfG hat die Folgen, die eintreten wiirden, wenn die einstweilige
Anordnung nicht erginge, die Verfassungsbeschwerde aber spéter in der Hauptsache Erfolg hétte, gegen
die Nachteile abgewogen, die entstiinden, wenn die begehrte einstweilige Anordnung erlassen wiirde, der
V erfassungsbeschwerde aber der Erfolg zu versagen wére, vgl. BVerfG, Beschluss vom 11.03.2008 — 1
BVR 256/08, Rn. 139. In der Datenspeicherung allein hat das BVerfG noch keine so schwerwiegende
Nachteile gesehen, dass es die Aussetzung der Datenbevorratung als geboten angesehen hétte, da sich die
Einschrénkungen von Freiheit und Privatheit der betroffenen Personen erst mit dem Abruf der Daten kon-
kretisieren (vgl. Rn. 149). In dem Verkehrsdatenabruf selbst hat das BVerfG jedoch einen so schwerwie-
genden und nicht mehr riickgéngig zu machenden Eingriff in das Grundrecht des Art. 10 Abs. 1 GG gese-
hen, dass eine Ubermittlung nur in den Féllen zul&ssig ist, in denen die Voraussetzungen des § 100 a Abs.
1 und Abs. 2 StPO vorliegen (vgl. Rn. 156, 164 ff.). Denn unter diesen Voraussetzungen hat der Gesetz-
geber auch gewichtige Eingriffein Art. 10 GG as gerechtfertigt erachtet (vgl. Rn. 167 ff.).

*  Siehe dazu die Regelungen in Art. 6 aBayV SG; § 7 ThirVSG; § 8 HbgVerfSchG; § 7 NWVerfSchG.



Die Polizeigesetze der Lander Thuringen, Niedersachsen, Bayern, Rheinland-Pfalz und Hes-
sen fuhrten eine praventive Telekommunikationstiberwachung ein und erweiterten damit das
polizeiliche Instrumentarium.®® Vier dieser fiinf Landesgesetzgeber sehen eine gesetzliche
Regelung der Telekommunikationsliberwachung in ihren Polizeigesetzen als notwendig an,
um mit dieser Fortschreibung des Polizei- und Sicherheitsrechts den neuen Erscheinungsfor-
men der schweren und grenziberschreitenden Kriminalitét, insbesondere der Organisierten
Kriminalitat*” sowie der , Ausbreitung des Extremismus‘ und dem internationalen Terroris-

mus Rechnung zu tragen.®®

1.  Themenabgrenzung und Gegenstand der Untersuchung

Thema dieser Arbeit ist die durch Landesgesetz eingefiihrte Uberwachung der Telekommu-
nikation zu Zwecken der Gefahrenabwehr. Herangezogen fur die Untersuchung werden die
Polizeigesetze der Lander Thiringen®, Niedersachsen™, Bayern®, Rheinland-Pfalz>* und

Hessen™

“° Ebenfalls wurde durch das Gesetz zur Erhdhung der éffentlichen Sicherheit in Hamburg vom 16.06.2005,
HmbGVBI. Nr. 21, S. 233, die préventive Telekommunikationsiiberwachung durch die 88 10 a—d in das
Gesetz Uiber die Datenverarbeitung der Polizei (HmbPolDV G) aufgenommen. Regelungen zur préventiven
Telekommunikationsiiberwachung finden sich seit dem Jahr 2006 auch in 8 33 b BbgPolG und § 34 a
SOG M-V. Das schleswig-holsteinische Landesverwal tungsgesetz wurde durch das Gesetz zur Anpassung
der gefahrenabwehrrechtlichen und verwaltungsverfahrensrechtlichen Bestimmungen des Landesverwal-
tungsgesetz vom 13.04.2007, GVBI. 2007, S. 234, gedndert und mit § 185 a die Erméchtigung der Polizei
zur préventiven Telekommunikationsiiberwachung eingef iihrt.

“ Zum Begriff vgl. BVerfGE 109, 279 (338 f.): ,,In der 6ffentlichen Diskussion wird meist der Begriffsbe-
stimmung der gemeinsamen Arbeitsgruppe der Innenminister- und der Justizministerkonferenz gefolgt.
Danach versteht man unter >> Organisierter Kriminalitét << die vom Gewinn- oder Machtstreben be-
stimmte planméaliige Begehung von Straftaten, die einzeln oder in ihrer Gesamtheit von erheblicher Be-
deutung sind, wenn mehr als zwel Beteiligte auf |éngere oder unbestimmte Dauer arbeitsteilig unter An-
wendung von Gewalt oder anderer zur Einschiichterung geeigneter Mittel oder unter Einflussnahme auf
Politik, Medien, dffentliche Verwaltung, Justiz oder Wirtschaft zusammenwirken.”

*® LT-Drucks. Th. 3/2128, S. 1; LT-Drucks. Nds. 15/240, S. 8; LT-Drucks. Bayern 15/2096, S. 2; LT-
Drucks. RhPf. 14/2287, S. 30.

*®  Thirringer Gesetz (iber die Aufgaben und Befugnisse der Polizei vom 04.06.1992, GVBI. 1992, S. 199,

zuletzt gedndert durch Artikel 1 des Thiiringer Gesetzes zur Anderung des Polizei- und Sicherheitenrechts

vom 27.06.2002, GVBI. 2002, S. 247. Die préaventive Telekommunikationsiiberwachung in 8 34 aThPAG
wurde durch Artikel 1 des Thilringer Gesetzes zur Anderung des Polizei- und Sicherheitenrechts vom

27.06.2002, GVBI. 2002, S. 247 eingefihrt.

Niedersichsisches Gesetz Uber die offentliche Sicherheit und Ordnung in der Fassung der Bekanntma-

chung vom 19.01.2005, Nds.GVBI.2005, S. 9, zuletzt geéndert durch Art. 2 des Gesetzes zur Neuregelung

des Justizvollzugs in Niedersachsen, GVBI. 2007, S. 720. Die préaventive Telekommunikationsiberwa-
chung in 88 33 a— ¢ Nds.SOG wurde durch Art. 1 des Gesetzes zur Anderung des Niedersichsischen Ge-

fahrenabwehrgesetzes vom 11.12.2003, Nds.GVBI. 2003, S. 414 eingefihrt. Mit Urteil vom 27.07.2005

hat das BVerfG § 33 a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG fur mit dem Grundgesetz unvereinbar und nichtig

erklart, vgl. BVerfGE 113, 349 ff. Durch Art. 2 des Gesetzes zur Anderung des Niedersichsischen Geset-
zes Uber die offentliche Sicherheit und Ordnung vom 25.11.2007, Nds.GV BI. 2007, S. 654, wurden neben
weiteren Anderungen die Regelungen des § 33 a Abs. 1 Nr. 2 und 3 Nds.SOG gestrichen. Soweit das



Die Untersuchung orientiert sich primé am Bayerischen Polize aufgabengesetz, wobel Ab-

weichungen in den anderen Landespolizeigesetzen kurz dargestel It werden.>

Zunéchst wird in einem Ruckblick die Situation dargestellt, die bis zum Erlass der polizeige-
setzlichen Regelungen bestanden hat. Untersucht wird dabei, ob den Landespolizeibehdrden
bereits aufgrund bestehender Regelungen die praventive Telekommunikationstiberwachung
moglich war bzw. ob ihnen die Telekommunikationsdaten anderer Behorden zur Verfligung
stehen. Eingegangen wird dabel insbesondere auf die Problematik des Datenaustausches so-
wohl zwischen den Verfassungsschutz- und den Gefahrenabwehrbehdrden al's auch zwischen
den Strafverfolgungs- und Gefahrenabwehrbehdrden. Herausgearbeitet wird, inwiefern das
Zitiergebot des Art. 19 Abs. 1, Satz 2 GG einer Datenweltergabe entgegensteht und welche
weiteren verfassungsrechtlichen Anforderungen an die Ubermittlungsvoraussetzungen zu
stellen sind.

Es folgt die Erlauterung, welche Informationen unter den Begriff der Telekommunikations-
daten fallen und die Darstellung, wie der Zugriff auf diese Daten durch Landespolizeibehor-
den unter Inanspruchnahme von Telekommunikati onsdienstlei stungsunternehmen erfolgt und
welche Voraussetzungen die Landesgesetze erfullen mussen, damit den Polizeibehdrden der
Datenzugriff offen steht. In diesem Zusammenhang wird besonderes Augenmerk auf die Fra-
ge der Gesetzgebungskompetenz der Lander fur die Verpflichtung der Telekommunikations-
unternehmen zur Uberwachungserméglichung und Auskunftserteilung gerichtet.

Nds.SOG in seiner Ausgestaltung, die es durch das Gesetz vom 19. 01.2005, GVBI. 2005, S. 9, erhalten
hat, gemeint ist, erfolgt der Zusatz Nds.SOG 2005.

' Gesetz liber die Aufgaben und Befugnisse der Bayerischen Staatlichen Polizei (Polizeiaufgabengesetz) in
der Fassung der Bekanntmachung vom 14.09.1990, GVBI. 1990, S. 397, zuletzt gedndert durch § 2 des
Gesetzes vom 08.07.2008, GVBI. 2008, S. 365. Die praventive Telekommunikationsiiberwachung in Art.
34 a—c PAG wurde durch § 1 des Gesetzes zur Anderung des Polizei aufgabengesetzes und des Parlamen-
tarischen Kontrollgremium-Gesetzes vom 24.12.2005, GVBI. 2005, S. 641 eingefiihrt.

% Polizei- und Ordnungsbehdrdengesetz in der Fassung vom 10.11.1993, GVBI. 1993, S. 595, zuletzt geén-
dert durch Art. 1 des sechsten Landesgesetzes zur Anderung des Polizei- und Ordnungsbehérdengesetzes
vom 25.07.2005, GVBI. 2005, S. 320. Die praventive Telekommunikationsilberwachung in 8 31 POG
wurde durch das Landesgesetz zur Anderung des Polizei- und Ordnungsbehdrdengesetzes und anderer
Gesetze vom 02.03.2004, GVBL. 2004, 202 eingefuhrt.

% Hessisches Gesetz (iber die offentliche Sicherheit und Ordnung vom 26.06.1990, GVBI. |, S. 197, 534, in

der Fassung vom 14.01.2005, GVBI. I, S.14. Die praventive Telekommunikationsiiberwachung in § 15 a

HSOG wurde durch die Neufassung des Hessischen Gesetzes tiber die 6ffentliche Sicherheit und Ordnung

vom 14.01.2005, GVBI. |, S.14 eingefuhrt.

Das Bayerische Polizeiaufgabengesetz wurde gewéhlt, da es die ausfihrlichsten Regelungen zur Tele-

kommunikationsiiberwachung enthélt, die Telekommunikationsiiberwachung sowohl fir die eigentliche

Gefahrenabwehr als auch zur Verhinderung von Straftaten vorsieht sowie den Einsatz des IM SI-Catchers

regelt. Damit deckt es nahezu alle Regelungsbereiche ab, die auch in den anderen Polizeigesetzen bei der

praventiven Telekommunikati onsiiberwachung zu finden sind.
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Erortert wird weiter die Problematik der “landertbergreifenden Sachverhalte®, aso des
(mdglichen) Zugriffs der Landespolizeibendrden auf Telekommunikationsdaten und —
verbindungen aul3erhalb des jeweiligen Bundeslandes. Bezug genommen wird dabel auf die
Moglichkeit einer , Auslandstelekommunikationsiiberwachung und die verfassungsrechtli-
chen Voraussetzungen, die bei einer bundesweiten Geltung von Landesgesetzen zu beachten
sind. Erortert wird insbesondere die verfassungsrechtliche Zul&ssigkeit einer ,, Bundeslander-
grenzen uberschreitenden Kommunikationsiberwachung® im Hinblick auf den Grundsatz
bundesfreundlichen Verhaltens.

Danach werden die neuen Regelungen an den Vorgaben des Grundgesetzes und der EMRK
gemessen. Herausgearbeitet wird dabei, welche Anforderungen an die Eingriffsvorausset-
zungen zu stellen sind, um eine praventive Telekommunikationstiberwachung (verfassungs-
rechtlich) rechtfertigen zu kénnen. Dariiber hinaus erfolgt ein kurzer Vergleich mit den Re-
gelungen der StPO zur repressiven Telekommunikationstiberwachung und mit den Normen
zur Standortbestimmung in den Polizeigesetzen; auch werden rechtspolitische Aspekte ange-
sprochen, die sich vor allem im Hinblick auf Gemengelagen ergeben. Anderungsvorschlage
Zu den neuen gesetzlichen Regelungen werden herausgearbeitet und zur Diskussion gestellt.

Es schliefdt sich die Darstellung an, welche (verfassungsrechtlichen) Voraussetzungen bei der
Weitergabe der Telekommunikationsdaten zu erfillen, insbesondere welche Anforderungen
bei Zweckénderungen zu stellen sind. Differenziert wird dabei zwischen der Weitergabe an
andere Gefahrenabwehrbehdrden und Behorden der Strafverfolgung. In diesem Zusammen-

hang wird untersucht, ob die landesgesetzlichen Regelungen diesen V orgaben entsprechen.

Schliefdich werden die Schlussfolgerungen der Untersuchung dargestellt und die Kritikpunk-
te an den landesgesetzlichen Regelungen zur praventiven Telekommunikationsiiberwachung

hervorgehoben.
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Kapitel 2: Entwicklung und bisherige gesetzliche Grundlagen der Telekommunika-

tionstiberwachung in der Bundesrepublik Deutschland

l. Repressive Telekommunikationstiberwachung

Die Uberwachung und Aufzeichnung der Telekommunikation ist vor alem aus dem repres-
siven Bereich bekannt. Sie dient as Ermittlungsmal3nahme zur Aufkl&rung begangener Straf-
taten und hat die Strafverfolgung und Strafrechtspflege zum Zweck.

Strafprozessuale telekommunikative Auskunftsersuchen wurden bis Ende 2001 auf § 12
FAG® gestiitzt.®® Nach § 12 FAG konnte der Richter und bei Gefahr in Verzug auch die
Staatsanwaltschaft in strafgerichtlichen Untersuchungen Auskunft Uber den Fernmeldever-
kehr verlangen, wenn die Mitteilungen an den Beschuldigten gerichtet waren oder wenn Tat-
sachen vorlagen, aus denen zu schlief3en war, dass die Mitteilungen vom Beschuldigten her-
ruhrten oder fur ihn bestimmt waren und dass die Auskunft fur die Untersuchung Bedeutung
hatte.”’

Mit der Einfuhrung elektromechanischer Vermittlungstechnik verlor die Vorschrift an Be-
deutung, da bei dieser Technik keine entsprechenden Daten anfielen.®

Durch die Digitalisierung des Telefonnetzes erlangte § 12 FAG eine neue Bedeutung.” Die
elektromechanische Vermittlungstechnik wurde durch digitale Technik ersetzt. Diese ist ge-

eignet, dle Fernmeldedienste zu integrieren, also neben der Sprache auch Daten, Texte und

*® Fernmel deanl agengesetz vom 14.01.1928, RGBI. |, S. 8 ff.

% Einen guten Uberblick tiber die technische Entwicklung der Telekommunikationsiiberwachung enthélt das
Urteil des BGH vom 12.03.2003 in NJW 2003, 1787 (1790).

> Siehe zum Auskunftsanspruch nach § 12 FAG Hansen-Oest, in: Schmidt/K énigshofen/Zwach, 85 TKG,
Rn. 37 und Béar, CR 1993, 634 (637). Die Norm bezog sich vornehmlich auf Daten handvermittelter Ge-
spréche, bel denen Teilnehmer und Gespréchsdauer manuell auf so genannten Gespréchsbléttern fest-
gehalten wurden, deren Herausgabe dann von den Strafverfolgungsbehdrden nach 8 12 FAG verlangt
werden konnte, vgl. R.P. Schenke, AGR 125 (2000), 1 (5).

% Vgl. RP. Shenke, AGR 125 (2000), 1 (5); Stenger, CR 1990, 786 (793); Welp, NStZ 1994, 209 (210).
Diese Fernmeldetechnik Ubermittelte die Sprache als analoge Sequenz von Stromschwankungen, die der
Tonhdhe und Lautstérke des gesprochenen Wortes entsprach. Die notwendigen Schaltungen fir eine Ver-
bindung wurden durch elektromagnetische Stellgeréte bewirkt, die den Schalter in die den gewdahlten Zif-
fern entsprechenden Positionen brachten. Nach Ende der Verbindungen gingen die Schalter in ihre Aus-
gangsposition zurtick. Die Verbindungsdaten blieben also nur bis zum Ende des Gespréchs erhalten. Da-
nach waren beim Netzbetreiber in der Regel keine Informationen mehr vorhanden, die fir ein Strafverfah-
ren beansprucht werden konnten. Lediglich ein Summenzéhler erfasste, ohne Identifizierung einzelner
Verbindungen, die fur den Anschluss angefallenen Entgelteinheiten, vgl. Welp, NStZ 1994, 209 (210).

* Vgl. RP. Schenke, AGR 125 (2000), 1 (5); Konigshofen, Archiv PT 1994, 39 (48); Kubicek DuD 1995,
656 (658); Bér CR 1993, 634 (637).



12

Bilder in einem Netz zu Ubertragen. Die dazu eingesetzten EDV-Geréte erzeugen im digita-
len Netz einen Datensatz, der neben den Nummern der verbundenen Anschltisse auch das
Datum, die Uhrzeit und die Dauer der Verbindung sowie die Art des in Anspruch genomme-
nen Fernmeldedienstes enth&lt.*° Entsprechendes gilt fiir den Mobilfunk, bei dem die gespei-
cherten Verbindungsdaten zusétzlich auch den Standort der vermittelnden Funkzelle umfas-
sen.®! Die Bundesrepublik Deutschland besitzt aufgrund der weitgehend abgeschlossenen
Umstellung der Fernmeldenetze auf das ISDN-System mittlerweile eine der weltweit mo-
dernsten Infrastrukturen auf dem Gebiet der Telekommunikation.®

Die Moglichkeiten, die sich durch die moderne Ubertragungstechnik den Strafverfolgungs-
behorden bei der Telekommunikationstiberwachung bieten, waren vom damaligen Gesetzge-
ber bel den Eingriffen in das Fernmeldegeheimnis durch 8§ 12 FAG nicht berticksichtigt wor-
den.®® Wegen der geringen Voraussetzungen die § 12 FAG vorsah und der daraus resultie-
renden Kritik®, sollte eine entsprechende Befugnis in die StPO eingefiigt werden.® § 12
FAG sollte zum 31.12.1997 auRer Kraft treten® und es war eine Neuregelung in § 99 a StPO
im Entwurf zum TKG-Begleitgesetz geplant.®” Der Entwurf fand jedoch vor allem wegen
mangelnder Beriicksichtigung von Zeugnisverweigerungsrechten keine Zustimmung.® So
wurde die Fortgeltung des § 12 FAG bis zum 31.12.1999%° und im Dezember 1999 wiederum
bis zum 31.12.2001 beschlossen.”® Durch das Gesetz zur Anderung der StPO vom
20.12.2001™* wurde die Telekommunikationsauskunft neu geregelt und mit den §§ 100 g und
100 h in die StPO eingestel|t.”

% Vgl. RP. Shenke, AGR 125 (2000), 1 (5); Kubicek, DuD 1995, 656 (658); Walz, CR 1990, 138 (140);
Welp, NStZ 1994, 209 (210); Palm/Roy, NJW 1996, 1791 (1796); Kubicek/Bach, CR 1991, 489 (490);
Klesczewski, StV 1993, 382 f.

o Vgl. Welp, NStZ 1994, 209 (210); R.P. Schenke, A6R 125 (2000), 1 (5); Kubicek/Bach, CR 1991, 489
(491).

6 Vgl. Klesczewski, JZ 1997, 719.

% Vgl. Hansen-Oest, in: Schmidt/K dnigshofen/Zwach, § 85 TKG, Rn. 37.

& Vgl. Kénigshofen, Archiv PT 1994, 39 (48); Ehmer, in: BeckTKG-Komm, 8§ 88 TKG, Rn. 19.

® Vgl Hansen-Oest, in: Schmidt/K dnigshofen/Zwach, § 85 TKG, Rn. 37; Ehmer, in: BeckTKG-Komm, §
88 TKG, Rn. 19.

o § 28 FAG, eingefuihrt durch Art. 5 Nr. 20 PTNeuOG, BGBI. | 1994, S. 2325. Vgl. auch Loewer, in:
v.Minch/Kunig (Hrsg.), Art. 10 GG, Rn. 41.

o Vgl. BT-Drucks. 13/8016, S. 9.

o8 Vgl. BT-Drucks. 13/8016, S. 38 ff; Vgl. auch Loewer, in: v.Minch/Kunig (Hrsg.), Art. 10 GG, Rn. 41.

8 Begleitgesetz zum Telekommunikationsgesetz vom 17.12.1997, BGBI. |, S. 3108.

" vgl. Hansen-Oest, in: Schmidt/K énigshofen/Zwach, § 85 TKG, Rn. 37.

" BGBI. I, S. 3879.

2 Ausfiihrlich dazu Welp, GA 2002, 535 ff. Diese Regelungen waren bis zum 31.12.2004 befristet, vgl. Art.
2 des Gesetzes zur Anderung der StPO vom 20.12.2001, BGBI. I, S. 3879. Die Befristung wurde jedoch
Ende 2004 verlangert bis zum 01.01.2008, vgl. Gesetz vom 09.12.2004, BGBI. I, S. 3231. Durch das Ge-
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Die repressive Telekommunikationsiiberwachung ist damit insgesamt in der StPO geregelt.
Eingefiihrt wurde mit dem neuen § 100 i StPO" zudem der Einsatz des |M SI-Catchers.

1. Préaventive Telekommunikationsiiberwachung
1. Die Uberwachung nach dem G-10-Gesetz

Die préaventive Telekommunikationsiberwachung war bislang nur aus dem Vefas

sungs(schutz)recht bekannt.

Die Uberwachung des Fernmeldeverkehrs zu praventiven Zwecken ist mit dem Gesetz zur
Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (G-10-Gesetz) vom
13.08.1968™ fiir die Verfassungsschutzbehorden und Nachrichtendienste eingefiihrt worden.
Das G-10-Gesetz ist als Art. 1 des Gesetzes zur Neuregelung von Beschrdnkungen des
Brief-, Post- und Fernmeldegeheimnisses vom 26.06.2001 neu verkiindet worden™ und hat
seitdem zahlreiche Anderungen erfahren.”

Die deutschen Nachrichtendienste — das Bundesamt fir Verfassungsschutz, der Bundesnach-
richtendienst und der Militérische Abschirmdienst — sind besondere Sicherheitsbehdrden des
Bundes. Diese Dienste nehmen praventiv-polizeiliche Aufgaben wahr, da ihnen der Staats-

schutz und damit die Wahrung des Kernbereichs innerer und &uRRerer Sicherheit obliegt.”

Die Sicherheitsbehtrden des Bundes sind nach dem G-10-Gesetz zur Telekommunikations-
tiberwachung und Auskunftsanordnung” zur Abwehr von drohenden Gefahren fiir die frei-

setz zur Neuregelung der Telekommunikationsiberwachung und anderer verdeckter Ermittlungsmal3nah-
men sowie zur Umsetzung der Richtlinie 2006/24/EG, BGBI. 1, 2007, S. 3198, wurden die 88 100 g und
100 h StPO neu gefasst und geltend nunmehr unbefristet.

” Gesetz vom 06.08.2002, BGBI. I, S. 3018.

“ BGBI. I, S. 949.

» BGBI. I, S. 1254, berichtigt S. 2298.

e So sind beispielsweise Anderungen durch das Terrorismusbekampfungsgesetz, das 34. Strafrechtsande-
rungsgesetz und das Gesetz zur Umsetzung des Ratsbeschlusses zur Terrorismushekdmpfung vorgenom-
men worden. Zuletzt wurde das G-10-Gesetz gedndert durch Art. 5 des Gesetzes zur Neuregelung der Te-
lekommunikationsiiberwachung und anderer verdeckter Ermittlungsmal3nahmen sowie der Umsetzung der
Richtlinie 2006/24/EG vom 21.12.2007, BGBI. I, S. 3198.

7 Vgl. Wirtenberger/Heckmann, 2005, Rn. 93; Kénig, 2005, S. 27.

78 Die Befugnis zur Auskunftsanordnung ergibt sich zudem aus § 8 a Abs. 2 BVerfSchG, soweit dies zur
Aufklérung von Bestrebungen oder Tétigkeiten erforderlich ist und tatsichliche Anhaltspunkte fir
schwerwiegende Gefahren fiir die nach § 3 Abs. 1 BVerfSchG genannten Schutzgtiter vorliegen. Vgl. da-
zu auch die Verweisungsvorschriften in 8 4 aMADG und § 2 aBNDG.
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heitliche demokratische Grundordnung, den Bestand und die Sicherheit des Bundes oder ei-
nes Landes einschliefdlich der Sicherheit der in der Bundesrepublik Deutschland stationierten
Truppen der nichtdeutschen Vertragsstaaten des Nordatlantikvertrages berechtigt.” Be-
schrankungen des Fernmeldeverkehrs sind moglich in Einzelfélen und zur strategischen U-

berwachung.

Eine Einzelfallbeschrankung kommt in Betracht, wenn tatsachliche Anhaltspunkte fur den
Verdacht bestehen, dass jemand die in 8 3 Abs. 1 G-10-Gesetz aufgefihrten Straftaten plant,
begeht oder begangen hat. Es sind dies Straftaten des Friedens- oder Hochverrats, der Ge-
fahrdung des demokratischen Rechtsstaats, des Landesverrats und der Gefahrdung der aul3e-
ren Sicherheit, gegen die Landesverteidigung, gegen die Sicherheit der in der Bundesrepublik
Deutschland stationierten Truppen der nichtdeutschen Vertragsstaaten des Nordatlantikver-
trages sowie weiterer Straftaten nach dem Strafgesetzbuch, sowelt diese sich gegen die frei-
heitliche demokratische Grundordnung, den Bestand oder die Sicherheit des Bundes oder
eines Landes richten sowie Straftaten nach § 95 Abs. 1 Nr. 7 des Aufenthaltsgesetzes.

Strategische Beschrénkungen, zu denen nur der Bundesnachrichtendienst berechtigt ist, sind
moglich fir internationale Telekommunikationsbeziehungen, soweit eine gebiindelte Uber-
tragung erfolgt. ® Sie sind zuldssig zur Sammlung von Informationen tber Sachverhalte,
deren Kenntnis notwendig ist, um die Gefahr eines bewaffneten Angriffs auf die Bundesre-
publik Deutschland, der Begehung internationaler terroristischer Anschldge mit unmittelba-
rem Bezug zur Bundesrepublik Deutschland, der internationalen Verbreitung von Kriegswaf-
fen sowie des unerlaubten Aul3enwirtschaftsverkehrs, der unbefugten Verbringung von Be-
taubungsmitteln in nicht geringer Menge in die Bundesrepublik, der Beeintrachtigung der
Geldwertstabilitdt im Eurowdhrungsraum durch im Ausland begangene Geldfalschungen
oder der international organisierten Geldwasche in Féllen von erheblicher Bedeutung recht-

zeitig zu erkennen und ihnen zu begegnen.

” 8§ 1 Abs. 1 G-10-Gesetz.

8 8§ 5 Abs. 1 G-10-Gesetz. Umfasst sind von der Uberwachung nach § 5 Abs. 1 G-10-Gesetz |eitungsgebun-
dene und der nichtleitungsgebundene Fernmeldeverkehr, also auch Kommunikation via Satellit und Richt-
funk, vgl. B. Huber, NJW 2001, 3296. Schon nach 8§ 3 Abs. 2 G-10-Gesetz a.F. war dem BND aufgege-
ben, aus einer Vielzahl von Telekommunikationen die relevanten durch Suchbegriffe herauszufiltern. Das
setzt eine gebiindelte Ubertragung voraus. Kabel, die zu einem einzelnen, individuellen Anschluss fiihren,
dirfen nicht Gegenstand der strategischen Fernmeldekontrolle sein; so die Gesetzesbegriindung BT-
Drucks. 14/5655, S. 17 und 18.



15

Dem Bundesamt fir Verfassungsschutz obliegen nach 8 3 Abs. 1 BVerfSchG vor alem die
Sammlung und Auswertung von Informationen Uber Bestrebungen, die gegen die freiheitli-
che demokratische Grundordnung bzw. gegen den Bestand oder die Sicherheit des Bundes
oder eines Landes gerichtet sind, Uber geheimdienstliche Téatigkeiten fur eine fremde Macht
in der Bundesrepublik, Bestrebungen, die durch Anwendung von Gewalt auswértige Belange
der Bundesrepublik geféhrden sowie Bestrebungen, die gegen den Gedanken der Volkerver-
standigung gerichtet sind.®

Der Aufgabenbereich des Militérischen Abschirmdienstes umfasst die Sammlung und Aus-
wertung von Informationen (iber verfassungsfeindliche Bestrebungen und Spionagetétigkeit®
sowie Uber Bestrebungen, die gegen den Gedanken der Volkerverstandigung gerichtet sind.
Im Unterschied zum Bundesamt fur Verfassungsschutz ist der Aufgabenbereich des Militéri-
schen Abschirmdienstes immer nur dann ertffnet, wenn der Geschéftsbereich des Bundesmi-

nisteriums fir Verteidigung beriihrt ist.®

Im Gegensatz zum Bundesamt fir V erfassungsschutz und zum Militérischen Abschirmdienst
handelt es sich beim Bundesnachrichtendienst um einen Auslandsnachrichtendienst.®* Er
sammelt Informationen zur Gewinnung von Erkenntnissen tber das Ausland, die von aul3en-
und sicherheitspolitischer Bedeutung fur die Bundesrepublik Deutschland sind, und wertet

diese aus.®

Neben der Uberwachung der Telekommunikation kénnen die Sicherheitsbehorden des Bun-
des auch Auskunft tber Telekommunikationsverbindungsdaten und Teledienstenutzungsda-
ten von den Telekommunikationsunternehmen verlangen.®

8 § 3 Abs. 1 BVerfSchG. Die Bundespolizei nimmt gemé&R § 10 Abs. 1 BPolG fiir das Bundesamt fiir Ver-
fassungsschutz auf dessen Anforderung Aufgaben nach 8§ 3 Abs. 1 BVerfSchG auf dem Gebiet der Funk-
technik und funkbetrieblichen Auswertung wahr. Da dies nur gilt, soweit der Funkverkehr nicht dem
Fernmel degeheimnis unterliegt, wird diese VVorschrift nicht weiter untersucht.

& Vgl. auch Dau, DOV 1991, 661 (663 ff.).

8 Dasist der Fall, wenn sich die Bestrebungen oder Tétigkeiten gegen Personen, Dienststellen oder Einrich-
tungen im Geschéftsbereich des Bundesministers der Verteidigung richten und der vermutete Téaterkreis
dessen Geschéftsbereich angehért, 8 1 MADG.

8  Vgl. Wirtenberger/Heckmann, 2005, Rn. 99.

& 8§ 1 Abs. 2 BNDG.

% 8§ 8aAbs. 2 BVerfSchG; § 4aMADG; § 2aBNDG.
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2. § 23 a Zollfahndungsdienstgesetz (88 39 — 41 AuRenwir tschaftsgesetz)®’

Nach § 23 a ZFdG® ist das Zollkriminalamt berechtigt, zur Verhiitung von Straftaten nach
dem Kriegswaffenkontrollgesetz dem Brief-, Post- oder Fernmeldegeheimnis unterliegende
Sendungen zu 6ffnen und einzusehen sowie den Fernmeldeverkehr zu Uberwachen und auf-
zuzeichnen. Gleiches gilt, wenn eine erhebliche Gefahr fur die offentliche Sicherheit und
Ordnung vorliegt, wenn ohne Genehmigung oder Entscheidung nach der Verordnung (EG)
Nr. 1334/2000 oder nach den 88 5 c oder 5 d der Aulenwirtschaftverordnung die Ausfuhr

bestimmter Guiter vorbereitet wird.

Die Uberwachungsbefugnis bezieht sich ausdriicklich nur auf Straftaten nach dem Kriegs-
waffenkontrollgesetz und die Gefahrenabwehr wegen der Ausfuhr bestimmter Glter; eine
allgemeine Uberwachung zu Gefahrenabwehrzwecken ist dagegen nicht vorgesehen.

3. 8§8CcAbs 1, Abs. 2Nr. 2 VEME PolG

§ 8 c Abs. 1, Abs. 2 Nr. 2 VEME PolG* und die ihm entsprechenden Normierungen in den
Landespolizeigesetzen sehen als besonderes Mittel der Datenerhebung den verdeckten Ein-
satz technischer Mittel zur Anfertigung von Lichtbildern und Bildaufzeichnungen sowie zum
Abhoren und Aufzeichnen des nicht 6ffentlich gesprochenen Wortes auf Tontrager vor.

Vereinzelt wurde die Ansicht vertreten, dass von diesen Normen auch die Uberwachung der
Telekommunikation umfasst ist. So ging Globig® ohne Begriindung davon aus, dass § 15
HSOG, der den Einsatz technischer Mittel zur Anfertigung von Bildaufnahmen oder —
aufzeichnungen sowie zum Abhoren oder Aufzeichnen des gesprochenen Wortes regelt, auch
die Anordnung von Telefonabhtérmal3nahmen zu praventiven Zwecken unter vergleichbaren

8 Nach den 88§ 39 — 41 AWG war das Zollkriminalinstitut berechtigt, zur Verhiitung von Straftaten nach
dem AuRenwirtschaftsgesetz oder dem Kriegswaffenkontrollgesetz dem Brief-, Post- und Fernmeldege-
heimnis unterliegende Sendungen zu 6ffnen und einzusehen sowie den Fernmeldeverkehr zu Uberwachen
und aufzuzeichnen. Da das BV erfG durch Beschluss vom 03.03.2004 (BVerfGE 110, 33 ff.)die 88 39 - 41
AWG fir unvereinbar mit dem Grundgesetz erklért hat, sind die 8§ 23 a ff. ZFdG a's ,,Nachfolgerege-
lung* in das Zollfahndungsdienstgesetz eingefigt worden.
Zollfahndungsdienstgesetz in der Fassung vom 16.08.2002 gedndert durch das Gesetz zu Neuregelung der
praventiven Telekommunikations- und Postilberwachung durch das Zollkriminalamt und zur Anderung
der Investitionszulagengesetze 2005 und 1999 vom 21.12.2004, BGBI. I, S. 3603, gedndert durch Art. 26
des Gesetzes zur Umbenennung des Bundesgrenzschutzes in Bundespolizei vom 21. Juni 2005, BGBI. |,
S. 1825; zuletzt geandert durch Art. 4 des Zweiten Gesetzes zur Anderung des Finanzverwaltungsgesetzes
und anderer Gesetze vom 13.12.2007, BGBI. |, S. 2897.
8 Musterentwurf eines einheitlichen Polizeigesetzes (Stand 25.11.1977) mit Anderungen des Vorentwurfs
zur Anderung des ME Pol G (Stand 12.3.1986), abgedruckt als Anhang in W.-R. Schenke, 2007, S. 395 ff.
% Globig, ZRP 1991, 81 (84); siehe auch ders., ZRP 1991, 289 (290).

88
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Voraussetzungen, wie dies 8 100 a StPO fur den repressiven Bereich vorsieht, erlaubt. Auch
Soro”* nahm wohl an, dass durch die Datenerhebung des nicht 6ffentlich gesprochenen
Wortes in oder aus Wohnungen neben dem G-10-Gesetz und den 88 100 a und b StPO eine
weitere Rechtsgrundlage fur die Uberwachung des Fernmel deverkehrs geschaffen wurde.

Eine Uberwachung der Telekommunikation™ ist entgegen diesen Auffassungen von § 8 ¢
Abs. 1, Abs. 2 Nr. 2 VEME PolG und den dieser Vorschrift entsprechenden Erméchtigungs-

normen nicht umfasst®:

Entscheidend fur die Anwendbarkeit der oben erwahnten Erméchtigungsgrundlagen auf eine
praventiv-polizeiliche Telefontiberwachung ist zunachst, ob sich die zur Telefoniberwa-
chung benutzten Geréte as ,technische Mittel zum Abhoren und Aufzeichnen des gespro-

chenen Wortes* einstufen lassen.*

Dagegen spricht schon der Wortlaut der einschlagigen Vorschriften. Die Eingrenzung auf das
gesprochene Wort stellt klar, dass das originér gedul3erte menschliche Wort, nicht aber eine
Wiedergabe oder Umgestaltung desselben gemeint ist. Damit scheidet eine Abhdrung oder

Aufzeichnung bereits konservierter AuRerungen aus.”

Allein nach der Wortlautauslegung lassen sich technische Mittel zum Abhoren und Auf-
zeichnen des gesprochenen Wortes als Vorrichtungen jeglicher Art verstehen, welche geeig-
net sind, das geduRerte Wort unmittelbar durch technische Verstarkung oder Ubertragung
Uber seinen nattrlichen Schallbereich hinaus akustisch wahrnehmbar und mittels eines Da-
tentragers reproduzierbar zu machen.® Auch daran zeigt sich, dass die Telekommunikations-
Uberwachung nicht unter den beschriebenen Tatbestand fallen kann. Denn zum einen sind die

geaul3erten Worte infolge der Funktionsweise eines Telefons vor ihrer Aufzeichnung elektro-

o Sprol3, NVwZ 1992, 642 (644).

% Diese Ausfiihrungen haben lediglich Bedeutung fiir die Aufzeichnung und Uberwachung der Telekom-
munikation. Keinesfalls lassen sich aus den erwadhnten Erméchtigungsgrundlagen solche zur Auskunftser-
teilung Uber Verbindungsdaten ableiten.

% Soim Ergebnis auch Kowalczyk, 1990, S. 161.

i Vgl. Mann/Miller, ZRP 1995, 180 (181). Nach Wirtenberger/Heckmann, 2005, Rn. 620, wére zwar eine
praventiv-polizeiliche Uberwachung des Fernmeldeverkehrs durch eine Fangschaltung oder telekommu-
nikative Standortbestimmung nach dem Wortlaut des § 23 PolG BW gedeckt. Da 8§ 4 PolG BW aber Art.
10 GG nicht als einschrankbares Grundrecht nenne, wiirde eine praventiv-polizeiliche Telekommunikati-
onsliberwachung in Konflikt mit dem Zitiergebot des Art. 19 Abs. 1, Satz 2 GG geraten.

® Vgl. Mann/Mller, ZRP 1995, 180 (181).

% Vgl. Mann/Mller, ZRP 1995, 180 (181).
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nisch verstarkt und in elektrische Impulse umgesetzt worden, so dass es sich im Zeitpunkt
der Aufzeichnung nicht mehr um gesprochene Worte in ihrem normalen Klangbereich, son-
dern um in elektrische Impulse kodierte Informationen handelt.”” Zum anderen liegt keine
unmittelbare Aufzeichnung vor, da die Informationen nicht mehr in ener réaumlich-
gegenstandlichen Beziehung zum Teilnehmer steht.®® In dieser Uberwindung einer unter
Umstanden erheblichen raumlichen Distanz liegt auch der Unterschied zu den sonstigen, als
technische Mittel im Sinn der polizeilichen Vorschriften anerkannten Instrumenten, wie
Richtmikrophonen, Stethoskopen oder Minispionen, deren Einsatz nur in relativer raumlicher
Né&he zu der abgehérten Person méglich ist.”

Hinzu tritt, dass die wenigsten Polizeigesetze Art. 10 GG a's einzuschrankendes Grundrecht
zitieren.’® Das Zitiergebot des Art. 19 Abs. 1, Satz 2 GG macht dies zur unumganglichen
Voraussetzung.’™ Und selbst bei den Polizeigesetzen, die eine Einschrankung des Art. 10
GG vorsehen, bedarf es jedenfalls wegen der Schwere des Grundrechtseingriffs einer speziel-
len Ermachtigungsgrundlage'®, so dass der Riickgriff auf die allgemeine polizeiliche Gene-
ralklausel verwehrt ist.'®

IIl. DieVerwertung , fremder” Telekommunikationsdaten
1 Die Verwertung repressiver Telekommunikationsdaten

Nie erloschen war die Diskussion um die Verwertung von Abhorerkenntnissen aus einer Te-
lefoniiberwachung gemaR § 100 a StPO zu praventiven Zwecken.'® Nach richtiger Ansicht

% Vgl. Mann/Miiller, ZRP 1995, 180 (181). Siehe dazu auch dieses Kapitel unter |.

% Vgl. Mann/Mller, ZRP 1995, 180 (181).

* Vgl. Mann/Mller, ZRP 1995, 180 (181). Siehe fir § 22 PolG BW BelzZ/Muf3mann, § 22 PolG BW, Rn. 7.

10 Jetzt jedenfalls § 11 ThPAG; Art. 74 PAG; § 8 Nr. 3 POG. In Niedersachsen und Hessen war Art. 10 GG

schon vor der Einfuhrung der praventiven Telekommunikationsiiberwachung als einzuschréankendes

Grundrecht in 8 10 Nr. 3 NGefAG und § 10 HSOG enthalten.

Zur Gegenmeinung im Rahmen der Diskussion, ob repressive Kommunikationsdaten fir préaventive Zwe-

cke verwendet werden dirfen, vgl. Wirz, 1993, Rn. 348 und Jarras, in: Jarras/Pieroth, Art. 19 GG, Rn. 4

aE.

102 vgl. W--R. Schenke, 2007, Rn. 197 a; siehe ders,, JZ 2001, 997 (1002) fir die Verwendung repressiv
gewonnener Telekommunikationsdaten fir praventive Zwecke.

198 S0 im Ergebnis auch Mann/Miiller, ZRP 1995, 180 (183).

14 vgl. RP. Schenke, in: FG fur Hilger, S. 211 ff.; W.-R. Schenke, in: FG fiir Hilger, S. 236 ff.; Wiirtenber-
ger, in: FG fur Hilger, S. 274; Walden, 1996, S. 333 ff. Zum Streitstand vor Inkrafttreten des Strafverfah-
rensénderungsgesetzes 1999 vgl. Globig, ZRP 1991, 81 ff., 289 ff.; Hassemer, ZRP 1991, 121 (123 f.);
Riegel, ZRP 1991, 286 ff.

101



19

ist dies jedenfalls in den Landern unzuléssig, deren Polizeigesetze Art. 10 GG nicht as ein-

zuschrankendes Grundrecht zitieren.

Eine Verwertung von Daten aus einer strafprozessuaer Telefonlberwachung zu praventiv-
polizeilichen Zwecken stellt einen erneuten Eingriff in das durch Art. 10 GG geschiitzte
Fernmeldegeheimnis dar.'® Denn zum Schutzbereich des Fernmel degehei mnisses zzhlt nicht
nur der Schutz vor dem erstmaligen Eindringen in die Privatsphére. Vielmehr erstreckt sich
der Grundrechtsschutz auch auf den Informations- und Datenverarbeitungsprozess, der sich

der Kenntnisnahme von Kommunikationsvorgéngen anschlieft.'®

Kann die Polizel nach 8§ 10 aAbs. 3 VEME PolG und den entsprechenden landesgesetzlichen
Regelungen personenbezogene Daten, die sie im Rahmen von Strafermittlungsverfahren tber
Personen gewonnen hat, die verdachtig sind eine Straftat begangen zu haben, in Dateien
speichern, verandern und nutzen sowelit dies zur vorbeugenden Bek&mpfung von Straftaten
erforderlich ist, so kbnnen darunter — jedenfalls dem Wortlaut nach — auch Telekommunika-
tionsdaten fallen. Bedeutet aber die Datenweitergabe einen weiteren Eingriff in Art. 10 GG,
so muss der Gesetzgeber aufgrund des Zitiergebots in Art. 19 Abs. 1, Satz 2 GG eine eindeu-
tige Aussage Uber seine Absicht, Art. 10 GG durch 8 10 a Abs. 3 ME PolG bzw. die entspre-
chenden Regelungen in den Landespolizeigesetzen einzuschrénken, treffen. ™"’

Die Gegenmeinung'®, die das Zitiergebot fiir entbehrlich ansieht, weil es bei der Konkreti-
sierung vorbehaltlos gewdahrleisteter Grundrechte nicht gelte, Ubersieht, dass Art. 10 Abs. 2,
Satz 1 GG enen Gesetzesvorbehalt enthdlt und deswegen auch keine nur durch kollidieren-
des Verfassungsrecht zu ziehenden Schranken in Betracht kommen.

15 Zur endgiitigen Klarstellung siehe BVerfGE 100, 313 ff.; so schon friher Wiirtenber-
ger/Heckmann/Riggert, 1993, Rn. 418; aA Globig, ZRP 1991, 81 (83 f.), der in der Verwendung der
durch abgehtrte Gespréache erlangten Informationen zu anderen als repressiven Zwecken nur dann einen
erneuten und weiteren Grundrechtseingriff sehen will, wenn diese andere Verwendung nach Gewicht und
Bedeutung gegentiber den betroffenen Rechtsgiitern der abgehdrten Personen als eigensténdiger Eingriff
zu werten sei. Dies sai aber jedenfalls bei dem Zweck ,, Straftatenverhiitung” im Vergleich zum Zweck
» Straftatenahndung* nicht der Fall.

1% vgl. BVerfGE 100, 313 (359); E 113, 349 (384); EGMR NJW 2007, 1433 (1434).

17 vgl. Wiirtenberger/Heckmann, 2005, Rn. 651; Schild, ZRP 1991, 311; Riegel, RDV 1990, 232
Belz/Mufimann, PolG BW,§ 38, Rn. 8; Kowalczyk, 1990, S. 231. Deutlich dazu auch BVerfGE 113, 349
(366 f.), welches das bereits vorhandene Zitat des Art. 10 GG im Nds.SOG 2005 vor dem Hintergrund der
Einfuhrung der Telekommunikationsiiberwachung als nicht geniigend ansieht. Die Benennung des einge-
schrankten Grundrechts im fortgeltenden Gesetz war fur das BVerfG nicht ausreichend, da eine erweiterte
Eingriffsgrundlage geschaffen worden war.

198 vgl. Wiirz, 1993, Rn. 348 und Jarras, in: Jarras/Pieroth, Art. 19 GG, Rn. 4.
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Soweit angefuhrt wird, dass einer Datenweitergabe weder Art. 10 GG noch 88 100 a und b
StPO entgegenstehen, da es zu |ebensfremden Ergebnissen fuhren wirde, wenn die Polizei
»Sehenden Auges’ erst die Rechtsgutverletzung abwarten muisste, um dann repressiv ein-
schreiten zu kdnnen'®, kann dem dadurch begegnet werden, dass bei der Gefahrdung héchst-
rangiger Rechtsguiter wie dem Leben und der Gesundheit von Menschen eine Ausnahme in
Betracht kommt. Die staatlichen Schutzpflichten aus Art. 2 Abs. 2 GG sind insofern bei der
verfassungskonformen Auslegung des Polizeirechts zu beriicksichtigen.™°

Das Strafverfahrensanderungsgesetz 1999'** hat an dieser Rechtslage nichts gesndert. Zwar
ist in § 477 Abs. 2 StPO nun geregelt, dass auch Informationen, die aus einer Uberwachung
nach § 100 a StPO stammen, Ubermittelt werden dirfen™? und in Art. 12 a StVAG 1999 die
Einschrankung von Art. 10 GG ausdrticklich vorgesehen. Doch ist dadurch dem Zitiergebot
nur insoweit gentige getan, als 8§ 477 Abs. 2, Satz 3 StPO die repressiv gewonnenen Daten
einer Umwidmung fiir praventive Zwecke zuganglich machen.™® Geregelt ist damit nur, dass
Informationen an Polizeibehtrden unter bestimmten V oraussetzungen weitergegeben werden
durfen. Ob diese Daten tatsachlich genutzt werden dirfen und wie diese Nutzung erfolgt, ist
jedoch dem Landesgesetzgeber vorbehalten.™** So sieht § 481 Abs. 1, Satz 1 StPO ausdriick-
lich vor, dass die Polizeibehorden personenbezogene Informationen aus Strafverfahren (nur)
nach Mal3gabe der Polizeigesetze verwenden dirfen. Auch zeigt sich dies an § 39 Abs. 3

Nds.SOG, der eine spezielle Regelung zur Verwendung repressiver Daten vorsieht.*®

199 vgl. Wolf/Stephan, PolG BW, § 38 Rn. 3; Wiirz, 1993; Rn. 347 f.

10 vgl. Wiirtenberger/Heckmann, 2005, Rn. 654 die davon ausgehen, dass an der Beachtung des Zitiergebots
nicht scheitern kann, dass die Polizei z.B. einen geplanten terroristischen Anschlag verhindert, von dem
sie auf Grund einer strafprozessual angeordneten Telefoniiberwachung Kenntnis erlangt hat; siehe auch
Walden, 1996, S. 338 und 344. AA wohl W.-R. Schenke, 2007, Rn. 197 b, der die Polizei trotz Kenntnis
der drohenden Gefahr zur Tatenlosigkeit verurteilt sieht.

" Gesetz vom 02.08.2000, BGBI. I, S. 1253.

12 Diein § 477 Abs. 2, Satz 3 Nr. 1 StPO geregelte Ubermittlung ist grundsitzlich nur zur Abwehr erhebli-
cher Gefahren zul&ssig. 8 477 Abs. 2 StPO wurde durch das Gesetz zur Neuregelung der Telekommunika-
tionsiiberwachung und anderer verdeckter Ermittlungsmal3nahmen sowie zur Umsetzung der Richtlinie
2006/24/EG vom 21.12.2007, BGBI. |, S. 3198, neugefasst.

13 vgl. Wiirtenberger/Heckmann, 2005, Rn. 652; Wiirtenberger, in: FG fir Hilger, S. 263 f.

14 Sog. Modell der ,, doppelten Tiir, vgl. Wiirtenberger/Heckmann, 2005, Rn. 645; R.P. Schenke, in: FG fiir

Hilger, S. 214; W.-R. Schenke, JZ 2001, 997 (999); ausfuhrlich zur Problematik der Gesetzgebungskom-

petenz Wirtenberger, in: FG fir Hilger, S. 264 ff. Zur Gegenansicht vgl. Meyer-Goliner, StPO, § 481, Rn.

1 und Pfeiffer, StPO, § 481, Rn. 1, die davon ausgehen, dass § 481 Abs. 1 StPO die Voraussetzungen re-

gelt unter denen die Polizeibehdrden die Daten nutzen dirfen.

§ 39 Abs. 3 Nds.SOG regelt speziell die Verarbeitung von repressiven Daten zur Vorsorge fur die Straf-

verfolgung und die Verhiitung von Straftaten. Die Verwendung dieser Daten zur Abwehr einer konkreten

Gefahr richtet sich nach § 39 Abs. 1 Nds.SOG.
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Demnach kénnen 8 10 a Abs. 3 VEME PolG und die entsprechenden landesgesetzlichen
Normen verfassungskonform nur dahingehend ausgelegt werden, dass sie die praventiv-
polizeiliche Verwertung von Erkenntnissen aus einer Telefonlberwachung nicht erfassen,
wenn sie Art. 10 GG nicht als einzuschrénkendes Grundrecht zitieren.*

2. Die Nachrichtentber mittlung durch die Nachrichtendienste

Die Dateien der Strafverfolgungsbehorden sind nicht die einzige Ubermittlungsouelle, derer
sich die Landespolizeibehdrden bedienen kdnnen. Auch die Verfassungsschutzgesetze bein-
halten Regelungen zur Datentbermittlung. Dies war nicht immer so. Zwar stammt das
BVerfSchG bereits aus dem Jahr 1950™, dessen § 4 eine Datenweitergabe, allerdings ohne
eine Zweckbindung und sonstige V erfahrensanforderungen, vorsah. Das MAD-Gesetz**® wie
auch das BND-Gesetz"* wurden jedoch erst im Jahr 1990 erlassen. Die Aufgaben des Bun-
desnachrichtendienstes waren bis zu diesem Zeitpunkt in einer Dienstanweisung'® festge-
legt. FUr den Militérischen Abschirmdienst wurde davon ausgegangen, dass seine Samm-
lungsbefugnis und seine Befugnis zur Anwendung nachrichtendienstlicher Mittel denen des
Bundesamtes fiir Verfassungsschutz entsprachen.'?! Hintergrund fiir den Erlass der Gesetze
war das Volkszéhlungsurteil des BVerfG vom 12. Dezember 1983, das fur Einschrankungen
des Rechts auf informationelle Selbstbestimmung eine verfassungsgemélle gesetzliche
Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit entsprechen musste, ver-
langte.?* Gleichzeitig wurde auch das BVerfSchG neu gefasst™® und in seinen dritten Ab-

schnitt umfangreiche Ubermittlungsvorschriften aufgenommen.*?*

16 5o fur § 38 PolG BW Wiirtenberger/Heckmann, 2005, Rn. 651; W.-R. Schenke, 2007, Rn. 209; R.P.

Schenke, in: FG fir Hilger, S. 221 f. Dariber hinaus sind an die Ubermittlung und Verwendung der Daten

noch weitere (verfassungsrechtliche) Anforderungen zustellen, vgl. RP. Schenke, in: FG fur Hilger, S.

218 f.; W.-R. Schenke, JZ 2001, 997 (1002 ff.), die ausdriicklich auf die Anforderungen des BVerfG aus

dem BND-Urteil verweisen (BVerfGE 100, 393 ff.).

Gesetz Uiber die Zusammenarbeit der Bundes und der Lander in Angelegenheiten des Verfassungsschutzes

vom 27.09.1950, BGBI. |, S. 682.

18 Gesetz tiber den Militérischen Abschirmdienst vom 20.12.1990, BGBI. I, S. 2977.

9 Gesetz iiber den Bundesnachrichtendienst vom 20.12.1990, BGBI. I, S. 2979.

120 vgl. Roewer, § 1 PKKG, Rn. 16, der die Aufgaben des BND geméR § 1 Dienstanweisung-BND wieder-
gibt.

2L vgl. Roewer, § 1 PKKG, Rn. 34.

122 BVefGE 65, 1ff. Vgl. dazu auch den Entwurf des Gesetzes zur Fortentwicklung der Datenverarbeitung

und des Datenschutzes, BT-Drucks. 11/4306, S. 1, dessen Artikel die Anderungen des BVerfschG und das

MADG wie auch das BNDG enthalten. Der Gesetzesentwurf stellt ausdriicklich fest, dass mit diesem Ar-

tikelgesetz dem Volkszahlungsurteil Rechnung getragen werden soll.

Gesetz Uiber die Zusammenarbeit des Bundes und der Lénder in Angelegenheiten des Verfassungsschutzes

und Uber das Bundesamt fir V erfassungsschutz vom 20.12.1990 (BGBI. 1, 2954).

¢ 8817 ff. BVerfSchG.
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Schwerpunkt und Hauptaufgabe der Sicherheitsbehtrden ist die Unterrichtung untereinander
und die Informationsweitergabe an alle sonstigen Behérden.** Durch das Trennungsgebot'?°
sind den Verfassungsschutzbehdrden Informationsgewinnungen mit Hilfe polizeitypischen
Zwangs ebenso verwehrt, wie Mal3nahmen der Gefahrenabwehr oder Strafverfolgung auf-
grund der ihnen zur Verfiigung stehenden Erkenntnisse.**’ Diese obliegen allein den Gefah-
renabwehr- bzw. Strafverfolgungsbehtrden. Da die Nachrichtendienste damit eigensténdig
weder Malinahmen zur Gefahrenabwehr noch zu Zwecken der Strafverfolgung ergreifen duir-
fen, sind sie darauf angewiesen, ihre Erkenntnisse den zustandigen Stellen zuganglich zu
machen, um diesen die Reaktion auf drohende Gefahren und begangene Straftaten zu erméog-
lichen. So sehen das G-10-Gesetz, das BVerfSchG, das MAD-G und das BND-G auch Rege-

lungen furr die Datentibermittlung durch und an die Nachrichtendienste vor.*?®

a) Die Uber mittlung von Daten nach dem G-10-Gesetz

Unter welchen Voraussetzungen aus der Individual Uberwachung erlangte personenbezogene
Daten an andere Stellen Ubermittelt werden dirfen, regelt 8 4 Abs. 4 G-10-Gesetz. Danach ist
eine Weitergabe u.a. zuléssig, zur Verhinderung oder Aufkldrung von Straftaten, wenn tat-
séchliche Anhaltspunkte fir den Verdacht bestehen, dass jemand eine der in 8 3 Abs. 1 G-10-
Gesetz genannten Straftaten plant oder begeht bzw. wenn bestimmte Tatsachen den Verdacht
begriinden, dass jemand eine sonstige in 8 7 Abs. 4, Satz 1 G-10-Gesetz genannte Straftat
plant oder begeht, soweit die Weitergabe zur Erfillung der Aufgaben des Empfangers erfor-
derlichist.

25 vgl. Nehm, NJW 2004, 3289 (3293); Gusy, NVwZ 1983, 322 (323); Schwagerl, 1985, S. 205; ausfiihrlich
zur informationellen Zusammenarbeit Konig, 2005, S. 256 ff.

26 Dazu ausfiihrlich Kénig, 2005, 151 ff.; Nehm, NJW 2004, 3289 ff.; Gusy, GA 1999, 319 (324 ff.); ders.
Die Verwaltung 24 (1991), S. 467 ff. Historischer Ausgangspunkt des Trennungsgebots ist der sog. ,, Poli-
zei-Brief* vom 14.04.1949, abgedruckt bel Haedge, 1998, S. 70, mit dem die Westalliierten der Bundes-
regierung erhebliche Vollmachten auf dem Gebiet der Polizel zugestanden. So wird in Nr. 2 des Polizei-
briefs der Bundesregierung gestattet, , eine Stelle zur Sammlung und Verbreitung von Auskiinften tber
umstiirzlerische, gegen die Bundesregierung gerichtete Tétigkeiten einzurichten. Diese Stelle soll keine
Polizeibefugnisse haben*.

127 vgl. Wiirtenber ger/Heckmann, 2005, Rn. 102. Gusy, Die Verwaltung 1991, 467 (478).

128 Siehe zur Zusammenarbeit zwischen Polizel und Verfassungsschutz auch Riegel, DVBI. 1988, 121, die
Erwiderung von Borgs-Macigewski, DVBI. 1998, 388 und die Stellungnahme hierzu von Riegel, DVBI.
1998, 391. Zu den neueren Entwicklungen bei der Datentibermittlung zwischen Polizei und Geheimdiens-
ten, insbesondere zur ,Anti-Terror-Datel” als Teil des Gemeinsame-Dateien-Gesetzes (BGBI. 1 2006,
3409) vgl. Roggan/Bergemann, NJW 2007, 876.
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Daten aus einer strategischen Uberwachung dirfen nach § 7 Abs. 4, Satz 1; Abs. 5, Satz 1 G-
10-Gesetz zur Verhinderung der dort genannten Straftaten an die mit polizeilichen Aufgaben
betrauten Behorden Gibermittelt werden, soweit die Ubermittlung zur Erfillung der Aufgaben
des Empféngers erforderlich ist.

b) Die Uber mittlung von Daten nach dem BVerfSchG

Nach 8§ 19 Abs. 1 BVerfSchG darf das Bundesamt fir Verfassungsschutz personenbezogene
Daten an inlandische Behorden Gbermitteln, wenn dies zur Erfullung seiner Aufgaben erfor-
derlich ist oder der Empfénger die Daten zum Schutz der freiheitlichen demokratischen
Grundordnung oder sonst fiir Zwecke der 6ffentlichen Sicherheit bendtigt. Offentliche Si-
cherheit bedeutet dabei staatlichen Rechtsglterschutz und umfasst die Summe der Normen,
die zum Schutz des Staates, seiner Einrichtungen und seiner Rechtsordnung aufgestellt
sind.®® Dabei kann aber nicht jeder Zweck der dffentlichen Sicherheit geniigen. Schon frith
wurde gefordert, dass eine Ubermittlung von Daten aus dem Bereich des Verfassungsschut-
zes an andere Stellen a's Nachrichtendienste nur dann erfolgen darf, wenn dies zur Erfullung

von Aufgaben der Verfassungsschutzbehérden notwendig ist.**

An Strafverfolgungs- und Sicherheitsbehtrden werden Informationen einschliefdlich perso-
nenbezogener Daten Ubermittelt, wenn tatsachliche Anhaltspunkte dafir bestehen, dass die
Ubermittlung zu Verhinderung oder zur Verfolgung von Staatsschutzdelikten erforderlich

o 131
Ist.

Das Verhéltnis der 88 19 Abs. 1 und 20 Abs. 1 BVerfSchG zueinander ist nicht abschlief3end
geklart.**? Soweit jedoch der Anwendungsbereich des § 20 Abs. 1 BVerfSchG nicht erdffnet
ist, kann auf § 19 BVerfSchG zuriickgegriffen werden.*** Dann kénnten auch Telekommuni-
kationsdaten unter den Voraussetzungen des 8 19 BVerfSchG Ubermittelt werden. Fur die

29 vgl. BT-Drucks. 11/4306, S. 63.

130 50 der Bundesbeauftragte in seinem ersten Tétigkeitsbericht fiir den Datenschutz, BT-Drucks. 8/2460, S.
24

1 §20Abs. 1, Satz 1 BVerfSchG

%2 vgl. dazu Kénig, 2005, S. 271 f.

138 vgl. Lisken/Denninger, in: Lisken/Denninger (Hrsg.), Kap. C, Rn. 123, die § 19 Abs. 1 BVerfSchG als
Globalerméchtigung zur Ubermittlung von Préaventivdaten an die Polizei ansehen. Auch Droste, 2007, S.
518 ff. geht davon aus, dass § 20 BVerfSchG keine Spezialnorm ist, die die Befugnis zur Datentibermitt-
lung abschlieflend regelt. Vielmehr stehe es im Ermessen des BfV, ob es Erkenntnisse, die nicht unter §
20 BVerfSchG fallen, an Straf- und Sicherheitsbehdrden gemal3 § 19 BVerfSchG tbermittelt. Konig,
2005, S. 272, geht von einem Nebeneinander beider Vorschriften aus.
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Verarbeitung der nach 8§ 8 aAbs. 2, Satz 1 Nr. 3 - 5 BVerfSchG erhobenen Telekommunika-
tionsdaten gilt jedoch § 4 G-10-Gesetz entsprechend, so dass eine Ubermittlung nur unter den
Voraussetzungen des § 4 Abs. 4 G-10-Gesetz zulassig ist.™

Diese Ubermittlungsvorschriften des BVerfSchG gelten auch fur den Militarischen Ab-
schirmdienst und den Bundesnachrichtendienst.**® In beiden Gesetzen ist durch den Verweis
auf 8 8 a BVerfSchG ebenfalls der Verwels auf die Verarbeitungsvorschrift des 8 4 G-10-
Gesetz enthalten. ™

C) Zusatzliche Anforderungen an die Telekommunikationsdatentiber mittlung

Durch das Trennungsgebot ist den Verfassungsschutzdmtern und Nachrichtendiensten die
Informationsgewinnung mit Hilfe polizeitypischen Zwangs verwehrt. Vielmehr durfen sie
sich bel ihrer Informationsbeschaffung allein nicht-imperativer Methoden unter Einsatz nach-
richtendienstlicher Mittel bedienen.™®’ Das sind zumeist heimliche Ermittlungsmethoden, wie
der Einsatz von V-Leuten, Verdeckten Ermittlern und technischen Instrumenten zur visuellen
und auditiven Uberwachung.’® Die mit Hilfe dieser Mittel erhobenen Daten kdnnen nach
den 88 19 und 20 BVerfSchG an Polizeibehtrden unter den dort genannten V oraussetzungen
weitergegeben werden, da die Polizeigesetze der Lander identische Mittel zur Datenerhebung
vorsehen und ihre Gesetze die dadurch betroffenen Grundrechte zitieren.**°

13 so die Regelung in § 8 a Abs. 5, Satz 7 BVerfSchG. Schon vor Erlass der §8§ 17 ff. BVerfSchG wurde
gefordert, dass Informationen durch die Verfassungsschutzbehdrden nicht fir jeden beliebigen Sicher-
heitszweck Ubermittelt werden dirfen. Nach Ansicht des Bundesbeauftragten fir den Datenschutz sollte
eine Ubermittlung von Daten aus dem Bereich des Verfassungsschutzes an andere Behdrden nur erfolgen,
wenn dies zur Erflllung von Aufgaben notwendig ist, die den Verfassungsschutzbehérden zugewiesen
sind. Als Beispiel nannte er die Strafverfolgung von Staatsschutzdelikten. Fir die Verfolgung anderer
Straftaten, wie Eigentums- und Steuervergehen, dirften gesicherte Erkenntnisse nicht tbermittelt werden,
denn das widerspréche der grundsétzlichen Aufgaben- und Befugnistrennung der staatlichen Stellen un-
tereinander, die durch die allgemeine Pflicht zur Amtshilfe nicht aufgehoben werden kann, vgl. Erster T&
tigkeitsbericht des Bundesbeauftragten fir den Datenschutz geméal3 § 19 Abs. 2 Satz 2 BDSG BT-Drucks.
8/2460, S. 24.

%5 §11Abs. 1und 2 MADG; § 9 Abs. 2 und 3 BNDG. Der BND darf dariiber hinaus nach § 9 Abs. 1 BNDG
personenbezogene Daten an inldndische offentliche Stellen Ubermitteln, wenn dies zur Erfillung seiner
Aufgaben erforderlich ist oder wenn der Empfénger die Daten fir Zwecke der 6ffentlichen Sicherheit be-
notigt.

1% §4aMADG,; §2aBNDG.

7 vgl. Nehm, NJW 2004, 3289; Roggan, 2003, S. 17; Gusy, Die Verwaltung 1991, 467 (483 ff.).

8§ 8 Abs. 2 BVerfSchG; § 6 Abs. 1 LVSG BW. Vgl. Nehm, NJW 2004, 3289 (3293); Kni-
esel/Tegtmeyer/Vahle, 1986, Rn. 149.

139 giehe fir Baden-Wiirttemberg die Regelungen in 88 22 und 23 PolG BW. Zu Grundrechtseingriffen auf-
grund Datenerhebung durch die Nachrichtendienste vgl. Gusy, NVwZ 1983, 322 (323).



25

Bleibt zu kléaren, ob dies auch gilt, wenn es sich um Daten handelt, die durch Eingriffe in das
Fernmel degeheimnis erlangt wurden.**° Bedeutet die Weitergabe von Telekommunikations-
daten durch Verfassungsschutzbehtrden einen weiteren Eingriff in Art. 10 GG, so sind die
gleichen Mal3stébe anzusetzen, wie bel einer Weitergabe repressiver Telekommunikationsda-
ten an Gefahrenabwehrbehdrden. Werden die Daten durch die V erfassungsschutzbehdrden an
L andespolizeibehdrden weitergegeben, da diese fur Zwecke der offentlichen Sicherheit bent-
tigt werden,'* so ist dies nur zulassig, wenn das jeweilige Polizeigesetz Art. 10 GG als ein-
zuschrankendes Grundrecht nennt.**? Eine andere Beurteilung kann allenfalls dann geboten
sein, wenn diese Daten von den Nachrichtendiensten weitergegeben werden zur Erfillung
nachrichtendienstlicher Aufgaben.'*® Denn eine solche Weitergabe halt sich im Rahmen des
Grundsatzes der Zweckbindung. Sind die Speicherung und die Verwendung erlangter Daten
grundsétzlich an den Zweck gebunden, den das zur Kenntnisnahme erméchtigende Gesetz
festgelegt hat,*** so steht eine Weitergabe mit diesem Erfordernis dann im Einklang, wenn
sie gerade der Zweckerfilllung dient.**® Eine den verfassungsrechtlichen Anforderungen an
das Fernmeldegeheimnis entsprechende gesetzliche Grundlage fur eine Datenweitergabe
wird mit der Begrindung gefordert, dass durch die Weitergabe regelmaliig nicht nur weitere
(staatliche) Stellen oder Personen Uber die Kommunikation informiert werden, sondern die
Daten in einen anderen Verwendungszusammenhang Uberfihrt werden, der fur die Betroffe-
nen mit zusétzlichen, unter Umsténden schweren Folgen verbunden ist, asim urspriinglichen
V erwendungszusammenhang.**® Dies ist gerade nicht zu befiirchten, wenn die Weitergabe
der Erfullung des Erhebungszwecks dient.

Sollen jedoch geheimdienstliche Informationen fir préventiv-polizeiliche Zwecke nutzbar
gemacht werden, so missen Datenverarbeitungsvorschriften bzw. Datenerhebungsvorschrif-

149 883 Abs 1,5Abs. 1iVm § 1 Abs. 1 G-10-Gesetz; § 8 aAbs. 1, Abs. 2 Nr. 4 BVerfSchG; § 4 aMADG;
§2aBNDG.

“l 8§19 Abs. 1, Satz 1 BVerfSchG.

142 vgl. Wirtenberger/Heckmann, 2005, Rn. 651; Konig, 2005, S. 211 f. fir die Weitergabe repressiver Tele-
kommunikationsdaten.

143 8819 Abs. 1 und 20 Abs. 1 BVerfSchG. Dazu Kénig, 2005, S. 282 f., der darauf abstellt, dass sich die
Zulassigkeit von Dateniibermittlungen zwischen Polizeien und Nachrichtendiensten, jedenfalls soweit es
um Datentibermittlungen zur Erfillung nachrichtendienstlicher Aufgaben geht, nach den jeweiligen ein-
schlégigen nachrichtendienstrechtlichen Vorschriften des Bundes oder eines Landes richtet, da diese in-
soweit spezieller sind.

1“4 vgl. BVerfGE 100, 313 (360).

15 Grundsitzlich kann die Polizei Daten nur zu dem Zweck (ibermitteln, zu dem sie diese Informationen
erlangt und gespeichert hat, vgl. Petri, in: Lisken/Denninger (Hrsg.), Kap. H, Rn. 418; Schenke, 2007, Rn.
207.

1“8 vgl. BVerfGE 100, 313 (360).
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ten eingeftihrt werden, die den verfassungsrechtlichen Voraussetzungen fur die Weitergabe,
Entgegennahme und Verarbeitung grundrechtlich geschiitzter Daten entsprechen.'*” Da sich
der , Ubermittlungseingriff* nach dem Vorschriften der tibermittelnden Stelle richtet*®, die
Speicherung as weiterer Grundrechtseingriff aber nach den Normen der entgegennehmen-
den/speichernden Stelle™*, miissen die Landespolizeigesetze die Bestimmung getroffen ha-
ben, mit ihren Regelungen zur Datenverarbeitung das Grundrecht des Art. 10 GG zu be-
schréanken. ™

3. Die Datentiber mittlung durch das Zollkriminalamt

Nach § 23 d Abs. 1 ZFdG durfen die vom Zollkriminalamt erlangten personenbezogenen
Daten zur Verhitung von Straftaten an die mit polizeilichen Aufgaben betrauten Behdrden
Ubermittelt werden. Bei dieser Ubermittlung findet eine Unterscheidung danach statt, ob tat-
séchliche Anhaltspunkte fir den Verdacht bestehen, dass jemand eine bestimmte Straftat
begeht oder begehen will (Nr. 1) oder ob bestimmte Tatsachen diesen Verdacht begrinden
(Nr.2).

In den Fallen des § 23 d Abs. 1 Nr. 1 ZFdG geht der Gesetzgeber davon aus, dass bei diesen
Straftaten das Vorliegen tatsachlicher Anhaltspunkte™ fir einen Verdacht geniigt, um den
VerhaltnismaRigkeitsgrundsatz nicht zu verletzen.® Es handelt sich dabei um Straftaten, bei
denen die Strafandrohung von mindestens funf Jahren Freiheitsstrafe die Bedeutung der
Rechtsgutsverletzung zum Ausdruck bringt. Ferner ist mit 8 129 a StGB, auch in Verbindung

147

Vl. Lisken/Denninger, in: Lisken/Denninger (Hrsg.), Kap. C, Rn. 124. Sehen bspw. die Landespolizeige-
setze eine préaventive Telekommunikationsiiberwachung vor, dirfte damit gewéhrleistet sein, dass Art. 10
GG ds einzuschrankendes Grundrecht zitiert wird.

1“8 vgl. BelzZMuRmann, § 41 PolG BW, Rn. 2.

149 vgl. BezZMuRmann, Vorbemerkung § 37 PolG BW, Rn. 2.

10 Ausnahmen sind nach Kénig, 2005, S. 212, zuzulassen, soweit dies zur Abwehr von Gefahren fiir héchst-
rangige Rechtsgiiter geschieht.

Mit dem Wahrscheinlichkeitsgrad ,, tatséchliche Anhaltspunkte® wird verdeutlicht, dass eine hinreichende
Wahrscheinlichkeit bestehen muss, mit Hilfe der einzusetzenden Mal3nahme verfahrensrelevante Informa-
tionen zu gewinnen, vgl. Petri, in: Lisken/Denninger (Hrsg.), Kap. H, Rn. 248 unter Hinweis auf BT-
Drucks. 15/4533, S. 12 und BVerfGE 109, 279 (356 f.), welche sich auf die tatséchlichen Anhaltspunkte
im Rahmen des § 100 ¢ Abs. 1 Nr. 3 StPO beziehen. Fiir das Vorliegen ,,tatséchlicher Anhaltspunkte” ge-
nugt es, wenn es nach der gefahrenabwehrbehdrdlichen oder polizeilichen Erfahrung als méglich er-
scheint, dass ein bestimmter Sachverhalt vorliegen kénnte, der ein Tétigwerden erfordert und hierfir be-
stimmte Indizien sprechen, vgl. Meixner/Fredrich, 8 13 HSOG, Rn. 9. Bei Einschrdnkungen des Brief-,
Post- und Fernmeldegeheimnisses hat nach Meixner/Fredrich, 8 40 HSOG, Rn. 11 unter Hinweis auf
BVerfGE 100, 313 (395) eine einengende Auslegung des Begriffs , tatséchliche Anhaltspunkte® sicherzu-
stellen, dass nicht im Wesentlichen Vermutungen, sondern konkrete und im gewissen Umfang verdichtete
Umstande als Tatsachenbasis fir den Verdacht vorliegen.

2 vgl. BT-Drucks. 15/3931, S. 17.
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mit 8 129 b StGB, der besonderen Gefédhrlichkeit des organisierten Terrorismus Rechnung
getragen.’®® Die Ubermittlung bei geplanten Straftaten nach dem AWG oder dem KrwaffG
steht in enger Beziehung zum Erhebungszweck. ™

Fir diein § 23 d Abs. 1 Nr. 2 ZFdG genannten Straftaten soll die hohe Ubermittlungsschwel-
le der bestimmten Tatsachen gelten.**> Damit wird dem Umstand Rechnung getragen, dass
diese Erkenntnisse den Charakter von Zufallsfunden haben. Der Straftatenkatalog soll sicher-
stellen, dass die Ubermittlung von Zufallserkenntnissen zur Verhitung von Straftaten, die

besonders bedeutende Rechtsgiiter gefahrden, moglich ist.*>®

Der Gesetzgeber hat damit zwar herausgearbeitet, welche Straftaten er als gewichtig genug
ansieht, um einen weiteren Eingriff in Art. 10 GG, durch die Weitergabe der Telekommuni-
kationsdaten, zu rechtfertigen. Ob die mit préventiv-polizeilichen Aufgaben betrauten Poli-
zeibehtrden die Daten verwenden durfen, richtet sich aber wiederum nach den jeweiligen
Polizeigesetzen.

V.  Ubergesetzlicher Notstand

Fand sich in den Polizeigesetzen keine taugliche Erméachtigungsgrundlage fir die Legitimati-
on von Telefontiberwachungen zu praventiven Zwecken, so wurde unter Berufung auf 88 32
und 34 StGB bzw. einen iibergesetzlichen Notstand die Ubermittlung von Kommunikations-
daten in Notfdlen von den Telekommunikationsdiensteanbietern verlangt, die diesen Forde-

rungen wohl auch nachkamen.™’

%% vgl. BT-Drucks. 15/3931, S. 17.

% vgl. BT-Drucks. 15/3931, S. 17.

15 Voraussetzung fiir das Vorliegen bestimmter Tatsachen ist, dass auf Grund der vorhandenen Erkentnis-
guellen ein bestimmter Sachverhalt nachgewiesen ist, der ein gefahrenabwehrbehérdliches oder polizeili-
ches Einschreiten erfordert, so fur die Erhebung personenbezogener Daten nach dem HSOG Meix-
ner/Fredrich, § 13 HSOG, Rn. 9.

% vgl. BT-Drucks. 15/3931, S. 17.

7 Dies kommt in der Gesetzesbegriindung des Landes Bayern zur praventiven Telekommunikationsiiberwa-
chung zum Ausdruck, LT- Drucks. 15/2096, S. 60. Auch im Bericht der thiringer Landesregierung tber
die praventiv-polizeiliche Telekommunikationsiiberwachung im Jahr 2003 wird erwéhnt, dass durch die
thiringer Polizeibehtrden Daten von den Telekommunikationsunternehmen unter Berufung auf § 34
StGB abgefordert wurden, obwohl diese Verfahrensweise seit In-Kraft-Treten von § 34 a ThPAG nicht
mehr zuléssig war, LT-Drucks. Th. 4/249, S. 3.
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Die Anordnung einer praventiven Telekommunikationstiberwachung unter Ruckgriff auf die
Notwehr- bzw. Notstandsregelungen der §§ 32 und 34 StGB ist jedoch unzulassig.**® Sie sind
keine taugliche Erméchtigungsgrundlage fir hoheitliches Handeln.**®

Mit der Begriindung, dass sich die Funktionsweise der Polizel ins Gegentell verkehren wir-
de, wollte man ihr das Recht absprechen, in den Féllen der 88 32 und 34 StGB Hilfe zu leis-
ten, obwohl sie gerade zur Gefahrenabwehr in diesen Situationen besonders ausgebildet i,
werden die §8§ 32 und 34 StGB as Erméchtigungsgrundlagen angefiihrt.*®® Dabel wird ver-
kannt, dass eine strafrechtliche Rechtfertigung des Amtswalters nicht notwendig zu einem
Riickschluss auf dessen hoheitliche Befugnis zwingt.’®* Die Verletzung des Fernmeldege-
heimnisses ist in § 206 StGB mit Strafe bedroht. Damit kdnnen zwar Eingriffe in das Fern-
meldegeheimnis nach 88 32 und 34 StGB gerechtfertigt sein, eine Eingriffsermachtigung fur
Behorden gegentiber denjenigen, die den Zugriff auf die Telekommunikation erst ermogli-

chen, ist darin aber nicht enthalten.®?

Selbst wenn ein und dasselbe Verhalten vor dem Hintergrund der Einheit der Rechtsord-

nung™® nicht zugleich (straf)rechtsmaRig und (polizei)rechtswidrig sein konnte™®

, qualifi-
ziert dies die 88 32 und 34 StGB ebenfalls nicht als Erméachtigungsgrundlagen. Polizeiliches
Handeln mag sicherlich rechtswidrig sein, wenn es strafbar ist. Ein Umkehrschluss ist aber
schon deshalb nicht haltbar, weil strafbar nur ist, was ausdriicklich unter Strafe gestellt ist.'®®

Im Rahmen der Eingriffsverwaltung ist jedoch nur rechtméfiig, was ausdricklich erlaubt

8 vgl. Mann/Miiller, ZRP 1995, 180 (184 f.); Riegel, NVwZ 1985, 639 (641); Lisken, DRiZ 1989, 401
(402); Schatzschneider, NJW 1993, 2029 (2030) unter Hinweis auf BVerfG NJW 1992, 1875.

19 Nach Jarass, in: Jarass/Pieroth, Art. 10 GG, Rn. 17 scheidet die Notstandsregelung des § 34 StGB schon
deswegen aus, weil das Zitiergebot nicht gewahrt ist; nach Gusy, in: v.Mangoldt/Klein/Starck (Hrsg.), Art.
10 GG, Rn. 71 entspricht § 34 SIGB nicht den Anforderungen des Bestimmtheitsgebots.

%0 vgl. Soendel, in: LK, § 32 StGB, Rn. 268 und 277.

181 vgl. Riegel, NVwzZ 1985, 639 (640). Nach Lisken, DRiZ 1989, 401 (402) kann ein Verweis auf private
Nothilfebefugnisse nicht genligen, well staatliches Eingriffshandeln geméid Art. 20 Abs. 3 GG aufgrund
oOffentlich-rechtlicher Normen und niemals aufgrund privat-rechtlicher Jedermannbefugnisse statthaft ist.

182 vgl. Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 42; Loewer, in: v.Miinch/Kunig (Hrsg.), Art. 10

GG, Rn. 23.

Vgl. dazu das Kapitd ,, Grundrechtliche Anforderungen®.

184 vgl. Mann/Milller, ZRP 1995, 180 (184); Spendd, in: LK, § 32 StGB, Rn. 273. Zur ilberzeugenden Ge-
genmeinung vgl. Wirtenberger, in: Achterberg/Puttner/Wirtenberger (Hrsg.), Band 11, § 21, Rn. 348, der
zu dem Ergebnis kommt, dass eine Mal3nahme unmittelbaren Zwangs straf- und zivilrechtlich gerechtfer-
tigt sein mag, aber polizeirechtswidrig ist, wenn sie den polizeirechtlichen (Verfahrens-)Vorschriften wi-
derspricht. Siehe dazu ausfuhrlich auch Felix, 1998, S. 60 ff.

15 Art. 103 Abs. 2 GG.
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ist.’® Greift der Staat in die Rechte eines Biirgers ein, befreit ihn dies auch dann nicht vom
Vorbehalt des Gesetzes, wenn seine Ziele noch so achtenswert sind und die Handlung des

Beamten strafrechtlich gerechtfertigt ist.'®’

Die strafrechtlichen Rechtfertigungsregeln stehen auch nicht in Einklang mit den verfas-
sungsrechtlichen Anforderungen an eine 6ffentlich-rechtliche Befugnisnorm,*® da berechtig-
te Bedenken jedenfalls hinsichtlich der Gesetzgebungskompetenz bestehen.*® Das Polizei-
recht unterféllt nach Art. 70 Abs. 1 GG der Gesetzgebungskompetenz der Lander. Folglich
hat sich der Bund jeglicher Gesetzgebung in diesem Bereich zu enthalten.'® Ein Riickgriff
auf die 88 32; 34 StGB wirde dabel die Vorgaben des Landesgesetzgebers zur Datenverar-
beitung und die getroffene Normsystematik des Polizeirechts weitgehend aushebeln.*"

V. Fazt

Es zeigt sich, dass eine praventive Telekommunikationsiberwachung aufgrund der bislang
bestehenden Regelungen fir die Polizeibehtrden der Lander rechtlich nicht méglich war. Die
Uberwachung scheiterte jedenfalls am Zitiergebot sowie den grundrechtlichen Anforderun-
gen an den Vorbehalt des Gesetzes.

Eine gesetzliche Regelung ist auch im Interesse der zu schiitzenden Rechtsgiiter unverzicht-
bar. Dies gilt ebenfalls im Hinblick auf doppelfunktionale Mal3nahmen. Diese polizeilichen
Malinahmen verfolgen préaventive und repressive Zwecke und lassen sich daher sowohl auf
eine polizeirechtliche als auch auf eine strafprozessuale Erméchtigungsgrundlage stiitzen.'"

186 vgl. Mann/Miiller, ZRP 1995, 180 (184); Erichsen, in: Erichsen/Ehlers (Hrsg.), § 15 Rn. 15, gibt zu be-
denken, dass was strafrechtlich als gerechtfertigte Tat erscheinen mag, als Staatsakt den Grundsédtzen des
staatlichen Sonderrechts unterliegt. Der Vorrang des Gesetzes verbiete es, aul3erhalb der gesetzlich zuge-
wiesenen Zustandigkeiten tdtig zu werden und von dem gesetzlich geregelten Verfahren abzuweichen.

7 vgl. Mann/Miller, ZRP 1995, 180 (184).

18 Zur Anwendung von § 34 StGB im offentlichen Recht vgl. Lange, NJW 1978, 784 ff., der zu dem Ergeb-
nis kommt, dass hoheitliche Malznahmen nur fiir eine kurze Ubergangsfrist auf § 34 SIGB gestiitzt werden
konnen.

199 vgl. Mann/Miiller, ZRP 1995, 180 (185). Auch im Hinblick auf den Bestimmtheitsgrundsatz kénnten
Bedenken bestehen. Allerdings sind die V oraussetzungen des 8 34 StGB konturiert, die Verhdtnismalig-
keit wird in ,handliche Bausteine” zerlegt und der Rechtsgiiterschutz durch den Grad der Gefahr relati-
viert, vgl. Lange, JZ 1976, 546 (548).

170 vgl. Mann/Miiller, ZRP 1995, 180 (185); Randl, NVwZ 1992, 1070 f.; siehe auch Schoch, JuS 1994, 391
(394), der einen guten Uberblick iber die Gesetzgebungskompetenzen im Gefahrenabwehrrecht gibt.

7t vgl. Mann/Miiller, ZRP 1995, 180 (185); H.J. Hirsch, in: LK § 34 StGB, Rn. 19; Amelung, NJW 1977,
833 (840); W.-R. Schenke/R.P. Schenke, in: Steiner (Hrsg.), Kap. 11 J, Rn. 302.

72 vgl. Wiirtenberger/Heckmann, 2005, Rn. 188 ff.
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Sind diese Malinahmen kumulativ dem Recht der Gefahrenabwehr und der Strafverfolgung
zuzuordnen, mussen je nach Zweck und Schwergewicht der Mal3nahmen auch gefahrenab-
wehrrechtliche und strafverfolgungsrechtliche Erméchtigungsgrundlagen gegeben sein, die
der Polizel ein (rechtssicheres) Einschreiten zu beiden Zwecken erméglichen. 12

Auch unter rechtspolitischen Gesichtspunkten ist eine Erméachtigungsgrundlage auf der Ebe-
ne der ,,einfachen Gefahrenabwehr” zu begrifden. Denn selbst wenn den Gefahrenabwehrbe-
horden die Kommunikationsdaten der Strafverfolgungsbehdrden und Nachrichtendienste zur
Verfligung stehen, ist dies kein adaquater Ersatz fir eine eigene Datenerhebung. Der Daten-
Ubermittlung ist immanent, dass sie Informationen beinhaltet, die von einer anderen Stelle
erhoben wurden. Dies bedeutet, dass die Erhebungsbehorde entschieden hat, welche Daten
erhoben werden. Eine Empfangerbehdrde ist daher stets dem Risiko ausgesetzt, dass die er-
hobenen Daten fir ihre Zwecke nicht brauchbar sind, da sie nicht selbst am Entscheidungs-
prozess Uber die Datenerhebung partizipiert hat. Eine origindre Datenerhebung kann dadurch
nicht ersetzt werden. Zudem kommt die Verwendung von Kommunikationsdaten anderer
Behorden wegen der strengen Voraussetzungen im Hinblick auf das hohe Schutzgut des
Fernmel degeheimnisses nur in Ausnahmeféllen in Betracht.

8 vgl. Weitemeier/GroRe, Kriminalistik 1997, 335 (336). Dies verdeutlicht auch die Gesetzesbegriindung
Bayerns, die anklingen lasst, dass der Rechtsgedanke des § 34 SIGB als Befugnisnorm von den
Diensteanbietern immer wieder in Frage gestellt wurde, L T-Drucks. 15/2096, S. 60.
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Kapitel 3: Der Zugriff auf die Telekommunikationsdaten

8 34 aThPAG, 8§ 33 a—c Nds.SOG, Art. 34 a—c PAG, § 31 POG und 8§ 15 a HSOG gestat-
ten die Datenerhebung durch die Uberwachung der Telekommunikation zu praventiven Zwe-
cken. Welche Daten von dieser Erhebung betroffen sind und wie der Zugriff auf diese Daten
erfolgt, erschliefst sich nicht direkt aus den Polizeigesetzen, sondern ergibt sich erst aus dem

Zusammenspiel mit dem Telekommunikationsgesetz (TKG).>"

l. Die Regelungen in den Polizeigesetzen
1 Das Bayerische Polizeiaufgabengesetz

Gemal Art. 34 a PAG kann die Polizei'” personenbezogene Daten durch die Uberwachung
und Aufzeichnung der Telekommunikation erheben.'”® Dabei haben geschaftsmaRige Tele-
kommunikationsdiensteanbieter der Polizei die Uberwachung und Aufzeichnung der Tele-
kommunikation zu erméglichen.'”” Der Begriff der Telekommunikation richtete sich nach
der Definition im Telekommunikationsgesetz.>”® Die Uberwachungs- und Aufzeichnungser-
moglichung richtet sich nach Maligabe der Regelungen des Telekommunikationsgesetzes

und der darauf beruhenden Rechtsverordnungen.*’

17 Das Telekommunikationsgesetz vom 01.08.1996, BGBI. I, S. 1120, ist mit Gesetz vom 22.06.2004,
BGBI. I, S. 1190, neu gefasst und zuletzt gedndert worden durch Art. 3 des Gesetzes zur Anderung tele-
kommunkationsrechtlicher Vorschriften vom 18.02.2007, BGBI. |, S. 106. Die Landespolizeigesetze sind
allesamt vor der Neufassung des TKG geéndert bzw. neu gefasst worden; eine Ausnahme gilt fir Bayern.
Daher beziehen sich die Regelungen zur préventiven Telekommunikationstiberwachung und die Ausfih-
rungen in den Gesetzesbegriindungen der Landesgesetze auf die Normen der TKG vor seiner Neufassung.
Inhaltliche Unterschiede sind dadurch nur in geringem Ausmal’ zu verzeichnen. Soweit Normen des TKG
vom 01.08.1996 zitiert werden, werden diese durch den Zusatz TKG 1996 gekennzeichnet.

5 Polizei im Sinne des PAG sind gemé&R Art. 1 Abs. 1 PAG die im Vollzugsdienst tétigen Dienstkréfte der
Polizei des Freistaates Bayern, Art. 1 Abs. 1 PAG,; vgl. die Paralelregelungen in 8 1 ThPAG, 8 2 Nr. 5
und Nr. 6 Nds.SOG. Auch 8§ 31 POG und § 15 HSOG erméchtigen den Polizeivollzugsdienst zur Tele-
kommunikationsiiberwachung. Das POG vollzieht in § 1 Abs. 1 die Aufgabentrennung zwischen Ord-
nungspolizeibehdrde und der Polizei (friher: Vollzugspolizel). Die Polizei ist nur dann origindr zusténdig,
wenn es eine ausdriickliche Zuweisung gibt, vgl. Roos, § 1 POG, Rn. 1. Die Wahrnehmung von Aufgaben
der Gefahrenabwehr ist in Hessen Sache der Gefahrenabwehrbehtrden (Verwaltungs- und Ordnungsbe-
horden) und der Polizeibehdrden 8 1 Abs. 1, Satz 1 HSOG. Der Begriff , Polizeibehtrden” ist den Voll-
zugspolizeidienststellen vorbehalten, vgl. Meixner/Fredrich, Einfiihrung HSOG, Rn 38.

176 vgl. die Paralelregelungenin § 34 aAbs. 1 ThPAG, § 33 aAbs. 1 Nds.SOG, § 31 Abs. 1 POG, § 15 Abs.
1 und 2 HSOG.

Y7 Art. 34 b Abs. 1 PAG. Siehe auch § 34 a Abs. 4, Satz 1 ThPAG; § 33 aNds.SOG; § 31 Abs. 6 POG; § 15
Abs. 1 HSOG.

8 vgl. LT-Drucks. Bayern 15/2096, S. 51. So auch LT-Drucks. Th. 3/2128, S. 34 f.; LT-Drucks. Nds.
15/240, S. 17; LT-Drucks. RhPf. 14/2287, S. 47.

19 vgl. LT-Drucks. Bayern 15/2096, S. 59. So auch LT-Drucks. Th. 3/2128, S. 35; L T-Drucks. Nds. 15/240,
S. 17; LT-Drucks. RhPf. 14/2287, S. 47; LT-Drucks. Hessen 16/2351, S. 19.
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Die Polizei kann gemdl3 Art. 34 b Abs. 2, Satz 1 PAG die Diensteanbieter verpflichten, ihr
vorhandene Telekommunikationsverkehrsdaten™ zu tbermitteln, Auskunft tber zukiinftige
Telekommunikationsverkehrsdaten zu erteilen oder spezifische Kennungen fir die Ermitt-
lung des Standorts eines Mobilfunkgerates mitzuteilen.'®" Dies gilt gemaR Art. 34 b Abs. 2,
Satz 2 PAG auch fur Daten aus Telekommunikationsverbindungen, die zur betroffenen Per-
son hergestellt worden sind.’® Art. 34 b Abs. 3 PAG enthalt eine Aufzahlung der Telekom-
munikationsdaten, die von der Ubermittlungspflicht umfasst werden. Dies sind u.a. die Ken-
nungen und Rufnummern sowie der Beginn und das Ende von Verbindungen.’®* Ob diese
Daten auch bel den Dienstanbietern vorhanden sind, ergibt sich aus dem PAG nicht. Hierzu

muss das TKG herangezogen werden.'®*

In Art. 34 aAbs. 2 PAG ist der Einsatz des IM SI-Catchers zur Kennung- und Standortermitt-
lung geregelt. Auch wird der Polizei die Moglichkeit eroffnet, Kommunikation zu unterbre-

chen oder zu verhindern.*®®

2. Die Abweichungen in den anderen Polizeigesetzen

Die Polizeigesetze der Lander Thiringen, Niedersachsen, Rheinland-Pfalz und Hessen neh-
men ebenfals geschéftsméltige Telekommunikationsdienstleistungsunternehmen in die
Pflicht, um der Polizei die Uberwachung und Aufzeichnung der Telekommunikation zu er-

moglichen. Niedersachsen, Rheinland-Pfalz und Hessen sehen diese Verpflichtung direkt in

%0 Der vormals verwendete Begriff der ,Verbindungsdaten* wurde entsprechend den Formulierungen im

européischen Recht ersetzt, vgl. Reimann, DuD 2004, 421. Der Begriff der Verkehrsdaten ist nun in § 96
TKG enthalten.

181 vgl. dazu die Regelungen in § 34 Abs. 1, Satz 1 ThPAG, § 33 aAbs. 1 und 2 Nds.SOG, § 31 Abs. 2 POG,
8§ 15aAbs. 1 und 2 HSOG.

182 Art. 34 b Abs. 2, Satz 2 PAG regelt damit die sog. Zielwahisuche. Mit der Zielwahisuche sollen unbe-

kannte Anschlussnummern ermittelt werden, von denen Telekommunikationsverbindungen zu einem An-

schluss der betroffenen Person hergestellt worden sind (= eingehender Telekommunikationsverkehr), vgl.

Meyer-Gol3ner, 8 100 g StPO, Rn. 11.

Eine abschliel3ende Aufzéhlung der Daten ist aufgrund der weiter fortschreitenden Entwicklung darin

nicht zu erblicken, vgl LT-Drucks. Bayern 15/2096, S. 60. Dass die Aufzahlung nicht abschlief}end ist,

ergibt sich auch aus der Formulierung ,,insbesondere” in Art. 34 b Abs. 3 PAG. Das Nds.SOG verweist
fur die Definition der Kommunikationsverbindungsdaten auf die Regelung des § 100 g Abs. 3 StPO, vgl.

§33aAbs. 2Nr. 2iVm § 33 Abs. 1 Nds.SOG.

184 Gleiches gilt fur die tibrigen Polizeigesetze; vgl. LT-Drucks. 3/2128, S. 35, LT-Drucks. Nds. 15/240, S.
17, LT-Drucks. 14/2287, S. 47, LT-Drucks. Hessen 16/2352, S. 19.

1% Art. 34 a Abs. 4 PAG. Eine dhnliche Regelung enthélt § 33 b Abs. 2 Nds.SOG. Der niedersichsische
Gesetzgeber sieht mit der Formulierung in 8§ 33 b Abs. 2 Nds.SOG vor, dass die Unterbrechung und Ver-
hinderung der Telekommunikation auch mit anderen technischen Mitteln als dem IM SI-Catcher maglich
ist, vgl. Schriftlicher Bericht zum Entwurf eines Gesetzes zur Anderung des Niedersichsischen Gefahren-
abwehrgesetzes, LT-Drucks. Nds. 15/776, S. 8.

183
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ihren Polizeigesetzen vor'®, wahrend das ThPAG auf die Regelungen des G-10-Gesetzes

verweist. 8’

Der Einsatz des IMSI-Catchers ist ebenfalls in Niedersachsen, Rheinland-Pfalz und Hessen
geregelt. Das Nds.SOG enthélt wie das PAG die Mdglichkeit, Telekommunikationsverbin-
dungen mittels IMSI-Catcher zu unterbrechen und zu verhindern.

Die Zielwahlsuche zu préaventiven Zwecken ist lediglich im PAG vorgesehen.

[, Die Telekommunikationsdaten

In der Bundesrepublik Deutschland war die Telekommunikationsordnung bis zum Inkrafttre-
ten des TKG'™ am 1.8.1996 durch staatliche Monopole gekennzeichnet. Mit der zum
01.01.1995 in Kraft getretenen so genannten Postreform 11'%° erfolgte neben der Umwand-
lung der Deutschen Bundespost Telekom in eine Aktiengesellschaft zugleich auch eine Be-
fristung derjenigen Gesetze bis zum 31.12.1997, welche die ordnungspolitischen Rahmenbe-
dingungen im Telekommunikationsbereich unter Aufrechterhaltung der Monopole fir Netze
und Sprachtel efondienst regelten.*® Diese wurden durch das TKG 1996 ersetzt.

Im Jahr 2002 sind mehrere européische Richtlinien in Kraft getreten, die in nationales Recht

umzusetzen waren.’®* Die Umsetzung war nach Ansicht der Bundesregierung nicht allein

% vgl. §33aNds.SOG; § 31 Abs. 6 POG; § 15 Abs. 1 HSOG.

187 Vgl. 8§34 aAbs. 4, Satz 1 ThPAG, der auf die Vorschrift des § 2 Abs. 1, Sétze 3 und 4; Abs. 2 und 3 des
G-10-Gesetzes verweist. Siehe dazu die Ausfihrungen unter 1V.3.

18 BGBI. I, S. 1120, im Folgenden TKG 1996. Einen Uberblick (iber die Entwicklung — insbesondere der
datenschutzrechtlichen Vorschriften — des Telekommunikationsrechts gibt Elbel, 2005, S. 3 ff.

189 Gesetz (iber die Neuordnung des Postwesens und der Telekommunikation vom 14.09.1994, BGBI. I, S.

2325.

Es handelte sich dabei um das Gesetz tiber die Regulierung der Telekommunikation und des Postwesens

(PTRegG), das Fernmeldeanlagengesetz (FAG), das Telegraphenwegegesetz (TWegG) und das Gesetz

zur Vereinfachung des Planverfahrens fir Fernmeldelinien (PIVereinfG), die allesamt durch das TKG er-

setzt wurden, vgl. Scheurle, in: Scheurle/Mayen (Hrsg.), 8 1 TKG, Rn. 1.

1 Richtlinie 2002/21/EG vom 07.03.2002 (iber einen gemeinsamen Rechtsrahmen fiir elektronische Kom-
munikationsnetze und —dienste (Rahmenrichtlinie), ABI. EG Nr.L 108, S. 33; Richtlinie 2002/20/EG vom
07.03.2002 Uber die Genehmigung elektronischer Kommunikationsnetze und —dienste (Genehmigungs-
richtlinie), ABI. EG Nr. L 108, S. 21; Richtlinie 2002/19/EG vom 07.03.2002 iber den Zugang an elekt-
ronischen Kommunikationsnetzen und zugehérigen Einrichtungen sowie deren Zusammenschaltung (Zu-
gangsrichtlinie), ABI. EG Nr. L 108, S. 7; Richtlinie 2002/22/EG vom 07.03.2002 Uber den Universal-
dienst und Nutzerrechte bei el ektronischen Kommunikationsnetzen und —diensten (Universaldienstrichtli-
nie), ABI. EG Nr. L 108, S. 51, sowie Richtlinie 2002/58/EG vom 12.07.2002 Uiber die Verarbeitung per-
sonenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Daten-
schutzrichtlinie fir elektronische Kommunikation), ABI. EG Nr. L 201, S. 37.
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durch Anderungen des bestehenden Telekommunikationsgesetzes moglich, sondern machte
vielmehr eine Neufassung und damit weitreichende Uberarbeitung des Gesetzes erforder-
lich.'% Das TKG ist am 26.06.2004 in Kraft getreten.’® Das neue TKG ist gegeniiber dem
TKG 1996 detaillierter. Die fruher auerhab des TKG 1996 zu einzelnen Teilbereichen be-
stehenden Verordnungen®* sind nunmehr direkt im Gesetz enthalten.*®

Das TKG teilt die bei Telekommunikationsvorgéangen anfallenden Daten in vier Kategorien
ein: Bestandsdaten, V erkehrsdaten, Standortdaten und Nachrichteninhalte.

1. Bestandsdaten

Bestandsdaten sind nach 8 3 Nr. 3 TKG Daten eines Tellnehmers, die fur die Begrindung,
inhaltliche Ausgestaltung, Anderung oder Beendigung eines Vertragsverhaltnisses uber Te-

| ekommunikationsdienste erhoben werden. 1%

Zu den Bestandsdaten, gehdren insbesondere Anrede, Name, Vorname, Geburtsdatum, Stra-
3e, Postleitzahl, Ort, Kundennummer, Rufnummern, Art der Anschlisse, Endeinrichtung,
Betriebsmoglichkeiten, Angaben zur Leitungsfihrung, Stérungshistorie (zur vertragsgemé
Ben Erfullung von Storungsbeseitigungspflichten), Ruckrufnummern (soweit sie von den
Anschlussnummern abweichen), Verrechnungs-Nummern sowie Rechnungsdaten (z.B.

Rechnungsanschrift, Bankverbindung, Lastschrifterméchtigungen usw.).*®’

192 vgl. Entwurf eines Telekommunikationsgesetzes der Bundesregierung, BT-Drucks. 15/2316, S. 1.

19 BGBI. I, S. 1190, zuletzt gesndert durch Art. 2 des Gesetzes zur Neuregelung der Telekommunikations-
Uberwachung und anderer verdeckter Ermittlungsmal3nahmen sowie zur Umsetzung der Richtlinie
2006/24/EG vom 21.12.2007, BGBI. |, S. 3198.

194 Telekommunikations-Universal dienstverordnung vom 31.01.1997, BGBI. |, S. 141; Telekommunikations-
Datenschutzverordnung vom 18.12.2000, BGBI. |, S. 1740, gedndert durch das Gesetz zur Bekdmpfung
des Missbrauchs von 0190er-/0900er-M ehrwertdiensterufnummern vom 09.08.2003, BGBI. |, S. 1590;
Telekommunikations-Entgeltregulierungsverordnung vom 01.10.1996, BGBI. I, S. 1492; Frequenzzutei-
lungsverordnung vom 26.04.2001, BGBI. I, S. 829; Netzzugangsverordnung vom 23.10.1996, BGBI. I, S.
1568.

1% Zum neuen TKG siehe Heun, CR 2004, 893 ff.; Reimann, DuD 2004, 421 ff.; Scherer, NJW 2004, 3001
ff. Zur Kritik an den Anderungen durch das TK G-Anderungsgesetz vom 18.02.2007, BGBI. I, S. 106, sie-
he Gola/Klug, NJW 2007, 2452 (2454).

19 Ausfiihrlich zu den Bestandsdaten Elbel, 2005, S. 117 ff. Siehe auch Hol znagel/Enaux/Niehaus, 2006, Rn.
665 ff.; Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn. 45 ff.

197 vgl. Koénigshofen, § 5 TDSV, Rn. 4.
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Bei der Erbringung von Telekommunikationsdiensten, die auf dem Internet-Protokoll (1P)*%®

basieren, ist es fur Diensteanbieter, die als Access-Provider Nutzern den Zugang zum Inter-
net ermoglichen, unter Umstanden notwendig, diesen eine feste IP-Nummer fir Adressie-
rungszwecke zuzuweisen. Insbesondere grol3ere Unternehmen, die tber eine Standleitung ins
Internet verfligen, erhalten feste IP-Adressen. Diese IP-Nummer ist dann ein Bestandsda

tum. %

Bestandsdaten darf der Telekommunikationsdiensteanbieter speichern. Einige Bestandsdaten,
namlich die Rufnummern, den Namen und die Anschrift des Rufnummerninhabers, das Da-
tum des Vertragsbeginns, bei natlrlichen Personen deren Geburtsdatum sowie bel Festnetz-
anschltissen auch die Anschrift des Anschlusses und ein etwaiges Vertragsende hat der ge-
schaftsmaRige Diensteerbringer sogar zu erheben und zu speichern.’® Die Bestandsdaten
sind bel Beendigung des Vertragsverhdtnisses mit Ablauf des auf die Beendigung folgenden

K alenderjahres zu I6schen.?®*

2. Verkehrsdaten

Die Diensteanbieter diirfen nach § 96 Abs. 1 TKG die dort aufgefiihrten Verkehrsdaten®”
erheben und verwenden. Es sind dies u.a. die Nummern oder Kennungen des anrufenden und

1% Das Internetprotokoll ist das Standardtransportprotokoll mit dem die Benutzeranfragen nach bestimmten

Internetseiten ,, verschickt werden®, vgl. Balzert, 2001, S. 944.
Vgl. Kdnigshofen, 8 5 TDSV, Rn. 4. Der von Access-Providern bereitgestellte Internet — Zugang erfolgt
jedoch in der Regel durch die dynamische Vergabe von IP-Nummern (so genannte temporére IP-
Adresse), vgl. Nack, in: KK, § 100 g StPO, Rn. 11. Diese éandern sich bei jeder Neueinwahl ins Internet.
Da diese IP-Adresse nicht einer bestimmten oder bestimmbaren Person zugeordnet werden konnen, han-
delt es sich bei diesem Datum nicht um ein Bestandsdatum, sondern um ein Verbindungsdatum, vgl. Ké-
nigshofen, 8 5 TDSV, Rn. 5. Tinnefeld/Schuster, DuD 2005, 78 (81); Gnirck/Lichtenberg, DuD 2004, 598
(600); LG Bonn DuD 2004, 628; aA LG Stuttgart, NJW 2005, 614; Nack, in: KK, § 100 g StPO Rn. 11
und auch im Entwurf eines Gesetzes zur Neuregelung der Telekommunikationsiiberwachung und anderer
verdeckter Ermittlungsmal3hahmen sowie zur Umsetzung der Richtlinie 2006/24/EG, BT-Drucks.
16/5864, S. 27, wird davon ausgegangen, dass eine dynamische |P-Adresse ein Bestandsdatum ist. Aus
der Gesetzesbegrindung zum TKG ergibt sich jedoch, dass § 96 Abs. 1 Nr. 1 TKG (in der Begriindung
noch 8§ 94 Abs. 1 Nr. 1 TKG) sinngemal auf IP-Adressen Anwendung findet, soweit sie der Erbringung
von Telekommunikationsdiensten dienen, wahrend E-Mail-Adressen und statischen 1P-Adressen zu den
nach 8 95 TKG ( in der Begrindung noch § 93 TKG) erhobenen Daten gehdren, vgl. BT-Drucks.
15/2316, S. 89, 97.
20 8111 Abs. 1 TKG. Vgl. zu dieser Verpflichtung die Ausfiihrungen zu den Auskunftsanspriichen der Poli-
zel in diesem Kapitel unter [11. 3. ).
201 §95Abs 3TKG.
22 Verkehrsdaten sind allgemein nach § 3 Nr. 30 TKG Daten, die bei Erbringung eines Telekommunikati-
onsdienstes erhoben, verarbeitet oder genutzt werden. Ausfihrlich zu den Verkehrsdaten Elbel, 2005, S.
135 ff; Hol znagel/Enaux/Nienhaus, 2006, Rn. 668 f.; Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn.
48 ff; Hartung, in: Wilms/Masin/Jochum (Hrsg.), 8 96 TKG, Rn. 1, 12, 29 ff.
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angerufenen Anschlusses oder der Endeinrichtung (z.B. Fax-Kennung), personenbezogene
Berechtigungskennungen, bei Verwendung von Kundenkarten auch die Kartennummer, bei
mobilen Anschliissen die IMSI, die IMEI?®® und die Standortdaten.®®* Auch Positionsdaten,
die bereits im Vorfeld der mobilen Kommunikation erhoben werden (Mobilfunkgerét be-
triebsbereit am Netz angemeldet), fallen unter die VVerkehrsdaten.”® Weiter sind Verkehrsda-
ten auch das Datum, die Uhrzeit, die Dauer der Verbindung, der vom Nutzer in Anspruch
genommene Telekommunikationsdienst und die dynamische |P-Adresse.

Die gespeicherten Verbindungsdaten durfen geméaf3 § 96 Abs. 2 Satz 1 TKG Uber das Ende
der Verbindung hinaus nur verarbeitet oder genutzt werden, soweit sie zum Aufbau weiterer
Verbindungen oder fur die Entgeltermittiung und —abrechnung, einen Einzelverbindungs-
nachweis, zur Beseitigung von Storungen an Telekommunikationsanlagen und Missbrauch
von Telekommunikationsdiensten sowie zur netztibergreifenden Auskunft bel bedrohenden
oder belastigenden Anrufen benttigt werden oder wenn sie fir die durch andere gesetzliche
d206;

Vorschriften begriindeten Zwecke erforderlich sin ansonsten sind sie vom Diensteanbie-

ter unverziiglich zu léschen.®®’

Sobald also beispielsweise die Stoérungs- bzw. Fehlerursache
erkannt ist, sind die Daten unverztiglich zu l6schen, sollten sie nicht noch flr andere erlaubte

Zwecke (z.B. Entgeltabrechnung) weiterverwendet werden diirfen.?®

Die Verbindungsdaten, die fur die Berechnung des Entgelts erforderlich sind, dirfen nach
897 Abs. 3, Satz 3 TKG his hochstens sechs Monate nach Versendung der Rechnung ge-
speichert werden. Die Vorschrift des 8 100 Abs. 3, Satz 2 TKG sieht kein eigenstéandiges
Speicherungsrecht vor, sondern regelt lediglich, wie mit den schon vorhandenen Verbin-

dungsdaten fiir Zwecke der Missbrauchsbekampfung vorzugehen ist.**®

23 Nach BGH CR 1998, 738 (740) unterfallen die IMEI und wohl auch die IMSI dem Begriff der Kennung.

Vgl. auch Hartung, in: Wilms/Masing/Jochum (Hrsg.), § 96 TKG, Rn. 40.

Bel der Standortkennung identifiziert sich die Funksende- und Empfangsanlage, in dessen Reichweite sich

das gerade betriebene Handy befindet. Zum Begriff der Funkzelle vgl. § 2 Nr. 5 TKUV.

2% vgl. BGH RDV 2001, 182 f.; LG Aachen StV 1999, 590 (591) mit Anmerkung von Bernsmann/Jansen,

StV 1999, 591 ff.; LG Ravensburg NStZ-RR 1999, 84 (85); Konigshofen, § 6 TDSV, Rn. 4.

Dass Verkehrsdaten auch genutzt werden dirfen, wenn sie fir die durch andere gesetzliche Vorschriften

begriindeten Zwecke erforderlich sind, wurde erst durch das Telekommunikationsénderungsgesetz vom

18.02.2007, BGBI. I, S. 106 eingefugt. Zur hieran erhobenen Kritik vgl. Gola/Klug, NJW 2007, 2452

(2454).

27§96 Abs. 2 TKG.

2% vgl. Kénigshofen, § 9 TDSV, Rn. 10.

29 vgl. Kénigshofen, § 9 TDSV, Rn. 29. Nach dem Wortlaut des § 100 Abs. 3, Satz 2 TKG wére davon
auszugehen, dass nur Verbindungsdaten genutzt und verarbeitet werden durfen, die nicht dter als sechs
Monate sind. Der Verordnungsgeber zur TDSV ist jedoch nach der amtlichen Begriindung davon ausge-
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Auch eine Speicherung von IP-Adressen findet in der Praxis statt.”’° Diese Speicherung ist
zuldssig zur Verhinderung von Missbrauch und zur Datensicherheit, sofern die IP-Adressen
der Erbringung von Telekommunikationsdiensten dienen.?* Ob IP-Adressen auch zu Ab-

rechnungszwecken gespeichert werden diirfen, ist nicht abschliefend geklart.?*?

Aufgrund des Gesetzes zur Neuregelung der Telekommunikationstiberwachung und anderer
verdeckter Ermittlungsmal3nahmen sowie zur Umsetzung der Richtlinie 2006/24/EG § 113 a
TKG besteht nunmehr eine Verpflichtung der Anbieter von offentlichen zuganglichen Tele-
kommunikationsdiensten zur Speicherung der in 8§ 113 a Abs. 2 TKG genannten Verkehrsda-

ten fir die Dauer von sechs Monaten.?*3

3. Standortdaten

Wie sich aus § 96 Abs. 1 Nr. 1 TKG ergibt, sind die Standortdaten®* ein Unterfall der Ver-
kehrsdaten.”*® Standortdaten sind fir Mobilfunkanschliisse von Bedeutung. Ist das Mobil-

gangen, dass diese Frist der Speicherhtchstfrist zu Entgeltzwecken entspricht, vgl. BR-Drucks. 300/00, S.
18. Diese Frist beginnt jedoch erst mit dem Versand der Rechnung. Demzufolge war 8 9 Abs. 2 TDSV
auch in diesem Sinne zu verstehen, vgl. Kénigshofen, 8 9 TDSV, Rn. 28. § 100 TKG folgt der Regelung
des § 9 TDSV nach, vgl. BT-Drucks. 15/2316, S. 90.

29 vgl. Gnirck/Lichtenberg, DuD 2004, 598 (599); Hartung, in: Wilms/Masing/Jochum (Hrsg.), § 96 TKG,
Rn. 35 ff.

1 vgl. BT-Drucks. 15/2316, S. 90. Die Einschrankung , sofern sie der Erbringung von Telekommunikati-

onsdiensten dienen” erklért sich dadurch, dass IP-Adressen auch Nutzungsdaten iSd § 6 TDDSG sein

konnen, vgl. Tinnefeld/Schuster, DuD 2005, 78 (81).

Das Regierungsprasidium Darmstadt hat in einer Mitteilung, abgedruckt in DuD 2003, 177, an alle Kun-

den des grofdten deutschen Internet-Zugangsproviders, die sich bei der Aufsichtsbehdrde tber die Speiche-

rung dynamischer I|P-Adressen bei Nutzung einer Flatrate beschwert hatten, diese Praxis als datenschutz-
rechtlich zuldssig bezeichnet. Zur Gegenansicht, die davon ausgeht, dass die Speicherung von IP-

Adressen weder bei normalen Online-Tarifen noch bei einer Flatrate notwendig ist, vgl. Dix, DuD 2003,

234 (235) und Heidrich, DuD 2003, 237. Nach Tinnefeld/Schuster, DuD 2005, 78 (81) ist jedenfalls bei

einem Flatrate-Tarif eine Speicherung nicht erlaubt und die Zuteilung der IP-Adresse nach Beendigung

der Verbindung zu 18schen. Das AG Darmstadt hat mit Urteil vom 30.06.2005 — 300 C 397/04 — entschie-
den, dass die dynamische IP-Adresse gel6scht werden muss, sobald sie fir Abrechnungszwecke nicht
mehr erforderlich ist, vgl. Gola/Klug, NJW 2005, 2434 (2437). Siehe ausfuhrlich auch Hartung, in:

Wilmsg/Masing/Jochum (Hrsg.), 8 96 TKG, Rn. 35 ff.

23 Die Speicherpflicht wird durch die einstweilige Anordnung des BVerfG vom 11.03.2008 — 1 BvR 256/08
nicht bertihrt. Lediglich die Weitergabe der Daten ist den Telekommunikationsanbietern bis zur Entschei-
dung in der Hauptsache nur unter den Voraussetzungen des § 100 a Abs. 1 und 2 StPO erlaubt (vgl. Be-
schluss des BVerfG vom 11.02.2008, Rn. 176).

24 §3Nr. 19 TKG. Siehe zu den Standortdaten Elbel, 2005, S. 203 ff; Wittern, in: BeckTKG-Komm, § 98
TKG, Rn. 4f.

25 vgl. Hartung, in: Wilms/Masing/Jochum (Hrsg.), § 98 TKG, Rn. 13. Standortdaten fiir Dienste mit Zu-
satznutzen sind dariber hinaus z.B. Beratung hinsichtlich der billigsten Tarifpakete, Navigationshilfen,
Verkehrsinformationen,  Wettervorhersagen und  touristische  Informationen, vgl. Holzna-
gel/Enaux/Neinhaus, 2006, Rn. 670.
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funkgerét auf , Stand-by“ geschaltet, Ubermittelt es Daten an die jewellige Funkzelle, in der

es sich gerade befindet. So kann der Standort funkzellengenau ermittelt werden.?*°

Standortdaten dirfen gemal? 8 98 Abs. 1 TKG nur im zur Bereitstellung von Diensten mit
Zusatznutzen erforderlichen Mal3 und innerhalb des daftr erforderlichen Zeitraums verarbei-
tet werden. Voraussetzung ist, dass die Daten anonymisiert werden oder der Teilnehmer sei-

ne Einwilligung erteilt hat.

4. Nachrichteninhalte

Das Aufzeichnen von Nachrichteninhalten ist nur erlaubt, wenn es Gegenstand des angebote-
nen Dienstes oder aus technischen Griinden Bestandteil des Dienstes ist (z.B. Mailbox-
Dienste von Mobilfunkunternehmen, T-Net-Box).?*’ Die weitere Verarbeitung darf nur unter
den Voraussetzungen des 8 107 Abs. 1 TKG erfolgen.

[I1. DieErhebung der Telekommunikationsdaten

Die Polizeibehorden erlangen Zugriff auf die Telekommunikationsdaten durch die Inan-
spruchnahme von Diensteanbietern®® oder den Einsatz des IM SI-Catchers?®.

1 Der Schutz des Fernmeldegeheimnisses nach § 88 TKG

Nach § 88 TKG unterliegen der Inhat der Telekommunikation und ihre ndheren Umstande,
insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist

oder war, dem Fernmeldegeheimnis.

§ 88 TKG wird as die einfachgesetzliche Ausprégung des durch Art. 10 GG geschutzten

Fernmel degeheimnisses angesehen.?”® Die beiden Vorschriften haben jedoch unterschiedli-

28 Ejne Mobilfunkzelle kann in einem der D-Netze einen Durchmesser von mehreren Kilometern besitzen,

vgl. Fox, DuD 2002, 212 (213). Ist ein Endgerét jedoch mit einem GPS-Empfanger verbunden, so |&sst
sich der Standort mit wenigen Metern Abweichung exakt bestimmen, vgl. Wittern, in: BeckTKG-Komm,
8§98 TKG, Rn. 1.

27 vl Wittern, in: BeckTKG-Komm, § 107 TKG, Rn. 2.

28 Vgl.§34aAbs. 1, Satz 1 ThPAG; 88 33 aAbs. 7, 33 ¢ Nds.SOG; Art. 34 b Abs. 1, Abs. 2 PAG; § 31
Abs. 6 POG; 8 15a Abs. 1 HSOG.

29 Vgl. §33 b Abs. 1 Nds.SOG, Art. 34 aAbs. 2—4 PAG, § 31 Abs. 1 und 2 POG und § 15 a Abs. 3 HSOG.
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che Adressatenkreise: Art. 10 GG richtet sich gegen staatliche Eingriffe in die Telekommu-
nikation, 8 88 Abs. 1 und 2 TKG wendet sich an private (geschéftsméaldige) Erbringer von
Telekommunikationsdiensten.??*

Durch die Regelungen Uber das Fernmeldegeheimnis und den Datenschutz im siebten Teil
des TKG eflllt der Gesetzgeber seine aus der objektiven Wertentscheidung der Verfassung
folgenden Schutzpflichten???, da sich auch nach der Umwandlung der Unternehmen der ehe-
maligen deutschen Bundespost und der Liberalisierung des Telekommunikationsmarktes die
Theorie einer unmittelbaren Drittwirkung des Art. 10 GG nicht hat durchsetzen kénnen.??®

8§ 88 Abs. 1 TKG stellt den Inhalt der Telekommunikation und deren ndhere Umstande
gleich. Zum Inhalt gehort grundsétzlich alles, was wahrend des jeweiligen Telekommunika-
tionsvorgangs ausgesandt, Ubermittelt oder empfangen wird, insbesondere also das stattfin-
dende Gespréch, aber auch iibermittelte Zeichen, Téne und Bilder.?** Zu den naheren Um-
sténden der Telekommunikation zahlen alle Verkehrsdaten und sonstigen Umstande, die den
jeweiligen Telekommunikationsvorgang individualisierbar machen.”® Die Bestandsdaten
unterfallen dagegen nicht dem Schutz des Fernmel degehei mnisses.?

220

Vgl. Bock, in: BeckTKG-Komm, 8 88 TKG, Rn. 1; Zerres, in: Scheurle/Mayen (Hrsg.), 8 85 TKG, Rn. 1;
Lammich, § 85 TKG, Rn. 1, Etling-Ernst, § 85 TKG Rn. 1.

Es werden weder Behtrden noch andere Private, die nicht an der Erbringung von Telekommunikations-
diensten beteiligt sind, zur Wahrung des Fernmeldegeheimnisses verpflichtet. Diese Pflicht besteht fir
Behorden unmittelbar auf Grund des Art. 10 GG, vgl. Bock, in: BeckTKG-Komm, § 838 TKG, Rn. 1.
Sonstige Private werden durch § 201 StGB, siehe dazu Lenckner, in: Schdnke/Schrdder, § 201 StGB, Rn.
2 und 8§ 89 TKG verpflichtet, Eingriffe in nichtéffentliche Telekommunikationsvorgénge zu unterlassen,
vgl. Bock, in: BeckTKG-Komm, § 838 TKG, Rn. 1. Das Interesse, den Inhalt und die ndheren Umsténde
der Telekommunikation gegentiber Dritten geheim zu halten, wird daher von § 88 TKG nicht umfassend,
sondern im Hinblick auf bestimmte Dritte geschiitzt; ndmlich gegentiber denjenigen, deren sich der Bir-
ger zur Ubermittlung der Nachrichten bedient. So zu Art. 10 GG auch BVerfGE 85, 386 (396); siehe dazu
Grol3, JZ 1999, 326 (332).

Dazu Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 83: Aus der Bedeutung des Art. 10 GG als objektives
Prinzip der gesamten Rechtsordnung, folgt die Verpflichtung aler grundrechtsgebundener Hoheitstréger,
die Vertraulichkeit des Brief- und Fernmeldeverkehrs gegeniiber Ubergriffen nichtstaatlicher Dritter zu
schiitzen. (...) Soweit Beeintréchtigungen des Geheimnisschutzes von Seiten privater Dritter zu besorgen
sind, hat der Gesetzgeber durch den Einsatz straf-, zivil- und verwaltungsrechtlicher Instrumente fir einen
effektiven Schutz Sorge zu tragen. Siehe auch Meister/Laun,in: Wissmann (Hrsg.) Kapitel 14, Rn. 3.

Vgl. Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 2; Schmitt Glaeser, in: HSIR VI, § 129, Rn. 66;
Grof3, JZ 1999, 326 (329); Lang, Archiv PT 1997, 298 (299). Die frihere Doppelfunktion des Art. 10 GG,
nicht nur den Birger vor staatlichen Eingriffen, sondern auch das staatliche Unternehmen Post gegentiber
anderen staatlichen Stellen zu schiitzen, ist daher nicht mehr erforderlich, vgl. BVerfGE 85, 386 (396); E
67, 157 (172).

Vgl. Zerres, in: Scheurle/Mayen (Hrsg.), 8 85 TKG, Rn. 15; Trute, in: Trute/Spoerr/Bosch, 8 85 TKG,
Rn. 8.

Vgl. Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn. 6 ff.; Bock, in: BeckTKG-Komm, § 88 TKG,
Rn. 13 ff.; Zerres, in: Scheurle/Mayen (Hrsg.), 8 85 TKG, Rn. 17; BVerfGE 67, 157 (172); E 85, 386
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2. Die ver pflichteten Diensteanbieter

Nach 8 88 Abs. 2 TKG ist jeder Diensteanbieter zur Wahrung des Fernmel degeheimnisses
verpflichtet. Die 8§ 91 ff. TKG?’ regeln den Schutz personenbezogener Daten bei deren
Erhebung und Verwendung durch Unternehmen und Personen, die geschaftsméaldig Tele-

kommunikationsdienste erbringen oder an deren Erbringung mitwirken.??®

Die untersuchten Landesgesetze verpflichten geschéftsmaliige Erbringer von Telekommuni-

kationsdiensten zur Auskunftserteilung und Uberwachungserméglichung.??®

a) Geschaftsmalige Diensteanbieter

Diensteanbieter im Sinne des Telekommunikationsgesetzes ist nach 8 3 Nr. 6 TKG jeder, der
ganz oder teillweise geschéftsmaldig Telekommunikationsdienste erbringt oder an der Erbrin-
gung solcher Dienste mitwirkt. Dabel bedeutet das , geschaftsméfdige Erbringen von Tele-
kommunikationsdiensten“ das nachhaltige Angebot von Telekommunikation fir Dritte mit

oder ohne Gewinnerzielungsabsi cht.?*°

(396). Dabei unterféllt auch der Ort des Telekommunikationsvorgangs den ndheren Umsténden. So schon
BGH DuD 1999, 478; BGH ArchPT 1993, 184.; LG Dortmund DuD 1998, 472; LG Ravensburg NStZ-
RR 1999, 84 (85); VG Darmstadt NJW 2001, 2273 (2274); kritisch Zerres, in: Scheurle/Mayen (Hrsg.), §
85 TKG, Rn. 18, der den Sinn der fiir die Uberwachung des Fernmeldeverkehrs einschlagigen Uberwar
chungsbefugnisse nicht darin sieht, ein Bewegungshild des Uberwachten zu erlangen. Nack, in: KK, § 100
a StPO, Rn. 14, sieht bei der Erstellung von Bewegungsprofilen weniger einen Eingriff in Art. 10 GG als
inArt. 1 Abs. 1iVm Art. 2 Abs. 1 GG. § 96 Abs. 1 Nr. 1 TKG unterstellt die Standortdaten nunmehr aber
eindeutig den Verkehrsdaten.

226 Allgemeine Meinung, vgl. nur Bock, in: BeckTKG-Komm, § 88 TKG, Rn. 14.

" Die Bundesregierung hatte gemal § 89 Abs. 1 TKG 1996 durch die Telekommunikations-
Datenschutzverordnung vom 01.10.1996 (TDSV), BGBI. I, S. 1492, Vorschriften zum Schutze personen-
bezogener Daten der an der Telekommunikation Beteiligten erlassen. Um den gesamten Telekommunika-
tionsdatenschutz zu straffen und um Redundanzen zu vermeiden, wurden die Vorschriften der TDSV in
das TKG tbernommen, BT-Drucks. 15/2316, S. 88.

228 Vgl. Robert, in: BeckTKG-Komm, § 91 TKG, Rn. 1.

29 Dass die Landesgesetze geschiftsmaRige Diensteanbieter verpflichten, obwohl im TKG nun tiberwiegend
der Begriff Diensteanbieter verwendet wird, erklért sich dadurch, dass das TKG 1996 vorwiegend ge-
schéftsméfdige Erbringer von Telekommunikationsdiensten als Verpflichtete vorsah. Das Erfordernis der
Geschéftsmaldigkeit ist nun in der Definition des Diensteanbieters im neuen TKG enthalten.

230 83 Nr. 10 TKG. Durch das Merkmal des geschaftsmaRigen und nicht etwa gewerbsméaRigen Erbringens
von Telekommunikationsdiensten ist der Kreis der Verpflichteten sehr weit gezogen. Dem liegt die Er-
wégung zugrunde, dass es auch bel Telekommunikationsangeboten, die ohne Gewinnerzielungsabsicht
erfolgen, ein schiitzenswertes Interesse an der Geheimhaltung des Inhalts und der ndheren Umsténde der
Telekommunikation gibt. Ein entsprechendes Schutzbedirfnis ist gerade in geschlossenen Nutzergrup-
pen, die haufig nicht gewerblich arbeiten, jedoch sensible Geschéftsdaten oder unter das Berufsgeheim-
nis fallende Daten Ubermitteln, offenkundig, vgl. Zerres, in: Scheurle/Mayen (Hrsg.), 8 85 TKG, Rn. 21.
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Das nachhaltige Angebot von Ubertragungswegen erfordert eine dauerhafte Erbringung; ge-
legentlich erbrachte Telekommunikationsdienste reichen fur die Schutzverpflichtung man-
gels durchschlagendem Schutzinteresse nicht aus.?*

Dader Telekommunikationsdienst gegentiber Dritten erbracht werden muss, unterfallen Cor-
porate Networks, Nebenstellenanlagen in Hotels, Krankenhdusern, Betrieben und Behdrden,
Clubtelefone etc. der Verpflichtung, wenn diese zugleich den Beschéftigten fir private Ge-
spréche zur Verfiigung gestellt werden.?®? Anderes gilt bei privaten Endgeraten, Haustelefon-
anlagen, Sprechanlagen etc., die regelmaRig nicht Dritten zur Verfiigung gestellt sind.”

Dass dadurch eine Einschrankung gegentiber dem verfassungsrechtlichen Begriff des Fern-
meldegeheimnisses erfolgt, der auch Kommunikation auf eigenen Ubertragungswegen eben-

so wie die nicht auf Dauer angelegte Kommunikation umfasst**

, 1st dadurch zu erkléren,
dass 8§ 88 Abs. 2 TKG nur die Schutzpflicht der nunmehr privaten Telekommunikationsun-
ternehmen enthdlt und das Fernmeldegeheimnis in das Horizontalverhéltnis zwischen Infor-
mationsmittler und Nutzer transformiert, nicht aber den Anwendungsbereich des Fernmelde-

geheimnisses gegentiber staatlichen Stellen und sonstigen Dritten regelt.*

b) Angebot von Telekommunikation

Die Diensteanbieter miissen geschéftsmatig Telekommunikation anbieten. Nach § 3 Nr. 22
TKG ist Telekommunikation der technische Vorgang des Aussendens, Ubermittelns und
Empfangens von Signalen mittels Telekommunikationsanlagen.?® Zur Telekommunikation
zahlt nicht nur die klassische Sprachtelefonie, sondern auch die moderne Datentibertragung,
sai es in Form des Faxes, des Bildschirmtextes oder der digitalen Nachrichtentbertragung

231

Vgl. Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn. 10; Trute, in: Trute/Spoerr/Bosch, § 85 TKG,

Rn. 11. Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 23.

Vgl. Bock, in: BeckTKG-Komm, 8 88 TKG, Rn. 24; Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn.

12; Trute, in: Trute/Spoerr/Bosch, § 85 TKG, Rn. 11; Kritisch zu dieser Erweiterung des Anwendungsbe-

reichs des Elften Teils des TKG 1996 Wuermeling/Felixberger, CR 1997, 230 ff.; Gola/Mithlein, RDV

1997, 193f.

23 vgl. Bock, in: BeckTKG-Komm, § 88 TKG, Rn. 24; Trute, in: Trute/Spoerr/Bosch, § 85 TKG, Rn. 11;
BT-Drucks. 13/3609, S. 53.

24 Vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 37.

2% vgl. Bock, in: BeckTKG-Komm, § 88 TKG, Rn. 1; Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn.

3; Trute, in: Trute/Spoerr/Bosch, § 85 TKG, Rn. 11 und dieses Kapitel unter 111. 1.

Telekommunikationsanlagen sind nach § 3 Nr. 23 TKG technische Einrichtungen oder Systeme, die als

Nachrichten identifizierbare elektromagnetische oder optische Signale senden, Ubertragen, vermitteln,

empfangen, steuern oder kontrollieren knnen.

232
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zwischen Computern.?®” Denn wéhrend fir den herkémmlichen Fernmeldeverkehr mehrere
Kommunikationsbeteiligte erforderlich sind, erfasst die moderne Kommunikation auch die
Verbindung zwischen Menschen und Computern sowie die automatisch geregelte Datentiber-
tragung zwischen Computern.®

Diese Begriffsweite der Telekommunikation wirft eine Reihe von Abgrenzungsfragen auf.?*°
Erhebliche Abgrenzungsprobleme bestehen im Hinblick auf die sich fortentwickelnden Mul-
timedia-Dienste®. Wahrend das TKG auf den technischen Vorgang der Telekommunikati-
on, also die Ubertragung von Daten ausgerichtet ist, beziehen sich Telemediendienste auf
Inhalte und Nutzungsformen.?**

Nach § 1 Abs. 1, Satz 1 TMG sind Telemedien ale elektronischen Informations- und Kom-
munikationsdienste, soweit sie nicht Telekommunikationsdienste nach § 3 Nr. 24 TKG, tele-
kommunikationsgeschiitzte Dienste nach 8 3 Nr. 25 TKG oder Rundfunk nach 8§ 2 des Rund-
funkstaatsvertrages sind.

27 Vgl. Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn. 6; Zerres, in: Scheurle/Mayen, § 85 TKG, Rn.
6; Wuermeling/Felixberger, CR 1997, 230 (233); Jarass, in: Jarass/Pieroth, Art. 10 GG, Rn. 5; Trute, in:
Trute/Spoerr/Bosch, § 85 TKG, Rn. 6.

2% Nach Ansicht von Vassilaki, JR 2000, 446 (447) liegt danach Telekommunikation vor bei Abfrage ange-
kommener Nachrichten durch einen Handy-Besitzer und der vom Computer ferngesteuerten Antwort.
Denn der Computer beantworte eine konkrete Frage einer konkreten Person. Diese Situation sei ver-
gleichbar mit der Konstellation, dass der Rezeptionist eines Hotels den Gast nach Uberpriifung seines Fa-
ches informiert, dass keine Nachrichten fur ihn vorhanden sind.

29 Vgl. dazu Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 10 ff.

240 Bund und Lander hatten den weder technisch, noch inhaltlich, noch funktional eindeutig zu trennenden

Regelungsbereich der Multimediadienste aufgrund der unterschiedlichen Gesetzgebungskompetenzen in

» 1eledienste® und ,Mediendienste" unterteilt. Fir Teledienste galt das Teledienstegesetz (TDG) und fir

Mediendienste der Mediendienste-Staatsvertrag (MDStV). Zur Abgrenzung zwischen Telediensten und

Mediendiensten vgl. Wiirtenberger/Heckmann, 2005, Rn. 547. Diese Unterscheidung ist wohl nunmehr

mit dem neuen Telemediengesetz vom 26.02.2007, BGBI. I, S. 179, obsolet geworden, vgl. Hoeren, NJW

2007, 801 (802).

Die Anwendungsbereiche des MDStV und des TDG schlossen sich gegenseitig aus. Ein Mediendienst

war nach 8§ 2 Abs. 1 MDStV ,,das Angebot und die Nutzung von an die Allgemeinheit gerichteten Infor-

mations- und Kommunikationsdiensten ... in Text, Ton und Bild ...“. Als nicht abschlief3ende Beispiele
nannte 8 2 Abs. 2 MDStV Fernseheinkauf, Verteildienste, Fernsehtext, Video-on-Demand und multime-
diale Presse. Nach § 2 Abs. 1 TDG waren Teledienste ,, elektronische Informations- und Kommunikati-
onsdienste, die fur eine individuelle Nutzung von kombinierbaren Daten wie Zeichen, Bilder oder T6ne
bestimmt sind ...". Beispielhaft nannte § 2 Abs. 2 TDG Telebanking, Telespiele, Datendienste und Ange-
bote zur Nutzung des Internets. Das Telemediengesetz als Teil des Gesetzes zur Vereinheitlichung von

Vorschriften Uber bestimmte elektronische Informations- und Kommunikationsdienste (Elektronischer-

Geschéftsverkehr—V ereinheitlichungsgesetz) vom 26.02.2007, BGBI. |, S. 179 hat diese Differenzierung

nunmehr mit dem einheitlichen Begriff , Telemedien* oder , Telemediendienste" aufgehoben, § 1 Abs. 1,

Satz 1 TMG.

241
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Dem Schutz des Fernmel degeheimnisses und damit auch den Schutzvorschriften der 88 88 ff.
TKG unterliegen individuelle Kommunikationsvorgange.®** Damit hat insbesondere eine
Abgrenzung zwischen Telekommunikation und den Telemediendiensten zu erfolgen, die
elektronische Informations- und Kommunikationsdienste zur individuellen Nutzung beinhal-

ten.243

Da die Nutzung von Telemedien durch (Tele-)Kommunikation erfolgt®*, bedarf es damit
auch der Feststellung, wer diese Telekommunikation anbietet und Diensteanbieter im Sinn
des TKG ist. Diensteanbieter nach 8 2 Nr. 1 TMG ist, wer eigene oder fremde Telemedien
zur Nutzung bereithdlt oder den Zugang zur Nutzung vermittelt. Soweit die Ubermittiung
durch Telekommunikation erfolgt, sind die Diensteanbieter (auch) den Vorschriften des TKG

245

unterworfen.”™ Wer dagegen nur eigene Inhalte anbietet oder sich fremde Inhalte zu eigen

macht, ist lediglich Telemedienanbieter.?*®

Deutlich wird diese Abgrenzung beim Versand einer E-Mail. Der Nutzer wahlt sich Uber
seinen Zugangsprovider ins Internet ein und besucht die Seite seines Webmail-Providers. Bei
der vom Zugangsprovider erbrachten Leistung handelt es sich um Telekommunikation.?*’

Bel dem Angebot, einen E-Mail-Dienst Uber eine im Internet angebotene Oberfldche zu
versenden, handelt es sich um einen Telemediendienst.?*® Der konkrete Versand der E-Mail
erfolgt wieder mittels Telekommunikation.?*® Auch die dann abrufbereit gespeicherte, aber

242 Vgl. Hermes, in Dreier (Hrsg.), Art. 10 GG, Rn. 38, Jarras, in: Jarras/Pieroth, Art. 10 GG Rn. 10; Loewer,
in: v.Minch/Kunig (Hrsg.), Art. 10 GG, Rn. 12. Daher kann die Abgrenzung zu Mediendiensten alsan die
Allgemeinheit gerichtete Kommunikationsdienste unterbleiben. Vgl. zur Abgrenzung Individualkommu-
nikation/Massenkommunikation auch Vassilaki, JR 2000, 446 (448).

243 7 B. Telebanking, Telespiele, Datendienste und Angebote zur Nutzung des I nternets.

244 vl Wirmeling/Felixberger, CR 1997, 230 (233); Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 12.

25 y/gl. Hoeren, NJW 2007, 801 (802).

246 Vql. Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 12; Ebert/Honnacker/Seel, Vorb. § 34 a ThPAG,
Rn. 33. Eine Ausweitung des Auskunftsanspruchs aus 8§ 100 g StPO auf Teledienstnutzungsdaten hat der
Gesetzgeber abgelehnt, vgl. BT-Drucks. 14/7679, S. 7.

247 Vgl. Wittern/Schuster, in: BeckTKG-Komm, § 3 TKG, Rn. 49; Bock, in: BeckTKG-Komm, § 88 TKG,
Rn. 22; Hoeren, NJW 2007, 801 (802); Breyer, DuD 2003, 491; Tinnefeld/Schuster, DuD 2005, 78 (81);
OLG Hamburg MMR 2000, 611 (613); AG Wieshaden MMR 2002, 563; aA RP Darmstadt, DuD 2003,
177.

28 \/gl. Tinnefeld/Schuster, DuD 2005, 78 (81).

29 y/gl. Tinnefeld/Schuster, DuD 2005, 78 (81).
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noch nicht gelesene Nachricht in der Mailbox des Empfangers fallt unter den Begriff der Te-

lekommunikation, da der Kommunikationsvorgang noch nicht abgeschlossen ist.?°

Verpflichtete nach dem TKG kdnnen demnach nicht nur Telekommunikationsunternehmen
sein, die Telefondienste anbieten, sondern auch Access-Provider oder sonstige Service-

Provider, die (Internet-) Telekommunikation anbieten.®*

3. Die Weltergabe der Telekommunikationsdaten an Dritte

8 88 Abs. 3 TKG enthdt Verhaltensregeln fur die in 8 88 Abs. 2 TKG auf den Schutz des
Fernmeldegeheimnisses Verpflichteten. Diese bestehen aus Unterlassungsgeboten, die sich
auf die Kenntnisnahme von Informationen beziehen, die dem Fernmeldegeheimnis unterfal-
len. Auch sehen sie die Festlegung von Verwendungszwecken fur durch das Fernmeldege-
heimnis geschiitzte Informationen vor.?** Den zu Wahrung des Fernmeldegeheimnisses Ver-
pflichteten ist es grundsétzlich untersagt, sich Kenntnis tiber den Inhalt und die ndheren Um-

stinde der Telekommunikation zu verschaffen.

20 vgl. Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn. 8; Bock,in: BeckTKG-Komm, § 88 TKG, Rn.
17; Vassilaki, JR 2000, 446 (447). So auch BGH CR 1996, 488 (489) fur den Zugriff auf Handy-
Mailboxen und Kudlich, JuS 1998, 209 (212 ff.), der zur Begriindung einen effektiven Grundrechtsschutz
anfuhrt, da die Gefahr fir staatliche Zugriffe in erhthtem Mal3 besteht, wenn die Kommunikation nicht in
Echtzeit abgeschlossen ist, sondern Speicherphasen einen zeitlich erheblich langeren Zugriff ermdglichen;
aA Bér, CR 1996, 490 (491); Bizer, DuD 1996, 627; Palm/Roy, NJW 1996, 1791 (1793) mit dem Argu-
ment, dass es sich bel der Zwischenspeicherung um keine Weiterbeférderung der Nachricht handele. Sie-
he dazu auch Roggan, 2003, S. 60 ff., nach dem die auf Mailboxen zwischengespeicherten Daten de lege
lata nicht dem Zugriff der Polizei unterliegen und es sich insoweit um eine , iberwachungsfreie Enklave®
handelt. Aus dem Urteil des BVerfG vom 02.03.2006 in NJW 2006, 976 ff. ergibt sich nichts Gegenteili-
ges. Das Gericht hatte u.a. Uber die Rechtmaligkeit der Beschlagnahme eines Mobiltelefons und die
Auswertung der darin gespeicherten Telekommunikationsdaten zu befinden. Das BVerfG hat die nach
Abschluss des Kommunikationsvorgangs im Herrschaftsbereich des Kommunikationsteilnehmers gespei-
cherten Daten dem Schutz des Rechts auf informationelle Selbstbestimmung und nicht dem Fernmeldege-
heimnis unterstellt, da der Ubertragungsvorgang beendet war und der Empfénger somit eigene Schutzvor-
kehrungen gegen den ungewollten Datenzugriff treffen konnte, vgl. BVerfG NJW 2006, 976 (978 f.).

%1 Zu den unterschiedlichen Arten von Internet Service Providern vgl. Summa, in: Holznagel/Nelles/Sokal,
S. 25. Bezogen auf Access-Provider muss bei jeder einzelnen Dienstleistung eines solchen Anbieters ge-
schaut werden, ob die Transportleistung im Vordergrund steht oder der transportierte Inhalt. Besteht der
Dienst ,, iberwiegend” in der Ubertragung von Signalen, soll er zugleich Telekommunikationsdienst nach
dem TKG und Telemediendienst sein. So die Gesetzesbegrindung zum TKG fiir den ,, Internet-Zugang”,
vgl. BT-Drucks. 16/3078, S. 17.

%2 Vgl. Holznagel/Enaux/Nienhaus, 2006, Rn. 647; Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn. 15
f.; Trute, in: Trute/Spoerr/Bosch, § 85 TKG, Rn. 15.
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Das Verbot sich Kenntnis zu verschaffen, verbietet den Einsatz technischer oder sonstiger
Mittel, um Telekommunikation zu entschltisseln, abzuhdren, Verkehrsdaten zu erheben oder

in sonstiger Weise zu iberwachen.?*

Erlaubt ist die Kenntnisverschaffung von Informationen, die fur die geschaftsméaldige Erbrin-
gung von Telekommunikationsdiensten erforderlich sind. Die Kenntnisse dirfen nur zu die-

sem Zweck verwendet werden.?*

Die Weitergabe von Kenntnissen tber den Inhalt und die ndheren Umstande der Telekom-
munikation durch den Dienstanbieter ist gemal3 8 88 Abs. 3, Satz 3 TKG nur zulassig, wenn
das TKG oder eine andere gesetzliche Vorschrift dies vorsieht und sich dabel ausdriicklich
auf Telekommunikationsvorgange bezieht.” Firr die Weitergabe von Kenntnissen sieht das
TKG folgende Regelungen vor:

a) Die Auskunft

Das TKG unterscheidet zwischen der Auskunft iiber Bestandsdaten®® und der Auskunft tiber
Verkehrsdaten. Auskunft tber Bestandsdaten kann nach den 88 112 Abs. 2 und 4 und 113
Abs. 1 TKG verlangt werden. Fir die Auskunft Uber Verkehrsdaten ist eine gesetzliche Vor-
schrift im Sinne von 8 88 Abs. 3, Satz 3 TKG erforderlich.

aa) DieAuskunft nach § 112 Abs. 4 TKG

Nach § 112 Abs. 2 Nr. 2 und Abs. 4, Satz 1 TKG haben die Polizeivollzugsbehdrden des
Bundes und der Lander fur Zwecke der Gefahrenabwehr Anspruch auf Erteilung von Aus-

23 Vgl. Bock, in: BeckTKG-Komm, § 88 TKG, Rn. 26; Trute, in: Trute/Spoerr/Bosch, § 85 TKG, Rn. 17. §
88 Abs. 3, Satz 1 TKG bezieht sich alein auf ein aktives Tun zur Verschaffung von Informationen, die
dem Fernmeldegeheimnis unterfallen und enthdlt nicht etwa ein Verbot des Vorhandenseins solcher
technischer Vorrichtungen, wogegen schon etwaige Verpflichtungen aus § 110 TKG sprechen, sondern
allein das Verbot ihres Einsatzes.

24 §88Abs. 3, Satz 1 und 2 TKG. Siehe Bock, in: BeckTKG-Komm, § 88 TKG, Rn. 28.

25 vgl. zur Auskunft und Uberwachung nach dem TKG 1996 Wuer meling/Felixberger, CR 1997, 555 ff.

2% Nach BVerwG NJW 2004, 1191 ff. betrifft die Pflicht der Anbieter von Telekommunikationsdiensten, im
oOffentlichen Strafverfolgungs- und Sicherheitsinteresse Kundendateien zu fihren und in diese bestimmte,
dem automatisierten Abruf durch die Regulierungsbehorde fir Telekommunikation und Post unterliegen-
de Daten aufzunehmen nur digjenigen Kundendaten, die sie zuvor nach Mal3gabe des fir die Vertragsab-
wicklung Erforderlichen in zul&ssiger Weise erhoben haben. Die Anbieter sind dariiber hinaus nicht zur
Erhebung der einschldgigen Daten bei den Kunden verpflichtet. Diese Rechtsprechung dirfte durch die
Regelungin 8§ 111 Abs. 1, Satz 3, 2. Halbsatz TKG zumindest teilweise Uberholt sein.
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kiinften aus den Kundendateien derjenigen, die Telekommunikationsdienste fur die Offent-
lichkeit erbringen.?®" Der Anspruch richtet sich gegen die Bundesnetzagentur®® und umfasst
gemdl3 8 111 Abs. 1 TKG Auskunft Uber die Rufnummern, Name und Anschrift des Ruf-
nummerninhabers, das Datum des Vertragsbeginns, bel nattrlichen Personen deren Geburts-
datum sowie bel Festnetzanschlissen auch die Anschrift des Anschlusses.

bb) Die Auskunft nach 8 113 Abs. 1 TKG

8113 Abs. 1, Satz 1 TKG gibt den zustandigen Stellen einen Anspruch gegen digjenigen, die
geschaftsmaRig Telekommunikationsdienste erbringen oder daran mitwirken, auf Ubermitt-
lung der nach § 95 und § 111 TKG erhobenen Daten, soweit dies fur die Verfolgung von
Straftaten und Ordnungswidrigkeiten, zur Abwehr von Gefahren fur die offentliche Sicher-
heit und Ordnung oder fir die Erfullung der gesetzlichen Aufgaben der Verfassungsschutz-
behtrden des Bundes und der Lander, des Bundesnachrichtensdienstes, des Militéarischen
Abschirmdienstes sowie des Zollkriminalamtes erforderlich ist.

Auskunft kann auch Uber solche Daten verlangt werden, mittels derer der Zugriff auf andere
Daten, die dem Fernmeldegeheimnis unterliegen, moglich ist.**® Fiir den dann erfolgenden
tatsachlichen Zugriff auf durch das Fernmeldegeheimnis geschiitzte Daten, ist jedoch eine
einschl&gige Erméchtigungsgrundl age erforderlich.”®

CC) DieAz\éJlskunft gemal? den gesetdichen Vorschriften im Sinne des 8 88 Abs. 3, Satz 3
TKG

Konnen die Polizeibehdrden Auskunft von der Bundesnetzagentur und den Dienstanbietern
Uber Bestandsdaten verlangen, so nutzt ihnen dies fur die angestrebte Telekommunikations-

%7 Nach § 90 Abs. 3 Nr. 2 und Abs. 4 TKG 1996 waren geschaftsmaRige Telekommunikati onsdiensteanbie-
ter verpflichtet. Die sachgerechte Begrenzung in 8 112 TKG entspricht der bisherigen Praxis, vgl. BT-
Drucks. 15/2316, S. 95.

28 Siehe zur Bundesnetzagentur § 116 TKG.

29 Z.B. PIN, PUK, Passwort, vgl. BT-Drucks. 15/2316, S. 97.

29 vgl. BT-Drucks. 15/2316, S. 97.

%1 Die Vorschrift des § 88 Abs. 3, Satz 3 TKG ist nicht als Eingriffserméchtigung firr Dritte ausgestaltet,
sondern als Erlaubnistatbestand fiir die nach § 88 Abs. 2 TKG Verpflichteten, vgl. Zerres, in: Scheur-
le/Mayen (Hrsg.), § 85 TKG, Rn. 39. Die Erlaubnis bezieht sich nur auf die nach § 88 Abs. 3, Satz 1 TKG
zuldssigerweise erlangten Kenntnisse, da sie den Dienstanbietern keine weitergehenden Befugnisse zu
Eingriffen in das Fernmeldegeheimnis gewéhrt. Es dirfen daher nur Kenntnisse weitergegeben werden,
die zur Erbringung des Telekommunikationsdienstes einschliefdlich des Schutzes der technischen Systeme
erforderlich waren; eine dartiber hinausgehende Inhaltsiiberwachung der Diensteanbieter wird durch 8§ 88
Abs. 3, Satz 3 TKG nicht gestattet, vgl. Tinnefeld/Schuster, DuD 2005, 78 (80 f.).
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Uberwachung nicht viel. Soll offen gelegt werden, mit wem vom Uberwachten Anschluss aus
kommuniziert wurde, muss die Kennung des Anschlusses des Kommunikationspartners in
Erfahrung gebracht werden. Diese Kennung ist ein Verbindungs-/Verkehrsdatum. Erst wenn
dieses bekannt ist, kdnnen die dahinter stehenden Bestandsdaten erfragt werden. Gleiches gilt
fur die E-Mail-Kommunikation. Beim Zugang tber den Access-Provider vergibt dieser fir

jede Einwahl ins Internet eine | P-Adresse.?®?

Ruft der Internetnutzer eine Webseite auf, werden Datenpakete (Header) Ubermittelt, die
auch die IP-Adresse enthalten.®® Ist die IP-Adresse bekannt, kann durch eine WHOIS-
Abfrage®® der Internet Provider ermittelt werden und von diesem dann Auskunft (iber den

hinter der Adresse stehenden Kunden verlangt werden.

Der Zugriff auf die Verbindungsdaten wie die Anschlusskennung oder die dynamische IP-
Adresse ertffnet sich den Polizeibehdrden Gber gesetzliche Vorschriften im Sinne des § 88
Abs. 3, Satz 3 TKG. Diese Verbindungsdaten kénnen dann herausverlangt werden, wenn
eine gesetzliche Erméchtigungsgrundlage vorhanden ist, die den Anforderungen des § 88
Abs. 3, Satz 3 TKG entspricht.”®

%2 Diese Adressen sind international standardisiert. Eine |P-Adresse ist eine aus vier Ziffernblcken beste-
hende Nummer, die sich aus Zahlen zwischen 0 und 255 zusammensetzt, vgl. Gnirck/Lichtenberg, DuD
2003, 598. Die Vergabe von IP-Adressen bzw. —Netzen wird von der Internet Assigned Numbers Autho-
rity (IANA) vergeben und seit Februar 2005 an funf regionale Vergabestellen weitergegeben. Das
Réseaux IP Européens Network Coordination Centre (RIPE NCC) ist fir Europa, den Mittleren Osten
und Zentralasien zusténdig. Die regionalen Vergabestellen vergeben die ihnen zugeteilten Netze an loka-
le Vergabestellen. Dies sind in der Regel die Internet Service Provider, die die Adressen an ihre Kunden
weitergeben. Die jeweiligen Adressen kdnnen dann entweder permanent oder dynamisch zugewiesen
werden. Die dynamische IP-Adresse wird dem Kunden fiir die Dauer der Internetnutzung (Session) ver-
geben und danach einem anderen Kunden zugewiesen, vgl. Gnirck/Lichtenberg, DuD 2003, 598 (599).

%3 Zum sog. ,Header* vgl. Spiegel, DuD 2003, 265 (266). Einem E-Mail-Header kénnen neben weiteren
Informationen die vollsténdige 1P-Adresse des Absenders sowie Uhrzeit und Datum des Versands ent-
nommen werden. So kann an den Zugangsanbieter herangetreten und die Herausgabe der Personalien des
Kunden gefordert werden, der zu diesem Zeitpunkt die IP-Adresse zugeteilt bekommen hatte, siehe dazu
Gehde, DuD 2003, 496 (500).

%% Uber den WHOIS-Dienst sind zu jedem registrierten Domainnamen bestimmte Informationen wie | denti-
tét des Registrars und Name und Anschrift abrufbar, vgl. zum WHOIS-Dienst und den geplanten Neue-
rungen Roessler, DuD 2002, 666 ff. und DuD 2003, 239.

%5 Vql. Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 39; aA Trute, in: Trute/Spoerr/Bosch, § 85 TKG,
Rn. 20, nach dessen Ansicht die Gesetzesbegriindung in BT-Drucks. 13/3609, S. 53 dafiir spricht, dass die
Vorschrift des § 85 Abs. 2, Satz 3 TKG sowohl fiir die Uberwindung des Fernmeldegeheimnisses wie
auch fir die blof3e Zweckénderung gelten sollte, da in Bezug auf den letzten Halbsatz ausgefihrt wird,
dass die Befugnisnorm fir den Eingriff so gestaltet sein miisse, dass der Wille des Gesetzgebers, das
Fernmel degeheimnis zuriicktreten zu lassen, deutlich werde. Nach Eckhardt, DuD 2002, 197 (199) tritt
dieser Konflikt im Rahmen des § 100 g StPO auf, da dieser fir sein Auskunftsverlangen auch die Spei-
cherung und Erhebung von Daten vorsehe, die nach dem TKG nicht erhoben und gespeichert werden duir-
fen; aA Nack, in: KK, § 100 g StPO Rn. 6 und Meyer-Gol3ner, § 100 g Rn. 10 unter Hinwels auf BT-
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Voraussetzung ist, dass sich das die Weitergabe und Verwendung der Kenntnisse vorsehende
Gesetz ausdrticklich auf Telekommunikationsvorgénge bezieht. Dieses so genannte , kleine
Zitiergebot“?®® soll sicherstellen, dass der Gesetzgeber eine bewusste Abwagung von Fern-
meldegeheimnis und Auskunfts- oder Weiterverwendungsinteresse vorgenommen hat. Die
im Konfliktfall erforderliche Abwagung zwischen dem Fernmeldegeheimnis und dem durch
die Weitergabe der Kenntnisse verfolgten Interesse darf nicht dem einzelnen Rechtsanwender
tberlassen werden.?®” Eine wértliche Erwahnung oder ein Zitat des § 88 TKG ist dafir je-

doch nicht erforderlich.%®

b)  Die Uberwachung®®

8§ 110 TKG und die dazu erlassene Telekommunikationstiberwachungsverordnung
(TKUV)?” regeln im Wesentlichen die technische Gestaltung der Uberwachungseinrichtun-
gen, nicht aber deren Zul&ssigkeit.?”* Die Zulassigkeit bestimmt sich vielmehr — insoweit die
Regelungstechnik des 8§ 88 Abs. 3, Satz 3 TKG aufnehmend — nach anderen gesetzlichen

Drucks. 14/7258, S. 4, wonach der Auskunftsanspruch auf solche Daten beschrankt ist, die seitens der
Dienstanbieter aufgrund bestehender Regelungen zulssigerweise erhoben und gespeichert werden. Von
der Erméglichung der Anordnung einer Verpflichtung, auch sonstige Verbindungsdaten aufzuzeichnen,
sei entgegen im Gesetzgebungsverfahren mehrfach geduf3erten Wiinschen abgesehen worden, weil die
Diensteanbieter hinsichtlich solcher Daten, die sie nach dem Telekommunikationsrecht nicht erheben und
speichern diirfen, lediglich zur Ermoglichung der Uberwachung und Aufzeichnung unter den Vorausset-
zungen der 88 100 a und 100 b StPO verpflichtet bleiben sollten. Zumindest fir das ThPAG ist dies ohne
Belang, da nach der Gesetzesbegrindung Auskunftsanspriiche nur Uber Daten vorgesehen sind, die nach
dem TKG erhoben und gespeichert werden dirfen, vgl. LT-Drucks. Th. 3/2128, S. 25. Dies sieht auch
LT-Drucks. Nds. 15/240, S. 17 vor; durch den Verweis auf § 100 g StPO diirfte sich der gesetzgeberische
Wille nicht geéndert haben. LT-Drucks. Bayern 15/2096, S. 60 stellt zusétzlich zum eindeutigen Wortlaut
Klar, dass Gegenstand der Ubermittlung vorhanden Verkehrsdaten (8 34 b Abs. 2 Nr. 1 PAG) und Ken-
nungen (8 34 b Abs. 2 Nr. 3 PAG) sind, soweit sie bei den Diensteanbietern vorliegen. Nach der Geset-
zessystematik muss dies auch fuir die zukiinftigen Daten nach § 34 b Abs. 2 Nr. 2 PAG gelten. Auch in der
Gesetzesbegrindung zum HSOG ist festgehalten, dass die Vorschriften die Unternehmen nicht zur Spei-
cherung verpflichten, sondern der Polizei lediglich den Zugriff auf Daten ermdglichen, soweit und solan-
ge diese gespeichert sind, vgl. LT-Drucks. Hessen 16/2352, S. 19. Aus der rheinland-pfélzischen Geset-
zesbegriindung ergibt sich ebenfalls nicht Gegenteiliges, vgl. LT-Drucks. RhPf. 14/2287, S. 47 ff.

% Holznagel/Enaux/Nienhaus, 2006, Rn. 647; Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 40.

%7 Vql. Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 40.

%8 Vql. Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 40; aA wohl Bock, in: BeckTKG-Komm § 88
TKG, Rn. 28.

%9 Zu den neuern Entwicklungen der Telekommunikationsiiberwachung vgl. Eckhardt, CR 2002, 770 ff. Zur
neuen TKUV vgl. Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn. 93.

2% Verordnung (iber die technische und organisatorische Umsetzung von Malinahmen zur Uberwachung der
Telekommunikation, BGBI. I, 2005, S. 3136.

21 Vgl. Bock, in: BeckTKG-Komm, § 110 TKG, Rn. 4; Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn.
84 f.; Trute, in: Trute/Spoerr/Bosch, § 88 TKG, Rn. 4. RP. Schenke, MMR 2002, 8 nimmt die TKUV
zum Anlass, das komplizierte Zusammenspiel zwischen férmlichem Gesetz und Rechtsverordnung nach-
zuzeichnen und einer verfassungsrechtlichen Uberprifung zu unterziehen.
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Vorschriften.?”? Nur wenn die in diesen Normen vorgesehenen Voraussetzungen vorliegen,

darf den berechtigten Stellen die Uberwachung und Aufzeichnung ermdglicht werden.?”

aa) Die Adressaten der Uberwachungsanordnung

Wer eine Telekommunikationsanlage®* betreibt, mit der Telekommunikationsdienste®” fiir
die Offentlichkeit erbracht werden, hat gemaR § 110 Abs. 1, Satz 1 Nr. 1 TKG auf eigene
Kosten technische Einrichtungen zur Umsetzung gesetzlich vorgesehener Mal3nahmen zur
Uberwachung der Telekommunikation vorzuhalten und organisatorische Vorkehrungen fir
deren unverziigliche Umsetzung zu treffen. Wer Telekommunikationsdienste fur die Offent-
lichkeit erbringt ohne hierfir eine Telekommunikationsanlage zu betreiben, hat sich bei
Auswahl des Betreibers der dafir genutzten Telekommunikationsanlage zu vergewissern,
dass dieser Anordnungen zur Uberwachung der Telekommunikation unverziiglich umsetzen

kann 276

Dariiber hinaus ist jeder Betreiber einer Telekommunikationsanlage, der im Rahmen seines
Angebotes firr die Offentlichkeit Netzabschlusspunkte?”” (iberlasst, verpflichtet, den gesetz-
lich zur Uberwachung der Telekommunikation berechtigten Stellen auf deren Anforderung
Netzabschlusspunkte fiir die Ubertragung der im Rahmen einer Uberwachungsmal3nahme
anfallenden Informationen bereitzustellen.?”® Dadurch soll sicher gestellt werden, dass dieim

Rahmen der Telekommunikationstiberwachung anfallenden Informationen unverziglich an

22 vql. Trute, in: Trute/Spoerr/Bosch, § 88 TKG, Rn. 4.

23 Vgl. Bock, in: BeckTKG-Komm, § 110 TKG, Rn. 4.

2% Vgl die Legaldefinitionin § 3Nr. 23 TKG.

2 Vgl die Legaldefinitionin § 3Nr. 24 TKG.

2% 8110 Abs. 1, Satz 2 TKG. Durch § 110 Abs. 1, Satz 6 TKG wird klargestellt, dass die VVorschriften der

landesgesetzlichen Regelungen zur préventiv-polizeilichen Telekommunikationstiberwachung nicht

durch die Vorschrift des 8 110 TKG eingeschrénkt werden, vgl. BT-Drucks. 15/2316, S. 93. Gleiches gilt

fur die Ausnahmen nach der TKUV, vgl. 8 3 Abs. 2, Satz 3 TKUV. Soweit die geschaftsmaRigen

Diensteanbieter nicht zugleich Betreiber von Telekommunikationsanlagen sind, mit denen Telekommu-

nikationsdienste fur die Offentlichkeit erbracht werden, trifft sie zwar keine Pflicht technische Mal3nah-

men vorzuhalten und Vorkehrungen fiir die Umsetzung der UberwachungsmalRnahmen zu treffen, zur

Uberwachungs- und Aufzeichnungsermdglichung sind sie aber dennoch verpflichtet, siehe Bock, in:

BeckTKG-Komm, 8§ 110 TKG, Rn. 11. Zu den weiteren Ausnahmen siehe Meister/Laun,in: Wissmann

(Hrsg.), Kapitel 14, Rn. 95 ff.

Der Begriff des ,, Netzabschlusspunktes® wurde unter Anpassung an den Sprachgebrauch des TKG tber-
nommen. Mit , Netzabschlusspunkt® ist ein Netzanschluss bzw. -zugang gemeint, vgl. BT-Drucks.
15/2316, S. 94.

2 §110Abs. 6, Satz 1 TKG.

277
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die Uberwachende Behorde tibermittelt werden,?” da der Uberwachende Betreiber nicht im-

mer tiber Ubertragungsméglichkeiten zur jeweiligen Uberwachungsbehorde verfiigt.?*°

bb)  Dietechnische Umsetzung der Uberwachung

Die technische und organisatorische Umsetzung der Uberwachungsmal3nahmen erfolgt durch
die Telekommunikationsiiberwachungsverordnung (TKUV).%! Die TKUV enthélt u.a Rege-
lungen Uiber den Kreis der Verpflichteten®®?, den Umfang der bereitzustellenden Kommuni-
kation und die technische Umsetzung der Anordnung. Die technischen Einzelheiten werden
gemaR § 11 TKUV in einer Technischen Richtlinie®® festgelegt.

Der nach § 3 Abs. 1 TKUV Verpflichtete hat der berechtigten Stelle am Ubergabepunkt®®*
eine vollstandige Kopie der Telekommunikation bereitzustellen, die Uber seine Telekommu-
nikationsanlage unter der zu iberwachenden Kennung®® abgewickelt wird.?*® Die Polizei

richtet die Abhorstelle ein und stellt die erforderlichen Geréte bereit, sofern diese nicht zur

29 Vgl. Bock, in: BeckTKG-Komm, § 110 TKG, Rn.103.

20 vgl. Bock, in: BeckTKG-Komm, § 110 TKG, Rn. 103.

2L Zur neuen TKUV vgl. Meister/Laun, in: Wissmann (Hrsg.), Kapitel 14, Rn. 93. Durch das TKG 1996 war
eine Anpassung der bisherigen Vorschriften zur technischen und organisatorischen Umsetzung der Uber-
wachungsmalinahmen erforderlich geworden. Bis zu diesem Zeitpunkt waren diese Vorschriften in der
Fernmel deverkehr-Uberwachungsverordnung (FUV) vom 18.05.1995, BGBI. I, S. 722, gedndert durch
Art. 4 des Gesetzes vom 26.06.2001, BGBI. I, S. 1254, enthalten. Die Erméchtigungsgrundlage fir die
FOV in 8§ 10 b, Satz 2 FAG wurde durch § 99 Abs. 1 Nr. 3 TKG 1996 ersatzlos gestrichen und durch eine
Erméchtigungsgrundlage fir die Telekommunikationsiiberwachungsverordnung (TKUV) in § 88 Abs. 2
TKG 1996 ersetzt. Mit dem Inkrafttreten der TKUV vom 22.01.2002, BGBI. I, S. 458 ist die FUV auRer
Kraft getreten (§ 31 TKUV aF.). Durch die Neufassung des TKG im Jahr 2004 war auch eine Anpassung
der TKUV erforderlich. Die Anderung der TKUV erfolgte in Form einer Abléseverordnung, vgl. BR-
Drucks. 631/05, S. 2.

%2 Vgl. §3Abs. 1 TKUV. Diein § 3 Abs. 2 TKUV genannten Unternehmen sind zwar von der Verpflich-

tung befreit, technische Einrichtungen zur Umsetzung von UberwachungsmaRnahmen vorzuhalten und

vorbereitende Mal3nahmen dazu zu treffen. Aufgrund der Vorschriften der StPO, des G-10-Gesetzes, des

ZFdG und der Vorschriften des Landesrechts bleiben sie aber verpflichtet, im Bedarfsfall die Uberwa-

chung und Aufzeichnung der Telekommunikation zu ermdglichen, § 3 Abs. 2, Satz 3 TKUV.

Technische Richtlinie zur Beschreibung der Anforderungen an die Umsetzung gesetzlicher Mal3nahmen

zur Uberwachung der Telekommunikation, Ausgabe 5.0, Dezember 2006, bearbeitet und herausgegeben

von der Regulierungsbehdrde far Post- und Telekommunikation,

www.bundesnetzagentur.de/media/archive/8255.pdf.

Der Ubergabepunkt ist der Punkt der technischen Einrichtung des Verpflichteten, an dem er die Uberwa-

chungskopie bereitstelIt; der Ubergabepunkt kann als systeminterner Ubergabepunkt gestaltet sein, der am

Ort der Telekommunikationsanlage nicht physisch dargestellt ist, § 2 Nr. 11 TKUV. Der Ubergabepunkt

muss den Vorgaben der Technischen Richtlinie entsprechen und ist nach Mal3gabe des § 8 Abs. 2 TKUV

Zu gestalten.

Die zu Uiberwachende Kennung ist definiert in 8 2 Nr. 17 TKUV. Was alles unter den Begriff der Ken-

nung falt, ergibt sich genauer aus der Technischen Richtlinie unter 7.2.6.

2% §5Abs. 2 TKUV.

283

284

285
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Verfiigung stehen.”®’ Die zu tiberwachende Telekommunikation umfasst den Inhalt und die

Daten Uber die ngheren Umstande der Telekommunikation. 2

Bei den bereitzustellenden Daten®® handelt es sich nicht nur um Verkehrsdaten, die schon
Gegenstand eines Auskunftsverlangens nach § 88 Abs. 3, Satz 3 TKG sein kdnnen, sondern
auch um sonstige Daten, die von den Diensteanbietern nicht erhoben oder gespeichert wer-

den durfen.?®

Der Verpflichtete muss die Uberwachung fir mehrere Bedarfstrager gleichzeitig realisieren
kénnen?®*. Diese Verpflichtung beruht auf dem Trennungsgebot zwischen Polizei und Ver-
fassungsschutzbehorden und soll sicherstellen, dass verschiedene Behdrden unabhéngig von-
einander und unter Umstanden auch in sich tiberschneidenden Uberwachungszeitraumen die
Telekommunikation ein und derselben Person iberwachen kénnen.*®? Daneben muss der
verpflichtete Betreiber Engpésse, die bei gleichzeitiger Durchfiihrung mehrerer Uberwar
chungsmafnahmen auftreten, unverziiglich beseitigen.**

IV. Die polizeigesetzlichen Regelungen als ,, andere gesetzliche Vorschriften® im
Sinnevon 8§ 88 Abs. 3, Satz3 TKG

Die Polizeibehtrden in Thuringen, Niedersachsen, Bayern, Rheinland-Pfalz und Hessen kon-
nen eine Auskunfterteilung tiber Verkehrs-, Inhalts- und Standortdaten sowie eine Uberwa-
chungsermdglichung von den Telekommunikationsanbietern dann verlangen, wenn die in
ihren Polizeigesetzen enthaltenen Erméchtigungsnormen gesetzliche Vorschriften im Sinne
des § 88 Abs. 3, Satz 3 TKG sind. Dafuir mussen die landesgesetzlichen Regelungen der § 34
aThPAG, 8 33 a—c Nds.SOG, Art. 34 a—c PAG, 8§ 31 POG und § 15 aHSOG die Verwen-
dung und Weitergabe des Inhalts und der ndheren Umstande der Telekommunikation an ihre

27 Vgl. Meyer-GoRner, § 100 b StPO, Rn. 5. Die Bereitstellung durch die Polizei ist von Néten, wenn die
Betreiber nach § 110 Abs. 2 Nr. 2 ¢ TKG; § 3 Abs. 2 TKUV von ihrer Vorhaltepflicht befreit sind.

2% §5Abs. 1 TKUV.

29 Diesesindin §7 TKUV aufgefiihrt.

29 §7 Abs. 1 Nr. 7 TKUV nennt dabei den Standort eines Mobiltelefons. Der Standort des Mobiltelefons
wird bel der Entgeltberechnung nicht ausschlaggebend sein und ist deswegen zu ldschen, so dass eine
Auskunft nach § 88 Abs. 3, Satz 3 TKG nicht zu erlangen ist. Durch die Uberwachungsanordnung kann
aber auf solche Daten zugegriffen werden; so auch Meyer-Gol3ner, § 100 g StPO Rn. 5 fir die Telekom-
munikationsiiberwachung nach den 88 100 a ff. StPO.

2L §6Abs 4 TKUV.

22 vgl. .M. Pernice, DuD 2002, 207 (209).

2% §5Abs. 6 TKUV.
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Polizeibehdrden vorsehen und sich dabel ausdriicklich auf Telekommunikationsvorgange

beziehen.

Zuné&chst ist jedoch zu kléren, ob ein Landesgesetz tberhaupt , gesetzliche Vorschrift® im
Sinne des 8 88 Abs. 3, Satz 3 TKG sein kann, da solche Gesetze bis zur Einfiihrung der lan-
desgesetzlich geregelten praventiven Telekommunikationstiberwachung in den Polizeigeset-
zen der Lander Thuringen, Niedersachsen, Bayern, Rheinland-Pfalz und Hessen ausschlief3-

2% \Weiter ist zu priifen, ob die jeweiligen landesgesetzlichen

lich Bundesgesetze waren.
Normen auf Telekommunikationsvorgange Bezug nehmen. Zuletzt it auf die Besonderheit
des ThPAG einzugehen, welches die Weitergabe der Telekommunikationsdaten an seine

Polizeibehtrden nicht direkt regelt.

1 Die Regelung durch Landesgesetz

Zwar verzichtet Art. 10 Abs. 2, Satz 1 GG - anders as Art. 117 WRV*® - darauf, die ein-
schréankenden Gesetze dem Bundesgesetzgeber vorzubehalten und so folgt aus der Formulie-
rung ,aufgrund eines Gesetzes', dass auch der Landesgesetzgeber einschrankende Gesetze
erlassen darf.?*® Ausgehend von der ausschlieRlichen Gesetzgebungskompetenz des Bundes
nach Art. 73 Nr. 7 GG Uber das Postwesen und die Telekommunikation, ist eine Regelung
durch Landesgesetz jedoch kritisch betrachtet worden.’

Die Landesgesetzgeber haben sich nahezu einvernehmlich auf den Standpunkt gestellt, dass
dem Bund lediglich die Gesetzgebungskompetenz zur Regelung der technischen Seite der
Telekommunikation zukommt. Durch die Schaffung einer polizeilichen Eingriffskompetenz
in die Telekommunikationsfreiheit fir den praventiven Bereich wirde dagegen in erster Li-
nie materielles Polizeirecht geregelt. Der Schwerpunkt dieser Regelungen liege im Gefahren-
abwehrbereich, weshalb die Landesgesetzgebungskompetenz gegeben sei.?® Tatsachlich

2% Siehedazu auch § 1 Abs. 1 Nr. 1 TKUV in der Fassung vom 22 01.2002, BGBI. |, S. 458.

2% Art. 117 der Weimarer Reichsverfassung vom 11.08.1919 lautet: , Das Briefgeheimnis sowie das Post-,
Telegraphen- und Fernsprechgeheimnis sind unverletzlich. Ausnahmen kénnen nur durch Reichsgesetz
zugel assen werden.”

2% vgl. Loewer, in: v.Minch/Kunig (Hrsg.), Art. 10 GG, Rn. 29.

27 Gegen eine Landesgesetzgebungskompetenz spricht sich Kutscha, LKV 2003, 114 (116) aus. Siehe dazu
auch Schenke, AGR 125 (2000), 1 (7 ff.), der ausfihrlich eine mdgliche Bundesgesetzgebungskompetenz
erdrtert, im Ergebnis aber eine Gesetzgebungskompetenz der Lander bejaht.

2% vgl. LT-Drucks. Th. 3/2128, S. 34; LT-Drucks. Nds. 15/240, S. 15; LT-Drucks. RhPf. 14/2287, S. 47,
LT-Drucks. Hessen 16/2352, S. 18, 19. In Bayern wird die Frage der Gesetzgebungskompetenz unter dem
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geht auch der Bundesgesetzgeber wie selbstverstandlich davon aus, dass eine Gesetzge-

bungskompetenz firr die Lander gegeben ist.?*

Auch das BVerfG geht in seinem Urtell zur praventiven Telekommunikationstiberwachung
nach dem Nds.SOG 2005 ebenfalls von einer grundsétzlichen Gesetzgebungskompetenz der
Lander aus.3® Es filhrt an, dass die Verhiitung einer Straftat in der Gesetzgebungskompetenz
der Lander zur Gefahrenabwehr liege und zwar auch dann, wenn sie vorbeugend fur den
Zeitraum vor dem Beginn einer konkreten Straftat vorgesehen werde. Wie weit der Gesetz-
geber eine derartige Mal3nahme in das Vorfeld kinftiger Rechtsgutsverletzungen legen darf,
sei eine Frage des materiellen Rechts, berlihre aber nicht die Gesetzgebungskompetenz des

301 Seiner Ansicht nach besteht bei der Telekommunikationsiiberwachung zur Ver-

Landes.
hinderungsvorsorge®? keine konkurrierende Gesetzgebung des Bundes nach Art. 74 Abs. 1
Nr. 1 GG, da das Tatbestandsmerkmal der Verhitung von Straftaten Mal3nahmen erfasse, die
drohende Rechtsgutverletzungen von vornherein und in einem Stadium verhindern sollen, in

dem es noch nicht zu strafwiirdigem Unrecht gekommen ist.**

Was jedoch die Telekommunikationsiiberwachung zur Vorsorge fur die Verfolgung von
Straftaten (Verfolgungsvorsorge)®® betrifft, soll dafiir eine Gesetzgebungskompetenz der
Lander nicht gegeben sein.®® Die Vorsorge fiir die Verfolgung noch nicht begangener Straf-
taten gehort nach Ansicht des BVerfG zum gerichtlichen Verfahren. Von der in Art. 74 Abs.
1 Nr. 1 GG normierten konkurrierenden Gesetzgebung zur Strafverfolgung habe der Bundes-

Aspekt thematisiert, ob den Diensteanbietern im Rahmen der Telekommunikationsiiberwachung durch
Landesgesetz Verpflichtungen auferlegt werden kdnnen. Dabel wird auf § 110 Abs. 1, Satz 6 TKG ver-
wiesen, der klarstellt, dass landesgesetzliche Regelungen zur préventiv-polizeilichen Telekommunikati-
onsliberwachung nicht durch die Vorschrift des 8§ 110 TKG eingeschréankt werden, vgl. LT-Drucks. Bay-
ern 15/2096, S. 59.

29 Siehenur § 110 Abs. 1, Satz 6 TKG und § 1 Nr. 1 d) TKOV.

%9 vgl. BVerfGE 113, 349 (367 ff.).

91 vgl. BVerfGE 113, 349 (368 ff.).

%2 Die Verhinderungsvorsorge ist Tatbestand einer vorbeugenden Bekampfung von Straftaten und Ord-
nungswidrigkeiten und damit Mal3nahme der Gefahrenabwehr. Sie dient der Verhitung kiinftiger Strafta-
ten, vgl. Wirtenber ger/Heckmann, 2005, Rn. 179.

33 Derartige Malznahmen seien allenfalls insoweit der Bundeskompetenz zuzuordnen, als sie zu einem von
ihr erfassten Sachbereich in einem notwendigen Zusammenhang stehen, insbesondere fir den wirksamen
Vollzug der Bundesregelung erforderlich sind, vgl. BVerfGE 113, 349 (369).

%4 Diealgemeine Verfolgungsvorsorge dient dazu, bei kiinftigen strafprozessualen Ermittlungen die Aufkl &
rung des Sachverhalts zu unterstiitzen, vgl. Wiirtenber ger/Heckmann, 2005, Rn. 181.

%5 Dieser Ansicht folgt auch der bayerische Gesetzgeber, vgl. LT-Drucks. Bayern 15/4097, S. 3. Zustim-
mend auch Puschke/Singelnstein, NJW 2005, 3534 (3535), die jedoch auch Schwierigkeiten bel der prak-
tischen Umsetzung sehen, da eine deutliche Abgrenzung zwischen Verfolgungsvorsorge einerseits und
Verhitungsvorsorge andererseits nur schwer moglich sei bzw. sich die Bereiche in weiten Teilen Uber-
schneiden dirften. Siehe dazu auch W.-R. Schenke, in: FG fur Hilger, S. 226 ff.
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gesetzgeber im Bereich der Telekommunikationsiiberwachung abschlief3end Gebrauch ge-
macht, so dass die Lander gemal3 Art. 72 Abs. 1 GG von der Gesetzgebung ausgeschl ossen
Sei en.3°6

Zur Begrundung fuihrt das BVerfG an, dass die Regelung zur Verfolgungsvorsorge die Siche-
rung von Beweisen fur ein kinftiges Strafverfahren bezwecke. Die Verfolgungsvorsorge
erfolge in zeitlicher Hinsicht praventiv, betreffe aber gegenstandlich das repressiv ausgerich-
tete Strafverfahren. Die Daten wirden zu dem Zweck der Verfolgung einer in der Zukunft
moglicherweise verwirklichten konkreten Straftat und damit letztlich nur zur Verwertung in
einem kinftigen Strafverfahren, also zur Strafverfolgung erhoben. Es gehe um die Beweisbe-
schaffung zur Verwendung in kinftigen Strafverfahren, nicht um eine préaventive Datenerhe-
bung zur Verhiitung von Straftaten.®”’

Dass der Bundesgesetzgeber von seiner Kompetenz abschlief3end Gebrauch gemacht hat,
schliefdt das BVerfG daraus, dass die bestehenden Vorschriften der StPO eine konzeptionelle
Entscheidung gegen zusétzliche, in das erweiterte Vorfeld einer Straftat verlagerte Mal3nah-
men erkennen lassen wiirden. Der Bundesgesetzgeber habe die Uberwachung der Telekom-
munikation zu Zwecken der Strafverfolgung abschlief3end in den 88 100 a ff. StPO nach Um-
fang, Zustandigkeit und Zweck sowie hinsichtlich der fir die jeweilige Mal3nahme erforder-
lichen V oraussetzungen umfassend geregelt. Der Bundesgesetzgeber sei sich — wie die 88 81
b und 81 g StPO zeigen — durchaus der kompetenzrechtlichen Moglichkeit bewusst gewesen,

im Bereich der Strafverfolgung auch préaventive Regelungen zu treffen.®

Der Gesetzgeber habe die tatbestandlichen Voraussetzungen der Telekommunikationstiber-
wachung im Interesse rechtsstaatlicher Bestimmtheit und Verhatnismalligkeit und unter der
Berticksichtigung der Vorgaben der verfassungsgerichtlichen Rechtsprechung moglichst ge-
nau zu regeln versucht und an den Verdacht von Straftaten oder ihre Vorbereitung ange-
knupft. Diese gezielten Eingrenzungen konnten hinfélig werden, wenn die Lander ver-
gleichbare Malnahmen zur Telekommunikationsiiberwachung ebenfalls mit dem Ziel der
Sicherung spéterer Strafverfolgung unter anderen, etwa geringeren, V oraussetzungen normie-

ren konnten. Damit entstiinde das Risiko widerspriichlicher Regelungen oder von Uber-

6 v/gl. BVerfGE 113, 349 (369 f.).
7 vgl. BVerfGE 113, 349 (370f.).
38 vgl. BVerfGE 113, 349 (373).
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schneidungen unterschiedlicher Normen.*® Nach § 33 a Abs. 1 Nr. 2 und 3 Nds.SOG 2005
wurden Vorfeldmal3nahmen méglich, die nach der Strafprozessordnung gerade ausgeschlos-
sen sein sollten. Fir das BVerfG ist nicht erkennbar, dass der Bundesgesetzgeber einen sol-
chen Widerspruch hétte in Kauf nehmen wollen.

Auch § 484 Abs. 4 StPO steht der Annahme einer abschlief3enden bundesgesetzlichen Rege-
lung nach Ansicht des BVerfG nicht entgegen. Nach dieser Norm richtet sich die Verwen-
dung personenbezogener Daten, die fir Zwecke kinftiger Strafverfahren in Dateien der Poli-
zel gespeichert sind oder werden, nach den Polizeigesetzen. Anhaltspunkte dafir, dass der
Bundesgesetzgeber damit die praventive Datenerhebung zum Zwecke spéterer Strafverfol-
gung durch die Polizeibehdrden voraussetzen und von seiner Kompetenz zur Regelung dieses
Bereichs gerade nicht abschlieffend Gebrauch machen wollte, wirden weder die Gesetzesbe-
griindung zu § 484 Abs. 4 StPO noch der Sinn dieser Regelung bieten.*'*

Entgegen der Auffassung des BVerfG ist die Gesetzgebungskompetenz der Lander nicht nur
fur die Abwehr von Gefahren und die vorbeugende Bek&mpfung von Straftaten in Form der
V erhinderungsvorsorge, sondern auch fiir den Bereich der Verfolgungsvorsorge gegeben.®*?

Im Unterschied zur Verhinderungsvorsorge mag bei der Verfolgungsvorsorge ein stérkerer
strafprozessualer Bezug gegeben sein; denn zuklnftige Strafverfahren werden durch die vor-
bereitenden Mal3nahmen erleichtert. Gleichwohl sind diese Malinahmen dem préventiven
und nicht dem repressiven Aufgabenfeld der Polizei zuzuordnen.**® Denn tatsachlich dienen
Datensammlungen im Bereich der Verhinderungsvorsorge regelmaldig auch der Verfol-
gungsvorsorge, so dass die Verfolgungsvorsorge lediglich ein strafverfahrensrechtlicher Ne-
beneffekt der polizeilichen Aufgabe ist, kiinftige Straftaten zu verhindern.®* Verhinderungs-

%9 vgl. BVerfGE 113, 349 (373 1.).

39 vgl. BVerfGE 113, 349 (375).

1 vgl. BVerfGE 113, 349 (375). Siehe auch W.-R. Schenke, in: FG fiir Hilger, S. 231 f.

2 AA W-R. Schenke, in: FG fir Hilger, S. 229 ff., der wegen des engen Zusammenhanges mit der Strafver-
folgung die hierauf gerichtete Strafverfolgungsvorsorge jedenfalls unter dem Aspekt der Annexkompe-
tenz des gerichtlichen Verfahren im Sinn des Art. 74 Nr. 1 GG zuordnet.

3 vgl. BVerwGE 26, 169 (170); BVerwG NJW 1990, 2768 (2769); VGH Mannheim NJW 1987, 3022;
Gotz, 2001, Rn. 86; 544; Wiirtenberger/Heckmann, 2005, Rn. 181; Walden, 1996, S. 156 ff.; Mu3mann,
1994, Rn. 150 und 259; Ahlf, KritV 1988, 136 (146 ff.); Kniesel, ZRP 1987, 377 (380); Kniesdl/Vahle,
DOV 1987, 953 (955 f.); aA BVerfGE 113, 349 (370 f.); Zoller, 2002, S. 89 ff. Wolter, GA 1999, 158
(176); Denninger, CR 1988, 51 (54).

¥4 vgl. Wiirtenberger/Heckmann, 2005, Rn. 182; Walden, 1996, S. 164 f.; Behrendes, Die Polizei 1988, 220
(225); Honnacker, CR 1986, 287 (290). Demgegeniber sieht die Gegenansicht die Vorsorge fur die Ver-
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und Verfolgungsvorsorge stehen nicht isoliert von einander, sondern sind Bestandteile der
polizeilichen Aufgabe Straftaten vorbeugend zu bekampfen.®"® So sieht auch § 1 Abs. 1, Satz
2 VEME PolG vor, dass die Polizel im Rahmen ihrer (Gefahrenabwehr-)Aufgabe fir die
Verfolgung von Straftaten vorzusorgen und Straftaten zu verhiten (vorbeugende Bekamp-
fung von Straftaten) sowie Vorbereitungen zu treffen hat, um kiinftige Gefahren abwehren zu
kénnen (Vorbereitung auf die Gefahrenabwehr).3'

Dassin 8§ 33 aAbs. 1 Nr. 2 Nds.SOG 2005 die Verfolgungsvorsorge as selbststandiges Ein-
griffsmerkmal normiert ist, lasst die Verbindung zur Gefahrenabwehr nicht entfallen. Dient
die Verfolgungsvorsorge dazu, bel kinftigen strafprozessualen Ermittlungen die Aufkl&rung
eines Sachverhalts, insbesondere durch die Anfertigung, Aufbewahrung und systematische
Zusammenstellung von Unterlagen und Datensammlungen zu beschleunigen und zu erleich-
tern®’, so findet diese noch zeitlich vor einem Ermittlungsverfahren, also im préaventiven
Bereich statt. Wie weit der Gesetzgeber Malinahmen in das Vorfeld kiinftiger Gefahrenlagen
verlegen darf, ist —wie das BVerfG richtig ausftihrt — eine Frage des materiellen Rechts und
beriihrt nicht die Gesetzgebungskompetenz.*'® Dass die Datensammlungen dariiber hinaus
auch der Verhinderungsvorsorge dienen kdnnen und sollen, ergibt sich aus dem Gesetzent-
wurf zum Nds.SOG 2005 und dem schriftlichen Bericht des L andtagsausschusses fir Inneres
und Sport.

Der im Gesetzentwurf vorgesehene § 33 a Abs. 1 Nr. 2 Nds.SOG 2005**° sollte die Polizei
zur Telekommunikationsiiberwachung gegentiber Personen erméchtigen, bei denen Tatsa-
chen die Annahme rechtfertigen, dass sie kiinftig besonders schwerwiegende Straftaten be-
gehen und die Datenerhebung zur vorbeugenden Bekdmpfung dieser Straftaten erforderlich
ist. In der Begriindung wird dazu ausgefihrt: ,, Nummer 2 trégt der Tatsache Rechnung, dass
die Polizel ihre Aufgabe der Verhitung von Straftaten in bestimmten Kriminalitétsbereichen,

folgung kiunftiger Straftaten als eine unabdingbare Hilfsfunktion der Strafverfolgung und als strafprozes-
suale Aufgabe der Strafverfolgungsbehdrden an, vgl. Sebrecht, JZ 1996, 711 (713 f.); Denninger, CR
1988, 51 (54); Schoreit, KritV 1988, 157 (171) und wohl auch W.-R. Schenke, JZ 2001, 997 (1002); ders.,
2005, Rn. 30.

35 vgl. Wirtenber ger/Heckmann, 2005, Rn. 179 ff.; Walden, 1996, S. 156 ff.; Kniesel, ZRP 1987, 377 (380);

Gotz, 2001, Rn. 86.

Vgl. Musterentwurf eines einheitlichen Polizeigesetzes des Bundes und Lander in der Fassung des Vor-

entwurfs zur Anderung des MEPoIG, abgedruckt als Anhang bei W.-R. Schenke, 2007, S. 395 ff.

7 vgl. Wirtenber ger/Heckmann, 2005, Rn. 181; VGH Baden-Wiirttemberg NJW 1987, 3022.

8 S0 BVerfGE 113, 349 (368 f.) zur Verhinderungsvorsorge.

9 vgl. LT-Drucks. Nds. 15/240, S. 4.
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in denen besonders schwerwiegende Straftaten begangen werden, nur noch dann effektiv
erfullen kann, wenn sich ihre Eingriffsbefugnisse an die Handlungs- und Organisationsfor-
men anpassen, die sich gerade im Bereich der Organisierten Kriminalitét (OK-Bereich) ent-
wickelt haben. (...) Die Bekdmpfung dieser Kriminalitétsformen erfordert daher die Ein-
griffsbefugnis der praventiven Telekommunikationsiiberwachung, um Sachverhalte abzukl&-
ren, kriminelle Strukturen zu erhellen und dadurch letztlich auch Anhaltspunkte zur Begrin-

dung eines konkreten Anfangsverdachts einer Straftat zu ermitteln®.%

Durch die Aufnahme der Verfolgungsvorsorge in die Vorschrift des § 33 a Nds.SOG 2005
sollte es zu keiner Anderung der gesetzgeberischen Intention kommen. Die Anderungen wa-
ren vielmehr redaktioneller Natur und dienten der sprachlichen Anpassung an die Regelung
in § 34 Abs. 1, Satz 1 Nds.SOG 2005.%! Im Gesetzentwurf lautete § 33 a Abs. 1 Nr. 2
Nds.SOG 2005: ,,... und die Datenerhebung zur vorbeugenden Bek&mpfung von Straftaten
erforderlich ist“.3? In der gesetzgewordenen Fassung heif}t es in § 33 a Abs. 1 Nr. 2
Nds.SOG 2005: ,,... wenn die Vorsorge fur die Verfolgung oder die Verhitung dieser Strafta-
ten auf andere Weise nicht moglich erscheint®. Daran zeigt sich, dass auch der niedersachsi-
sche Gesetzgeber davon ausgeht, dass Verhinderungs- und Verfolgungsvorsorge zur polizei-

lichen Aufgabe der vorbeugenden Bekampfung von Straftaten zdhlen.

Selbst wenn man sich mit dem BVerfG auf den Standpunkt stellen wollte, dass die Verfol-
gungsvorsorge in den Bereich der konkurrierenden Gesetzgebung nach Art. 74 Abs. 1 Nr. 1
GG féllt, so hat der Bundesgesetzgeber durch die Vorschriften der 8§ 100 a ff. StPO nicht
abschliefend von seiner Gesetzgebungskompetenz Gebrauch gemacht.®* § 100 a StPO setzt
einen Anfangsverdacht in Bezug auf eine bereits begangenen Straftat oder einen Straftaten-
versuch voraus. Bevor dieser nicht vorliegt, kann § 100 a StPO nicht zur Anwendung kom-

men.

Das BVerfG stiitzt sich darauf, dass sich der Gesetzgeber angesichts der Regelungen in 88 81
b und 81 g StPO der kompetenzrechtlichen Moglichkeit bewusst war, im Bereich der Straf-

320 /g, LT-Drucks. Nds. 15/240, S. 18.

%L vl schriftlicher Bericht des Landtagsausschusses fiir Inneres und Sport, LT-Drucks. 15/776, S. 6.

32 vgl. LT-Drucks. Nds. 15/240, S. 4.

33 Siehe dazu Wiirtenberger/Heckmann, 2005, Rn. 590 (Fn. 148). So aber wohl W.-R. Schenke, 2007, Rn.
30.
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verfolgung auch praventive Regelungen zu treffen.®** Es (ibersieht aber, dass, soweit § 81 b
StPO Malnahmen fur erkennungsdienstliche Zwecke gestattet, es sich um in die StPO als
Fremdkorper aufgenommenes materielles Polizeirecht handelt.**® Die Bundeskompetenz er-
gibt sich dabei aus dem Gedanken des Sachzusammenhangs.*® Diese Manahmen dienen
nicht der Uberfiihrung des Beschuldigten in bestimmten Strafverfahren, sondern der vorsorg-
lichen Bereitstellung von séchlichen Hilfsmitteln fUr die Erforschung und Aufklarung von
Straftaten; sie sind rein vorbeugender und sichernder Natur.®*’

Gleiches gilt fur 8§ 81 g StPO, der Mal3nahmen zur ldentitétsfeststellung in kinftigen Straf-
verfahren erlaubt. Damit handelt es sich um erkennungsdienstliche Zwecke, so dass die Vor-
schrift ebenfalls einen Fremdkérper in der StPO darstellt.*® § 81 b und § 81 g StPO regeln
zudem den Fall, dass eine Beschuldigteneigenschaft vorliegt und damit die Mal3nahmen im
repressiven Bereich erfolgt. Sie ermoglichen die Verwendung repressiv gewonnener Daten
fur praventive Zwecke, nicht aber eine ,praventive® Datenerhebung. Somit kdnnen diese
Vorschriften nicht zur Begrindung herangezogen werden, der Bundesgesetzgeber habe im
Bereich der Verfolgungsvorsorge eine (landesgesetzliche) Regelung ausschlieffen wollen.®?

Auch der Wortlaut des § 484 Abs. 4 StPO spricht dafir, dass die Verfolgungsvorsorge ent-
gegen der Annahme des BVerfG in den Bereich der Gefahrenabwehr f&llt.**° Nach dieser
Regelung richtet sich die Verwendung personenbezogener Daten, die fur die Zwecke kiinfti-
ger Strafverfahren — also die Verfolgungsvorsorge — in Dateien der Polizel gespeichert sind,
nach den Polizeigesetzen. Diese Begrenzung des Regelungsbereichs der StPO ist sachge-
recht, well sich die Regelungen der Verfolgungsvorsorge in einer Gemengelage zwischen

4 vgl. BVerfGE 113, 349 (373).

%5 vgl. BVerwGE 11, 181 (182); OVG Miinster DOV 1983, 603 (604); VG Freiburg NJW 1980, 901; Mey-
er-Gofdner, 8§ 81 b StPO, Rn. 3; Geerds, Jura 1986, 7 (8); siehe auch Dreier, JZ 1987, 1009 (1010 ff.); aA
Schweckendieck, ZRP 1989, 125 (127); Kramer, JR 1994, 224 (228).

%6 Vgl. BVerwGE 26, 169 (171); Meyer-Goliner, § 81 b StPO, Rn. 3; Fugmann, NJW 1981, 2227 (2228);
Riegel, DOV 1978, 17 (19); kritisch Dreier, JZ 1987, 1009 (1012 ff.).

%27 Vgl. Meyer-GoRner, § 81 b StPO, Rn. 3.

38 vgl. Meyer-Golner, § 81 g StPO, Rn. 2; aA BVerfGE 103, 21 (31) welches in der Vorschrift , genuines
Strafprozessrecht” sieht, well es auf Zwecke der (kinftigen) Strafverfolgung, nicht auf Zwecke der Gefah-
renabwehr ausgerichtet sei. Die Gesetzgebungskompetenz sai deshalb unmittelbar aus 8§ 74 Abs. 1 Nr. 1
GG zu entnehmen.

39 Auch Zzéller, 2002, S. 86 f. und 91 f. begriindet die Gesetzgebungskompetenz des Bundes damit, dass es

sich bel der Strafverfolgungsvorsorge um die Speicherung von Daten handelt, die in friheren Strafverfah-

ren gewonnen wurden. Siehe auch W.-R. Schenke, 2007, Rn. 30, 418, der davon ausgeht, dass soweit die

im Rahmen der StPO geschaffenen Erméchtigungsgrundlagen nicht unmittelbar einschlagig sind, noch

Raum bleibt fur landespolizeirechtliche Regelungen der Strafverfolgungsvorsorge.

Dem Wortlaut des Grundgesetzes l&sst sich nicht entnehmen, ob die Verfolgungsvorsorge in den Bereich

der Gefahrenabwehr oder der Strafverfolgung fallt. Der Begriff VVerfolgungsvorsorge ist in den Artikeln

72 ff. GG nicht genannt.
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Polizei- und Strafverfahrensrecht bewegen, in der die praventiven Aspekte tiberwiegen.®*! So
ist auch in der Gesetzesbegrindung festgehalten, dass sich die der Gefahrenabwehr dienen-
den Polizeidateien und die Verwendung der darin enthaltenen Informationen nach den Poli-
zeigesetzen richten, wéhrend die StPO nur Anwendung findet, soweit es um die Verwendung
der Daten in einem konkreten Strafverfahren geht.3*? Zwar kann der einfache Gesetzgeber
nicht Uber die Kompetenzordnung des Grundgesetzes bestimmen, doch l&sst sich dem
Grundgesetz nicht entnehmen, ob die Verfolgungsvorsorge zwingend in den Bereich der Ge-
fahrenabwehr oder der Strafverfolgung fallt.3*

Das Argument des BVerfG, es seien widerspriichliche Regelungen oder Uberschneidungen
unterschiedlicher Normen zu befurchten, wenn die Lénder ebenfalls fur den Bereich der Ver-
folgungsvorsorge Regelungen zur Telekommunikationsiberwachung treffen wirden, tragt
ebenfalls nicht. Gerade im Bereich des Gefahrenabwehr- und Strafverfolgungsrechts kommt
es zu zahlreichen Gemengelagen, in denen zweifelhaft sein kann, ob die Polizei praventiv
oder repressiv tétig ist. Zu differenzieren ist anhand des Schwerpunkts der Mainahme.*
Richten sich aber schon MaRnahmen der strafverfahrensbedingten Verfolgungsvorsorge®®
nach den Polizeigesetzen, so ist erst recht bel einer landespolizeigesetzlichen Regelung der
allgemeinen Verfolgungsvorsorge ein Widerspruch zu den Regeln der StPO nicht zu befirch-
ten. Das Polizeirecht ertffnet einen groferen Spielraum als die StPO. Was fir den in Art. 1
Abs. 1, Satz 2 und Art. 2 Abs. 2 GG verankerten Schutzauftrag geboten ist, muss nicht fir
die dem Rechtsgiiterschutz nur mittelbar dienende Strafverfolgung zur Verfiigung stehen.>*

L vgl. Wirtenberger/Heckmann, 2005, Rn. 182.

%2 vgl. BT-Drucks. 14/1484, S. 33.

%3 Dadie Verfolgungsvorsorge in den Art. 72 ff. GG nicht genannt wird, kommt es fir die Gesetzgebungs-
kompetenz darauf an, ob Mal3nahmen der Verfolgungsvorsorge der repressiven oder praventiven Tétigkeit
der Polizei zugeordnet werden.

¥4 vgl. BVerwGE 47, 255 (265); OVG Miinster DOV 1980, 574;VGH Baden-Wiirttemberg VVBI.BW 1989,

16 (17); Wirtenberger/Heckmann, 2005, Rn. 189; Muldmann, 1994, Rn. 535; Gotz, NVwZ 1994, 652

(658); aA W.-R. Schenke, 2007, Rn. 423.

Stiitzen sich Malinahmen der Verhinderungs- und Verfolgungsvorsorge auf Informationen, die anlasslich

eines konkreten Strafverfahrens gewonnen wurden, spricht man von strafverfahrensbedingter Verhinde-

rungs- und Verfolgungsvorsorge, vgl. hierzu ausfihrlich Wiirtenber ger/Heckmann, 2005, Rn. 184.

%% vgl. Kniesdl, ZRP 1987, 377 (380).
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2. Das, kleine Zitier gebot* 3

Ist eine landesgesetzliche Regelung zur Datenweitergabe im Sinne des § 88 Abs. 3, Satz 3
TKG moglich, so ist die Verwendung der Kenntnisse fur andere Zwecke nur zuléssig, wenn
sich das gestattende Gesetz ausdricklich auf Telekommunikationsvorgéange bezieht. Die je-
weilige Norm muss dabei klar erkennen lassen, dass der Gesetzgeber eine bewusste Abwé-
gung von Fernmeldegeheimnis und Auskunfts- und Weiterverwendungsinteresse vorgenom-

men hat.>*®

Diesist bei 8§ 34 a ThPAG, 88 33 aund 33 b Nds.SOG, Art. 34 a—c PAG, § 31 POG und
815 a HSOG der Fall. Die Normen nehmen ausdriicklich auf Telekommunikationsvorgénge
Bezug und enthalten insofern eine Abwéagung des Gesetzgebers tiber den Vorrang der Gefah-
renabwehr vor dem Fernmeldegeheimnis.®*

3. Die Regelung im Thuringer Polizeiaufgabengesetz

Waéhrend sich die Gesetzgeber der Lander Niedersachsen, Bayern, Rheinland-Pfalz und Hes-
sen wohl an der Regelungstechnik des Bundesgesetzgebers zu 8 100 a ff. StPO orientiert
haben*®, indem sie in § 33 a Abs. 1 Nds.SOG, Art. 34 aPAG, § 31 Abs. 1 POG und § 15 a
Abs. 1 HSOG die Erméchtigung zur Datenerhebung durch die Polizei regeln und in 88 33 a
Abs. 7; 33 ¢ Nds.SOG, Art. 34 b PAG, § 31 Abs. 6 POG und § 15 a Abs. 1 HSOG die Ver-
pflichtung der geschaftsmalligen Telekommunikationsdienstleister zur Auskunftserteilung
und Uberwachungsermoglichung vorgesehen haben, hat sich der thiringer Gesetzgeber eines
anderen Instrumentariums der Gesetzestechnik bedient.

In 8 34 a Abs. 1 ThPAG ist dem Wortlaut nach die Erméchtigung der Polizei enthalten, von
geschéftsméalligen Telekommunikationsdienstleistern Auskunft Uber den Inhalt, einschlief3-
lich der innerhalb des Telekommunikationsnetzes in Datenspeichern abgelegten Inhalte und

die ndheren Umsténde der Telekommunikation einschliefllich der Daten Uber den Standort

%7 Vgl. Holznagel/Enaux/Nienhaus, 2006, Rn. 647; Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 40.
38 Vql. Zerres, in: Scheurle/Mayen (Hrsg.), § 85 TKG, Rn. 40.

%9 vqgl. LT-Drucks. Th 3/2128, S. 34; LT-Drucks. Nds. 15/240, S. 15 ff., 18; LT-Drucks. Bayern 15/2096, S.
2 und 51; LT-Druck. RhPf 14/2287, S. 33f., 47; LT-Drucks. Hessen 16/2352, 18 f.

§ 100 a StPO enthdlt die Voraussetzungen unter denen eine Telekommunikationstiberwachung angeordnet
werden kann. In 8 100 b StPO ist Anordnung und Ausfihrung der Telekommunikationstiberwachung ge-
regelt.
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nicht ortsfester Telekommunikationsanlagen zu verlangen. In 8 34 a Abs. 4 ThPAG ist zu-
sétzlich der Verweis auf die Bestimmungen des G-10-Gesetzes in ihrer jeweils geltenden
Fassung enthalten, welche die Mitwirkungsverpflichtung der geschaftsméligen Telekommu-
nikationsdienstleister beinhalten, die Uberwachung und Aufzeichnung der Telekommunika-
tion zu ermdglichen sowie Auskunft Gber die ndheren Umsténde zu erteilen.

Aus der Gesetzesbegrindung ergibt sich, dass § 34 a Abs. 1 ThPAG die Erméchtigungs-
grundlage der Polizel gegentiber dem Burger/Betroffenen und die Verweisung in 8 34 a Abs.

4 ThPAG die Verpflichtung der Telekommunikationsunternehmen enthalten soll.3*

Kompetenznormen sind aufgrund ihrer rechtsstaatlichen Schutz- und Ordnungsfunktion
zwingendes Recht; sie sind grundsétzlich tGbertragungsfeindlich und missen daher von dem
Trager wahrgenommen werden, dem sie von der Rechtsordnung zugeteilt sind.®*? Art. 30
GG, nach dem die Ausiibung der staatlichen Befugnisse und die Erfullung staatlicher Aufga-
ben Sache der Léander ist, soweit das Grundgesetz keine andere Regelung trifft oder zulésst,
ist kein dispositives Recht.>*® Firr die Wahrnehmung der Aufgaben und Befugnisse durch
Bund und Lander hat dies zundchst zur Folge, dass jede bundesstaatliche Ebene die ihr zu-
gewiesenen Aufgaben und Befugnisse selbststandig und eigenverantwortlich wahrnimmt,
soweit das Grundgesetz nicht Mit- und Einwirkungsrechte anderer foderaler Organe vorsieht.
Dies gilt fur Gesetzgebungsbefugnisse ebenso wie fur Verwaltungs- oder Rechtsprechungs-
aufgaben.®** Deswegen ist weder die formliche Ubertragung einzelner Gesetzgebungsbefug-
nisse, aul3erhalb der Art. 71 und 72 Abs. 1 und 2 GG, noch die stillschweigende Duldung von
bzw. die ausdriickliche Zustimmung zu Ubergriffen der einen auf die jeweils andere legisla-
tive Ebene zulassig.>* Dieses Verbot gilt wechselseitig im Bund-L ander-Verhaltnis.3*°

41 ygl. LT-Drucks. Th. 3/2128, S. 34 und 37.

%2 vgl. Mérz, in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 30 GG, Rn. 26; Sannwald, in: Schmidt-
Bleibtrew/Klein, Art. 30 GG, Rn. 8; Rengeling, in: HStR 1V, § 100, Rn. 12.

33 vql. Pieroth, in: Jarass/Pieroth, Art. 30 GG, Rn. 8; Gubelt, in v.Miinch/Kunig (Hrsg.), Art. 30 GG, Rn.
21.

¥4 Vgl Mérz, in: v.Mangoldt/K lein/Starck (Hrsg.), Art. 30 GG, Rn. 27.

5 InBVefGE 1, 14 (35) heif’t es: , Uber seine Gesetzgebungskompetenz kann ein Land nicht verfiigen. Und
der Bund kann eine Gesetzgebungszustdndigkeit, die ihm das Grundgesetz nicht gewdhrt, auch nicht
durch Zustimmung des L andes gewinnen®.

%6 vgl. Marz in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 30 GG, Rn. 27; Pieroth, in: Jarass/Pieroth, Art. 30
GG, Rn. 8.



62

Eine Duldung der Rechtsetzung durch das hierfir foderal nicht zustandige Organ kann darin
liegen, dass der Bundes- oder Landesgesetzgeber im Rahmen seiner Rechtsetzung auf Nor-
men verweist, die der anderen bundesstaatlichen Ebene angehdren.>*’ Dies gilt jedenfalls bei
der dynamischen Verweisung®®, da der Gesetzgeber dabei eventuell spatere Anderungen der
inkorporierten Vorschrift durch den hierfur zusténdigen Normgeber akzeptiert und dadurch
Rechtsetzungsbefugnisse, deren selbststandige Inanspruchnahme und inhaltliche Ausfillung
er regelmaldig nicht weiter kontrollieren wird, Ubertréagt und dadurch entgegen Art. 30 GG
eigene Zustandigkeiten aufgibt und auf einen von der foderalen Rechtsordnung nicht vorge-

sehenen Normgeber verschiebt.>*

Das BVerfG hilligt die dynamische Verweisung grundsétzlich, sofern die Verweisung den
Prinzipien der Rechtsstaatlichkeit, insbesondere der hinreichenden Bestimmtheit der in Be-
zug genommenen Vorschriften®°, der Demokratie und der Bundesstaatlichkeit entspricht®*

und der grundrechtliche Gesetzesvorbehalt nicht verletzt wird>2.

Die Verweisung in 8 34 a Abs. 4 ThPAG bedarf daher unter zwel Gesichtspunkten einer ge-
naueren Betrachtung: Erstens, ob die dynamische Verweisung den Anforderungen des Bun-
desverfassungsgerichts gentigt und zweitens, ob damit dem ,kleinen Zitiergebot* des § 88
Abs. 3, Satz 3 TKG Rechnung getragen ist.

Durch die Verweisung auf die Normen des G-10-Gesetzes werden rechtsstaatliche Verfas-

sungsprinzipien nicht verletzt. Eine Verlagerung von Gesetzgebungsbefugnissen kann zwar

7 Vgl Mérz, in: v.Mangoldt/K lein/Starck (Hrsg.), Art. 30 GG, Rn. 28.

%8 Fir die statische Verweisung, bei der der Gesetzgeber ,, punktgenau” auf eine andere Norm in einer ganz
bestimmten Fassung Bezug nimmt und sie seiner Rechtsetzung inkorporiert, wird der Inhalt der verwiese-
nen Norm zum korporierten Bestandteil des verweisenden Gesetzes. Die statische Verweisung kann damit
nicht unter bundesstaatlichen Gesichtspunkten beanstandet werden, da die verwiesene Norm Geltungs-
kraft, Ranghthe und prozessrechtliches Schicksal der verweisenden Norm teilt, vgl. Méarz, in:
v.Mangoldt/Klein/Starck (Hrsg.), Art. 30 GG, Rn. 28.

39 Vgl. Mérz, in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 30 GG, Rn. 29; siehe auch Sachs, NJW 1981, 1651 f.
Pieroth, in Jarass/Pieroth, Art 30 GG, Rn. 9, I. Pernice, in: Dreier (Hrsg.), Art. 30 GG, Rn. 21 und Gubelt,
in v.MUnch/Kunig (Hrsg.), Art. 30 GG, Rn. 21, sehen die dynamische Verweisung as unzuléssig an, da
die Lander ihre Gesetzgebungskompetenzen nicht auf den Bund Ubertragen dirfen. Ausnahmen von die-
sem Verbot gelten dann, wenn der Bundesgesetzgeber auf Landesrecht verweist. In diesen Féllen liegt ge-
nau genommen keine Verlagerung von Bundeskompetenzen auf die Lander vor; der gesamtstaatliche
Normgeber macht vielmehr von den Erméchtigungen der Art. 71 und 72 GG Gebrauch, indem er den
Lé&ndern deren Zusténdigkeiten teilweise wieder erdffnet.

9 vgl. BVerfGE 26, 338 (367).

¥ vgl. BVerfGE 78, 32 (36).

%2 vgl. BVerfGE 47, 285 (315 ff.), E 78, 32 (36).
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unter dem Blickwinkel des Demokratieprinzips verfassungsrechtlich bedenklich sein, wenn
es sich um grundrechtsrelevante Regelungen handelt, bei denen der Gesetzesvorbehalt eine
eigenverantwortliche Prifung durch den zustdndigen Gesetzgeber erfordert oder wenn die
verweisende und die in Bezug genommene Vorschrift zu ganz verschiedenen Rechtsberei-
chen gehdren.®** Diesen Anforderungen aber geniigt § 34 aAbs. 4 ThPAG.

Der Zugriff auf die Daten der Betroffenen, der Eingriff in den Grundrechtsbereich, erfolgt
aufgrund des 8 34 a Abs. 1 ThPAG. Lediglich der Zugriff auf die Telekommunikationsunter-
nehmen erfolgt durch die Verweisung auf das G-10-Gesetz. Regelungsgegenstand des G-10-
Gesetzes und des ThPAG st die Gefahrenabwehr. Zwar bezieht sich das G-10-Gesetz auf die
Abwehr von Gefahren, die den Bestand und die Sicherheit der Bundesrepublik bedrohen,
wéhrend das ThPAG die Abwehr von Gefahren innerhalb des Bundeslandes Thiringen re-
gelt. Doch wurzeln beide Gesetze im praventiven Bereich und sehen mit der praventiven Te-
lekommunikationstiberwachung identische Mittel zur Gefahrenabwehr vor. Eine Verletzung
von Grundrechten der Diensteanbieter dadurch, dass das ThPAG den Zugriff tber den Ver-
weis auf das G-10-Gesetz vorsieht und nicht selbst die Zugriffsmoglichkeit festgelegt hat,
liegt nicht vor. Denn der Bundesgesetzgeber selbst hat durch die Regelungen der 88 88 und
110 TKG die Zugriffsmoglichkeit eroffnet.

Der Verweis auf das G-10-Gesetz steht auch dem , kleinen Zitiergebot” nicht entgegen, da
der Landesgesetzgeber selbst die Abwégung zwischen Fernmeldegeheimnis bzw. Daten-

schutz und Gefahrenabwehr vorgenommen hat.>**

4. Fazit

Da die landesgesetzlichen Regelungen gesetzliche Vorschriften im Sinne des § 88 Abs. 3,
Satz 3 TKG sind, kann die Polizei Auskunft sowohl Uber Daten verlangen, die die Telekom-
munikationsunternehmen im Rahmen ihrer Befugnisse kiinftig speichern, als auch Uber Da-
ten, die bel den Diensteanbietern schon vorhanden sind. Dies sind die Verkehrsdaten und
auch Nachrichteninhalte, die beispielsweise in einer Mailbox, T-Net-Box oder einem E-Mail-

Posteingang abgelegt sind.**

3 \/gl. BVerfGE 47, 285 (315 ff.); so auch BayVerfGH NVwZ 1989, 1053 (1054).
¥4 vl unter I11. 4. b).
35 834 aAbs. 1, Satz 1 ThPAG; 8 33 aAbs. 2 Nr.1 Nds.SOG; § 15 aAbs. 2 HSOG.
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Die sonstige Kenntnis vom Nachrichteninhalt ist fiir die Polizeibehtrden durch die Uberwa-
chung der Telekommunikation zu erlangen; dabei sind ihnen auch (weitere) Verbindungsda-
ten von den Betreibern von Telekommunikationsanlagen zur Verfligung zu stellen, bei-
spielsweise Angaben zum Standort von Mobilfunkgeraten.

Die Polizeibehtdrden haben, sofern das materielle Polizeirecht entsprechende Erméchtigungs-
grundlagen vorsieht, einen umfassenden Zugriff auf nahezu sédmtliche Daten, die bel einem
Telekommunikationsvorgang anfallen. Durch die Uberwachungsermoglichung und Aus-
kunftserteilung wissen sie nicht nur wer wann mit wem wie lange tber welche Themen

kommuniziert hat, sondern auch von wo aus die Kommunikation erfolgt ist.

V. Der IMSI-Catcher

Nach 8 33 b Abs. 1 Nds.SOG, Art. 34 aAbs.2 — 4 PAG, § 31 Abs. 1 und 2 POG und § 15 a
Abs. 3 HSOG dirfen technische Mittel, mit denen aktiv geschaltete Mobilfunkendeinrich-
tungen zur Datenabsendung an eine Stelle aul}erhalb des Telekommunikationsnetzes veran-
lasst werden, zur Ermittlung der Gerdte- und Kartennummer und zur Ermittlung des Stand-
orts einer Endeinrichtung eingesetzt werden. Der Polizei er6ffnet sich damit die Moglichkeit
der Nutzung des IM SI-Catchers. In Niedersachsen und Bayern ist zusétzlich die Méglichkeit
der Verhinderung und Unterbrechung von Kommunikation vorgesehen.**®

Be jedem Telekommunikationsvorgang via Handy werden dem Telekommunikations-
dienstleister die IMSI, die IMEI und der Standort des Mobilfunkgerédtes Ubermittelt. Die
IMSI (International Mobile Subscriber Identity) ist eine weltweit eindeutige Kennung, die
den Teilnehmer (Vertragspartner des Netzbetreibers) eindeutig identifiziert. Sie ist auf der
Chipkarte (SIM = Subscriber Identity Module) gespeichert, die ein Mobilfunkteilnehmer bei
Abschluss seines Vertrages erhélt.**” Die IMEI (International Mobile Equipment Identity) ist
die Serien- oder Gerdtenummer eines Handys, die dann von Bedeutung ist, wenn das Mobil-
telefon mit verschiedenen SIM-Karten betrieben wird.>*®

%% Siehe dazu diese Kapitel unter 1. und L T-Drucks. Bayern 15/2096, S. 58.
7 v/gl. Wolter, in: FG fir Hilger, S. 300; Fox, DuD 2002, 212 (213).
38 \/gl. Wolter, in: FG fir Hilger, S. 300; Fox, DuD 2002, 212 (213).
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Anhand der ersten Ziffern der IMSI 1&sst sich der Netzbetreiber feststellen, anhand der weite-
ren Ziffern kann Gber die beim Netzbetreiber gespeicherten Bestandsdaten der Mobilfunk-
teilnehmer ermittelt werden. Mit Hilfe der IMSI kann daher nicht nur die Identitét des Teil-
nehmers, sondern auch die Mobilfunknummer bestimmt werden.®*

Um Auskunft tiber Verbindungsdaten oder eine Uberwachung der Telekommunikation ver-
langen zu kdnnen, muss der betroffene Anschluss genau bezeichnet werden. Dies gilt nicht
nur, damit die technische Durchfihrung Gberhaupt méglich ist, sondern auch aufgrund der
Anforderungen, die 8§ 34 a Abs. 2, Satz 7 ThPAG, § 33 a Abs. 4 Nds.SOG, Art. 34 ¢ Abs. 3
PAG, 8§ 31 Abs. 5, Satz 2 POG und § 15 a Abs. 4, Satz 3 HSOG an eine Uberwachungs- oder

Auskunftsanordnung stellen.3®

Unbekannte Mobilfunkrufnummern koénnen durch den IMSI-Catcher ermittelt werden.***
Unter einem IMSI-Catcher verstent man Geréte, die a's ,,mobile Basisstation arbeiten. Sie
verhalten sich wie eine feste Basisstation einer regularen Funkzelle eines Mobilfunknetzes
und beheimaten einen Visitor Location Register (VLR) fur alle Teillnehmer, die sich in der
Funkzelle aufhalten.®® Jedes eingeschaltete Handy mit einer SIM des simulierten Netz-
betreibers im Empfangsbereich des IMSI-Catchers registriert und authentisiert sich daher
unbemerkt gegentiber diesem IMSI-Catcher. Das Gerat kann nun durch Vortéuschung eines
Fehlers von jedem Handy die Ubersendung der IMSI erzwingen.®* Zu dieser IMSI kann es
beim Home Location Register (HLR) des Netzbetreibers die passenden Rufnummer anfor-
dern.*** Die IMEI wird durch den IMSI-Catcher auf technisch ahnliche Art wie die IMSI
ermittelt.>®

Vom Einsatz eines IMSI-Catchers ist nicht nur der Teilnehmer betroffen, auf dessen An-
schluss die MaRnahme zielt.**® Vielmehr werden alle Teilnehmer, die sich mit eingeschalte-

%9 \V/gl. Fox, DuD 2002, 212 (213).

%9 Fir die Anordnungen nach § 34 a Abs.2, Satz 7 ThPAG, Art. 34 ¢ Abs. 3 PAG und § 15 a Abs. 4, Satz 3
HSOG gentigt auch die Gerdtenummer. 8§ 33 a Abs. 4 Nds.SOG und § 31 Abs. 5, Satz 2 POG verlangen
die Bezeichnung des Anschlusses.

%1 SieheRoggan, 2003, S. 71 f.

%2 y/gl. K6nig, 2005, S. 251; Fox, DuD 1997, 539.

%3 \/gl. Fox, DuD 1997, 539; ders., DuD 2002, 212 (213).

%4 Vgl. K6nig, 2005, S. 251; Fox, DuD 1997, 539; Beheim, DuD 1994, 327 (329).

%5 \/gl. Fox, DuD 2002, 212 (213).

%% vgl. Roggan, 2003, S. 73.
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tem Handy in der Reichweite des Gerétes aufhalten, identifiziert, bis der gewiinschte gefun-

den ist. Dies kénnen je nach Funkzelle |eicht einige hundert Teilnehmer sein.®’

Der IMSI-Catcher ermdglicht eine relativ genaue Feststellung der Position eines Handys.
Damit kann der Aufenthaltsort einer gesuchten Person eingegrenzt und ein polizeilicher
Zugriff erméglicht werden.®® Normalerweise wird der Standort des Mobilfunkteilnehmers
tber die jeweilige Funkzelle ermittelt, tiber die die Telekommunikation abgewickelt wird.*®
Der Basisstation eines Netzbetreibers ist der Standort eines eingebuchten Mobilfunkgerats
aber nur ,,zellgenau” und daher sehr grob bekannt, denn eine Mobilfunkzelle kann in einem
der D-Netze leicht einen Durchmesser von mehreren Kilometern haben. Da der IMSI-
Catcher Ublicherweise eine Funkzelle mit geringer Leistung und damit erheblich geringerer
Ausdehnung simuliert, kann so der Aufenthaltsort eines eingeschalteten Handys ziemlich

37 und damit quasi ,implizit* geortet werden.*”* Die implizite Ortungsfunk-

stark eingegrenzt
tion des IM SI-Catchers setzt in jedem Fall voraus, dass das von der gesuchten Person genutz-
te Mobilfunknetz und die IMSI bekannt sind, sich das Handy der gesuchten Person im Stand-
by-Betrieb befindet und der IMSI-Catcher das Handy der gesuchten Person gefangen hat.
Ohne Vorabkenntnis der IMSI des benutzten Handys und eine grobe Kenntnis des Aufent-

haltsorts der gesuchten Person ist eine Ortung mit dem IMSI Catcher nicht méglich.2

%7 vgl. Fox, DuD 1997, 539.

%8 vgl. Fox, DuD 2002, 212 (213).

%9 S0 kann dann auch ein Bewegungsbild erstellt werden, wie es die Gesetzesbegriindung Niedersachsens
LT-Drucks. 15/240, S. 18 vorsieht. Siehe zur Erstellung von Bewegungshildern als strafprozessuale Mal3-
nahme Demko, NStZ 2004, 57 ff.; Roggan, 2003, S. 73.

39 Nack, in: KK, § 100 a StPO, Rn. 3 nimmt einen Radius von 300 m fiir den Einzugsbereich des IMSI-
Catchers an. Meixner/Fredrich, § 15 a HSOG, Rn. 3 gehen von einer Standortbestimmung bis auf 50 Me-
ter aus.

¥ Zu dieser Funktion des IMSI-Catchers fiihrt die Gesetzesbegriindung Niedersachsen L T-Drucks. 15/240
aus. , Weiterhin konnen aktivgeschaltete Handys konkret lokalisiert werden. Dabei ist im Vergleich zur
Lokalisierungsmaglichkeit tber das TKD-Unternehmen die Standortbestimmung mit einem M SI-Catcher
wesentlich genauer, weil die Basisstationen/Mobilfunkzellen des Unternehmens in bestimmten Bereichen
einen Durchmesser von wenigen Kilometern abdecken. Demgegentiber fingiert der IMSI-Catcher eine
Funkzelle des Mobilfunkunternehmens mit so starker Feldstérke, dass sich alle in seiner Reichweite — ca.
100 m — befindlichen betriebsbereiten Handys ,,einloggen” und so dadurch die Funktionalitdt des Gerétes
bestimmenden Informationen aufgenommen werden konnen. Dieser Vorteil des IMSI-Catchers ist im
Rahmen der hier zul&ssigen Nutzung des Gerétes fiir die Polizei von besonderer Bedeutung, sofern Perso-
nen Uber Handy bzw. Uber SMSihren Suizid ankiindigen oder sonst bekannt ist, dass sie ein Mobiltelefon
besitzen.

%2 vgl. Fox, DuD 2002, 212 (213 f.).
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Dartber hinaus ist es mittels eines IM SI-Catchers maglich, Telekommunikation zu unterbre-

chen oder zu verhindern.*”

Der Einsatz der IMSI-Catchers ist, mangels Regelung im ThPAG, nur der Polizei in Nieder-
sachsen, Bayern, Rheinland-Pfalz und Hessen vorbehalten. Das ThPAG erwéhnt zwar die
Standortbestimmung, diese Angabe gehdrt aber zu den Daten, die die Betreiber von Tele-
kommunikationsanlagen im Rahmen der Telekommunikationstiberwachung bereitzustellen
haben.®"* Diese Bestimmung ist aber nur méglich, wenn Rufnummer, IMSI oder IMEI be-
kannt sind. Eine Moglichkeit diese in Erfahrung zu bringen, steht der thiringer Polizei nur
nach §8§ 112 Abs. 4; 113 Abs. 1 TKG zur Verfiigung.>”

373

Vgl. LT-Drucks. Bayern 15/2096, S. 58 und Schriftlicher Bericht zum Entwurf eines Gesetzes zur Ande-
rung des Niedersichsischen Gefahrenabwehrgesetzes L T-Drucks. Nds. 15/776, S. 8. Diese Moglichkeit ist
vorgesehen in § 33 b Abs. 2 Nds.SOG und Art. 34 aAbs. 4 PAG.

34 §7Nr.7TKUV.

375 Ebert/Honnacker/Seel, § 34 a ThPAG, Rn. 22 ff. sieht dagegen den Einsatz des IMSI-Catchers als einen
aullerhalb der Telekommunikationsvorgangs liegenden Eingriff an. Ob daher die thiringer Polizel den
Einsatz des IM Sl-Catchers auf eine andere Erméchtigungsnorm des ThPAG stiitzten kann, bleibt nach der
Kommentierung aber offen.
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K apitel 4: L ander Uber greifende Sachver halte

»Die oftmals Uber Landergrenzen hinaus vernetzt arbeitenden Téter treffen vielfach Abspra-
chen Uber das Telefon und andere moderne Telekommunikationsmittel. Die préventiv-
polizeiliche Telekommunikationsiiberwachung ist nicht nur zur Bek&mpfung der Organisier-
ten Kriminalitdt und des Terrorismus, sondern auch zur Verhinderung und Unterbindung
anderer schwerwiegender Straftaten unverzichtbar.* Diese Aussage ist in fast allen Gesetzes-
begriindungen der hier untersuchten Polizelgesetze mit nahezu identischem Wortlaut zu fin-
den.®"® Daran zeigt sich, dass das grenziiberschreitende Handeln der potenziell zu tberwa-
chenden Personen, den Landesgesetzgebern wohl bewusst ist.

Kriminelle Organisationen und Vereinigungen lassen ihre Aktivitdten nicht an den Grenzen
eines Bundeslandes enden. ,, Landertibergreifende Sachverhalte” sind daher nicht nur denk-
bar, sondern regelmaldig zu erwarten. Die dabei entstehenden grenziberschreitenden Kom-
munikationsvorgange sind zum einen dadurch moglich, dass sich der Telefonanschluss des
fur die Gefahrensituation in einem Bundesland verantwortlichen Storers in einem anderen
Bundesland befindet. Zum anderen kann das Telekommunikationsunternehmen, welches die
gewlnschten Daten und Abhoreinrichtungen zu Verfigung stellen soll, seinen Sitz in einem
anderen Bundesland haben. Auch kann sich die Gefahrensituation, derentwegen eine Tele-
kommunikationsiiberwachung angeordnet werden soll tUber mehrere Bundeslénder erstre-
cken. Denkbar ist ebenfalls, dass die zu tGiberwachende Person mit ihrem Mobiltelefon die

Grenze in ein anderes Bundesland Uberschreitet.

Ob daher eine Landespolizeibehdrde Ausklnfte Uber landesexterne Telekommunikationsteil-
nehmer einholen, ob sie Auskunftsersuchen auch an einen landesfremden Anbieter stellen
kann und ob sie dieses Auskunftsersuchen auch stellen darf, wenn die Gefahrensituation eine
Uberortliche ist, die sich Uber die Landesgrenze hinaus erstreckt, wird in den Gesetzesbe-
grundungen Thiringens, Niedersachsens, Rheinland-Pfalz und Hessens mit keinem Wort
erwshnt.®”’ Lediglich der bayerische Landesgesetzgeber scheint sich des Problems ansatz-

3% vgl. LT-Drucks. Th. 3/2128, S. 1, 34; LT-Drucks. Nds. 15/240, S. 8; LT-Drucks. Bay. 15/2096, S. 26, 27,
LT-Drucks. RhPf. 14/2287, S. 30. Hessen stellt zwar darauf ab, dass die neuen Befugnisnormen aus-
schliefdich dem Schutz von Birgern vor akuten Lebensgefahren, wie z.B. Suizid, dienen. Aber auch dabei
sind landeriibergreifende Sachverhalte denkbar, wenn die gefahrdete Person die Léndergrenzen ber-
schreitet.

37 Vgl. LT-Drucks. Th. 3/2128; LT-Drucks. Nds. 15/240; LT-Drucks. RhPf. 14/2287.
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weise bewusst zu sein und erwahnt in der Gesetzesbegrindung die Zugriffsmoglichkeit der
Landespolizeibehtrden auch auf Diensteanbieter, deren Firmensitz sich aul3erhalb Bayerns
befindet.>"

Wird die Einfuhrung der préventiven Telekommunikationsiiberwachung Uberwiegend mit
dem effektiven Schutz der Burger vor Gefahren der Organisierten Kriminalitét und des inter-
nationalen Terrorismus begriindet, so kann eine solche Gefahrenabwehr nur effektiv sein,
wenn die einschldgigen Landesgesetze die zustéandigen Behoérden auch dazu erméchtigen,
Anschlisse Uber die Landergrenzen hinweg zu Uberwachen.

Ob und wie eine landeriibergreifende Telekommunikati onstiberwachung verfassungsrechtlich
zuléssig sein kann und ob diese durch die Landespolizeigesetze den Polizeibehtrden ermog-

licht wird, soll im Folgenden untersucht werden.

l. Die Uberwachung auslandischer Kommunikation
1. Die strategische (Auslands-)Uberwachung

In seinem Urteil zur strategischen Fernmel deliberwachung hat das BVerfG Ausfihrungen zur
Uberwachung auslandischer Kommunikation und zum rédumlichen Geltungsbereich des Art.
10 GG getroffen.®

Gegenstand der strategischen Uberwachung geméaR § 5 G-10-Gesetz durch den Bundesnach-
richtendienst sind internationale Telekommunikationsbeziehungen, die hinsichtlich bestimm-
ter Suchbegriffe ausgewertet werden.®* Hierunter ist der Post- und Fernmeldeverkehr zwi-
schen zwel bestimmten Eckpunkten in beiden Richtungen zu verstehen, wobei ein Eckpunkt
sich auRerhalb der Bundesrepublik befindet.®*

378 vqgl. LT-Drucks. Bayern 15/2096, S. 29. Die Gesetzesbegriindung bejaht dabei eine Zugriffsmoglichkeit
auch auf externe Anbieter unter Hinwels auf die Entscheidung des BVerwG in BVerwGE 79, 339 ff. zur
bundesweiten Geltung von Landesgesetzen und der Uberlegung, dass diese Anbieter ihre Dienste auch in
Bayern anbieten und damit auch in Bayern den Adressaten einer Mal3nahme nach Art. 34 a PAG die M6g-
lichkeit eréffnen, Telekommunikationsdienste zu nutzen, die durch die polizeilichen Malinahmen Uber-
wacht werden sollen.

39 vgl. BVerfGE 100, 313 (362 ff.).

%9 Zum Verfahren vgl. B. Huber, NJW 2001, 3296 (3297).

L Vgl Roewer, § 3 G-10-Gesetz, Rn. 4. Aus der Stellungnahme der Bundesregierung im Verfahren tiber die
Strategische Uberwachung nach dem G-10-Gesetz ergibt sich, dass nach Ansicht der Bundesregierung
Uberwachungsmalinahmen bei Telekommunikation, die im Ausland-Ausland-Verkehr gefuihrt wird, nicht
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Bei der strategischen Uberwachung®? erfolgt der Zugriff auf die Telekommunikation nicht
Uber einen Diensteanbieter. Die Erfassung und Aufzeichnung des Telekommunikationsver-
kehrs erfolgt durch die Empfangsanlagen des Bundesnachrichtendienstes. Welche Telekom-
munikationsbeziehungen betroffen sind, legt das nach § 10 Abs. 1 G-10-Gesetz zustandige

Bundesministerium fest. >

In dem Verfahren Uber die strategische Fernmeldeliberwachung hatte das BVerfG auch tber
die Einzelfalluberwachung nach 8§ 3 G-10-Gesetz zu entscheiden. Drei der Beschwerdeflhrer
sahen sich durch 8§ 3 Abs. 2 G-10-Gesetz in ihrem verfassungsgeméal3en Rechten verletzt.
Diese Beschwerdeflihrer waren ein uruguayischer Staatsbirger, die Verlegerin einer deut-
schen Tageszeitung sowie ein Journalist mit Wohnsitz in Deutschland und Italien.®

Nach Ansicht des BVerfG entfaltet Art. 10 GG — jedenfalls dann, wenn die Erfassung und
Auswertung des im Ausland gefiihrten Telefonverkehrs auf deutschem Boden stattfindet —
Bindungswirkung, unabhangig von der Nationalitét oder dem Standort des Kommunikations-
teilnehmers.®® Auf Grund des Standes und der Entwicklung der Technik, die es ermdglicht,
dass die Staatsgewalt ihre Téatigkeit auch auf das Gebiet anderer Staaten erstrecken kann,
ohne dort durch Organgewalt kdrperlich anwesend sein zu mussen, diurfe gerade auch mit
Blick auf das Vdlkerrecht die Geltung der Grundrechte bei einem Sachverhalt mit Auslands-
bezug nicht ganzlich ausgeschlossen sein.®* Die naheren Einzelheiten dieser Frage abschlie-
3end zu kléren, hielt das Gericht nicht fur erforderlich, da zum einen die Erfassung und Auf-

zeichnung des Telekommunikationsverkehrs auf deutschem Boden erfolgte und zum anderen

unter das G-10-Gesetz fallen, vgl. BVerfGE 100, 313 (339). Soweit der BND Fernmeldeaufkl&rung durch

das Abhdren internationaler Kommunikation, die ihren Ausgangs- bzw. Endpunkt jeweils im Ausland hat

(,offener Himmel*) betreibt, wird diesauf 88 1 Abs. 1; 2 Abs. 1 BNDG gestiitzt, so B. Huber, NJW 2001,

3296 (3298) unter Hinweis auf die AuRerungen des BND in der miindlichen Verhandlung vor dem

BVerfG.

Im Unterschied zur Individualkontrolle soll die strategische Kontrolle sach- und nicht personenbezogen

sein. Personen sind als Brief- und Telefonpartner von der Uberwachung betroffen, aber sie treten nicht aus

ihrer Anonymitét heraus. Es interessiert nur der Beitrag, den sie zur Sicherheit der Bundesrepublik bei-

steuern kénnen, vgl. Borgs, in: Borgs-Maciejewski/Ebert, 8 3 G-10-Gesetz, Rn. 2. So dirfen die Suchbeg-

riffe keine ldentifizierungsmerkmale enthalten, die zu einer gezielten Erfassung bestimmter Telekommu-

nikationsanschltisse fuhren, 8 5 Abs. 2, Satz 2 G-10-Gesetz.

%3 §5Abs. 1, Satz 2 G-10 Gesetz. Dazu Borgs, in: Borgs-Macigjewski/Ebert, § 3 G-10-Gesetz, Rn. 4.

¥4 vgl. BVerfGE 100, 313 (333 1.).

%5 vgl. BVerfGE 100, 313 (363 f.); Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 41. Siehe zur Problematik
des territorialen Schutzbereichs des Fernmeldegeheimnisses Gropl, ZRP 1995, 13 (15); siehe auch Arndt,
DOV 1996, 459 (461 f.).

% vgl. BVerfGE 100, 313 (362 1.).

382
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die Auswertung durch im Inland ansissige Behorden stattfand.®®” Jedenfalls damit sei der
Gebietskontakt gegeben, so dass Art. 10 Abs. 1 GG uneingeschréankt Prifungsmal3stab fir
das Handeln des Bundesnachrichtendienstes sei.*®® In diesem Zusammenhang hat das
BVerfG jedoch betont, dass im Rahmen jener Verfassungsbeschwerdeverfahren tber ge-
heimdienstliche Tétigkeiten, die nicht dem G-10-Gesetz unterliegen, ebenso wenig zu ent-
scheiden sei wie Uber die Frage, was fur auslandische Kommunikationsteilnehmer im Aus-
land gelte.®* Hintergrund war, dass die V erfassungsbeschwerde des uruguayischen Staatsan-
gehorigen verworfen wurde, da er eine mogliche Rechtsverletzung nicht hinreichend darge-
legt hatte®® und die Verlegerin und der Journalist als juristische inléndische Person bzw.
deutscher Staatsbiirger nicht von § 3 Abs. 2, Satz 3 G-10-Gesetz a.F. betroffen waren®™.

Das BVefG hat damit zu verstehen gegeben, dass prinzipiell auch Telekommunikations-
Uberwachungen mit Auslandsbezug dem Schutz des Art. 10 GG unterliegen kdnnen. Folglich
waéren Einschrankungen dann an Art. 10 Abs. 2 GG iVm dem G-10-Gesetz zu messen.** Art.
10 GG war aus Sicht des BVerfG jedenfalls auf die internationalen Telekommunikationsver-
bindungen anzuwenden, die vom Ausland nach Deutschland oder von der Bundesrepublik ins
Ausland gefthrt wurden, da mit der Erfassung, Aufzeichnung und Auswertung auf deut-
schem Hoheitsgebiet der erforderliche Gebietskontakt gegeben war.>*® Ob sich die Reichwei-
te von Art. 10 GG auch fir ausdndische Kommunikationsteilnehmer im Ausland, also rein
auslandische Kommunikation erstreckt, bleibt jedoch offen.3*

%7 Der EGMR hatte im Anschluss an das Urteil des BVerfG vom 14.07.1999 zu entscheiden, ob die Uber-
wachung des Fernmeldeverkehrs ein unerlaubter Eingriff in die Souverdnitdt der ausléndischen Staaten
sai, in denen die Uberwachten Personen wohnen, vgl. Urteil des EGMR vom 29.06.2006 in NJW 2007,
1433 ff. Da jedoch die von ausldndischen Staaten ausgehenden Signale von Uberwachungsanlagen auf
deutschem Gebiet kontrolliert und die Daten in Deutschland verwendet wurden, war nach Ansicht des
EGMR von den Beschwerdefiihrern nicht ausreichend vorgetragen und nachgewiesen, dass die Anwen-
dung der strategischen Uberwachung in die volkerrechtlich geschiitzte territoriale Souveranitét ausl andi-
scher Staaten eingreifen, vgl. EGMR NJW 2007, 1433 (1435).

%8 vgl. dazu Arndt, NJW 2000, 47 (48 f.), der es als bedauerlich ansieht, dass das BVerfG die Frage des
réumlichen Wirkungsbereichs von Art. 10 GG keiner eindeutigen und abschlief3enden Entscheidung zuge-
fuhrt hat. Dazu auch Moéstl, DVBI. 1999, 1394 (1397) und Sachs, JuS 2000, 597 (598).

%9 vgl. BVerfGE 100, 313 (364).

¥ vgl. BVerfGE 100, 313 (357).

¥ vgl. BVerfGE 100, 313 (384).

32 vql. hierzu Mostl, DVBI. 1999, 1394 (1397), der die Frage aufwirft, ob bei einer (mdglichen) Anwendung
von Art. 10 GG auf Ausldnder im Audland 8 3 Abs. 2 Satz 3 G-10-Gesetz nicht al's unverhaltnismafdig und
8 1 Abs 2 Satz 1 G-10-Gesetz nicht al's unzureichende Rechtsgrundlage der Abhorpraxis aul3erhalb des G-
10-Gesetzes gelten miissten.

¥ BVerfGE 100, 313 (363f.)

¥4 vgl. Sachs, JuS 2000, 597 (598); Mostl, DVBI. 1999, 1394 (1397).
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2. Die (Auslands-)Einzelfalliberwachung

Ob der Individualkontrolle nach dem G-10-Gesetz und den Gesetzen, die ebenfalls eine Te-
lekommunikationsliberwachung vorsehen, auch auslandische Telefonanschlisse unterfallen
konnen, sagen die Gesetze nicht. Der Zugriff auf die Telekommunikationsdaten erfolgt je-
doch immer (iber die einzelnen (inlandischen) Diensteanbieter. Zur Uberwachung eines be-
kannten inléndischen Anschlusses ist es nahe liegend, den Betreiber des Anschlusses in die
Pflicht zu nehmen, da tber diesen alle Verbindungen zu der Uberwachten Kennung zu schal-
ten sind und die Uberwachung durch den Anschlussbetreiber das einfachste und zugleich

zuverlassigste Verfahren ist.>®

In § 4 Abs. 1 TKUV ist geregelt, dass Telekommunikation nicht erfasst wird, wenn sich das

Endgert, das die zu tiberwachende Kennung nutzt, im Ausland befindet.®

Ausnahmen gel-
ten, wenn die zu Uberwachende Telekommunikation an einen im Inland gelegenen Tele-
kommunikationsanschluss oder an eine im Inland befindliche Speichereinrichtung um- oder
weitergeleitet wird. Damit ist Telekommunikation dann nicht ausgenommen, wenn sie vom
Inland aus Uber den inlandischen Diensteanbieter in ein auslandisches Teilnehmernetz wel-
tergeleitet wird oder wenn SMS, MMS oder Nachrichten in der Mailbox eines , roamen-

den“3% Teilnehmers hinterlassen werden.**®

Das bedeutet fur die praventive Telekommunikationstiberwachung, dass diese auch durchge-
fuhrt werden kann, wenn sich der potenzielle Storer im Ausland aufhélt, er angerufen wird
oder Nachrichten per SMS zugeschickt bekommt. Es kommt also darauf an, ob der Daten-
zugriff im Inland erfolgt.

In die neue TKUV>* ist mit § 4 Abs. 2 eine Regelung uiber die so genannte Auslandskopf-
Uberwachung aufgenommen worden. Mit der Auslandskopfiberwachung soll anhand einer

35 S0 die Bundesregierung in ihrer Antwort auf die kleine Anfrage zur Auslandskopfilberwachung in der

TKUV, vgl. BT-Drucks. 15/5199, S. 3.

Die erfolgte Anderung des § 4 TKUV aF., die nicht mehr auf das von der tiberwachten Person genutzte
Endgerét abstellt, erklért sich dadurch, dass die Telekommunikationsanlage prinzipiell nicht erkennen
kann, welche Person ein Endgerét nutzt, vgl. BR-Drucks. 631/05, S. 26.

Roaming bezeichnet die Nutzung eines Kommunikationsendgerétes oder auch nur die Nutzung der Teil-
nehmeridentitét in einem anderen Netzwerk als dem Heimatnetzwerk. Durch das Einbuchen im besuchten
Netz erféhrt das Heimatnetz den Standort des Teilnehmers und kann ankommende Gespréche weiterver-
mitteln.

%% vgl. BR-Drucks. 631/05, S. 23.

%9 BGBI. | 2005, S. 3136.

396
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bekannten auslandischen Zielkennung bel Verbindungsaufbau aus dem Inland der Inhalt der
Kommunikation oder die Kennung eines Anschlusses ermittelt werden, den eine Zielperson
im Inland benutzt.*® Die Telekommunikation, die von einem inlandischen Anschluss an ei-
nen auslandischen Anschluss gerichtet ist, wird in der Bundesrepublik durch einen so ge-

nannten Auslandskopf*®*

zum gesuchten auslandischen Anschluss geleitet. So 18sst sich der
gesuchte inlandische Absenderanschluss feststellen. Die Auslandskopfiberwachung spielt
dann eine Rolle, wenn die Anschlusskennung eines inlandischen Kommunikationspartners
nicht bekannt ist, aber damit gerechnet wird, dass eine Verbindung zu einem bestimmten
Anschluss im Ausland aufgebaut werden wird. In diesem Fall steht in Ermangelung einer
bekannten inléndischen Anschlusskennung, von der aus die Kommunikation erfolgen soll,
die Moglichkeit der inlandischen Uberwachung nicht zur Verfiigung. Die gesuchte Kommu-
nikation wird aber unter Angabe der bekannten Zieladresse durch einen Auslandskopf gelei-

tet 402

Mit der Auslandskopfiberwachung kann nur die in das Ausland gerichtete, grenziiberschrei-
tende Telekommunikation im Inland Uberwacht werden. Die Ubrige Telekommunikation des
auslandischen Anschlusses — national, mit sonstigem Ausland, dort abgehend in das Inland—
kann mit der Auslandskopfuberwachung nicht erfasst werden. Missen derartige Verbindun-
gen Uiberwacht werden, besteht die Notwendigkeit eines Rechtshilfeersuchens.*® Ein solches
Rechtshilfeersuchen ist im Fall der Auslandskopfiiberwachung gerade nicht notwendig, da
eine Uberwachung am Auslandskopf im Inland stattfindet und sie sich auf vom Inland in das
Ausland aufgebaute grenziberschreitende Telekommunikationsverbindungen bezieht, wo-
durch gerade nicht in die Souveréanitét anderer Staaten eingegriffen wird.***

Damit kommt es nicht vorrangig darauf an, wo sich der Telekommunikationsteilnehmer auf-
halt, sondern wo der Zugriff auf die Telekommunikationsdaten erfolgt. Im Falle des Aus-

landsaufenthalts des Betroffenen ist danach eine Kommunikationstiberwachung maoglich,

9 vgl. BR-Drucks. 631/05, S. 26.

“1 " Die Zusammenschaltung inlandischer mit auslandischen TK-Netzen erfolgt durch Verbindung inléndi-
scher Knotenpunkte, sog. Auslandskdpfe, mit auslandischen Knotenpunkten, so BT-Drucks. 15/5199, S.
1

%2 vgl. BT-Drucks. 15/5199, S. 3.

%% vgl. BT-Drucks. 15/5199, S. 6.

%4 vgl. BR-Drucks. 631/05, S. 26; BT-Drucks. 15/5199, S. 5.
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wenn die Kommunikation im Inland anfallt, weil dann der Zugriff auf diese Telekommunika

tion durch die Dienstanbieter erfolgt.

3. Outsourcing von Telekommunikationsanlagen

Aufgrund der Internationalisierung von (Telekommunikations-)Unternehmen kommt es héu-
figer vor, dass Teile von Telekommunikationsanlagen z.B. in ein anderes Land verlegt wer-
den, um von dort die Leistungen der einzelnen nationalen Gesell schaften des Gesamtkonzerns
zu erbringen. Hierbei ergeben sich einerseits Probleme, dass eine Uberwachungsverpflichtung
fir die im Audand betriebenen Telekommunikationsanlagen unter Umstéanden Uberhaupt
nicht gegeben ist.*® Abgesehen von den rechtlichen Problemen, ob ein Auskunftsersuchen
durchsetzbar ig, kénnen mdglicherweise auch enorme Kosten entstehen, wenn die techni-

schen Einrichtungen auRerhalb des Geltungsbereichs des TK G liegen.*®

Betreibt jedoch ein (deutsches) Unternehmen Telekommunikationsanlagen im Ausland oder
|&sst diese von einem (auslandischen) Dritten betreiben (Outsourcing), so besteht fir das Un-
ternehmen grundsétzlich die Verpflichtung aus 8§ 110 Abs. 1, Satz 2 TKG sicherzustellen,
dass der Betreiber Anordnungen zur Uberwachung der Telekommunikation nach Mafgabe
der TKUV und der Technischen Richtlinie umsetzen kann®’, da es ansonsten fiir die
Diensteanbieter einfach wére sich ihrer Verantwortung aus 8§ 110 TKG zu entziehen.

[I.  Der Geltungsbereich von Landesgesetzen

Voraussetzung fUr eine bundeslandertbergreifende Telekommunikationstiberwachung ist,
dass mit den landesgesetzlichen Erméachtigungsgrundlagen Regelungen geschaffen wurden,
die nicht nur innerhalb der Landesgrenzen gelten, sondern bundesweit Geltung haben. Die
Geltung von Landesgesetzen Uber die Landergrenzen hinaus ist allerdings ungewohnt, besagt
doch das Territorialitétsprinzip als ein allgemein anerkanntes Prinzip des V6lkerrechts, dass

jeder Staat Hoheitsakte nur wirksam auf seinem eigenen Territorium setzen kann.*®®

%5 Bock, in: BeckTKG-Komm, § 110 TKG, Rn. 96.

4% Bock, in: BeckTKG-Komm, § 110 TKG, Rn. 98.

97 Bock, in: BeckTKG-Komm, § 110 TKG, Rn. 97.

% vgl. K. Ipsen, 2004, § 23, Rn. 66 ff.; Buergenthal/Doehring/Kokott/Maier, 2003, Rn. 327 ff,
Sein/v.Buttlar, 2005, Rn. 535 ff.; Geiger, 2002, § 45 und § 60 II; Habscheid/Seidl-Hohenveldern, in:
Seidl-Hohenveldern (Hrsg.), S. 133 ff.
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Berticksichtigt werden muss jedoch, dass die Regeln des Volkerrechts im Bundesstaat nur
Mindestanforderungen darstellen, die wegen der engeren Integration im Bundesstaat und im
Hinblick auf eine stérkere Solidaritdt zwischen Bund und Landern sowie zwischen den Lan-
dern, im Gegensatz zu zwischenstaatlichen Beziehungen, Uberschritten werden kénnen und

miissen. *®°

1 Die Beschrankung der Hoheitsgewalt durch die Verbandskompetenz und das
Territorialitatsprinzip

In der foderalen Ordnung der Bundesrepublik Deutschland stehen sich Bund und Lé&nder,
sowie auch die Lander selbst als selbststéndige Verwaltungstrager gegentiber. Den einzelnen
Verwaltungstragern sind eigene Wirkungskreise zur selbststandigen Erledigung ihrer Aufga-
ben zugewiesen. Diese Aufgabenverteilung und -zuordnung driickt sich in der organisations-
rechtlichen Kategorie der Verbandskompetenz aus. Ein zentralisierter Einheitsstaat bedarf
dieser Kompetenzzuweisung nicht. Im Verhaltnis Bund, Lander, Gemeinden und sonstigen
juristischen Personen des offentlichen Rechts zueinander und untereinander ist sie dagegen

von wesentlicher Bedeutung.**°

Der dem Verwaltungstrager zustehende Aufgabenkreis ordnet diesem nicht nur einen eigenen
Wirkungsbereich zu, sondern begrenzt diesen auch gegentber den Ubrigen Verwaltungstré
gern in seiner Betdtigung. AulRerhalb seiner Verbandskompetenz ist der Verwaltungstrager
zur Aufgabenwahrnehmung nicht befugt; die Schranken seiner Kompetenz sind auch die

Schranken seiner rechtlichen Gewalt.*'*

Die Unzulassigkeit kompetenzwidriger Aktivitaten ergibt sich im Verhaltnis der Bundeslan-
der nicht unmittelbar aus den Zuweisungen des Grundgesetzes. Art. 30 GG und die ihn kon-
kretiserenden weiteren Kompetenzvorschriften des Grundgesetzes betreffen lediglich die

Beziehungen zwischen Bund und Landern.**?

Aus dem Fehlen entsprechender Kompetenz-
abgrenzungen zwischen den Bundeslandern darf jedoch nicht geschlossen werden, dass sol-

che Verstol3e nicht die Verbandskompetenz verletzen kénnen. Das Grundgesetz regelt die

49 /g, Bleckmann, NVwZ 1986, 1 (2): ders.,1993, Rn. 1096.

40 v/gl. Oldiges, DOV 1989, 873.

“1 ygl. Oldiges, DOV 1989, 873 (874).

2 vgl. Oldiges, DOV 1989, 873 (877); |. Pernice, in: Dreier (Hrsg.), Art. 30 GG, Rn. 15; Pieroth, in: Ja-
rass/Pieroth, Art. 30 GG, Rn. 1.
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Verbandskompetenz der Lander nicht ausdriicklich, vielmehr setzt es sie stillschweigend

voraus.**®

Fur das Verhdtnis zwischen den Bundeslandern bedeutet dies, dass die Hoheitsgewalt eines
Landes sich grundsétzlich nur auf das eigene Territorium bezieht und es die Landeshoheit
nur innerhalb seiner raumlichen Grenzen ausiiben darf.*** Ein Bundesland besitzt damit legis-
latorische Gewalt nur Uber seinen eigenen Herrschaftsbereich; aulRerhalb der Landesgrenzen
haben seine Gesetze keine Geltungskraft.*® Es diirfen keine hoheitlichen MaZnahmen erlas-
sen werden, die sich auf Personen oder Sachverhalte im Hoheitsgebiet eines anderen Bundes-

landes beziehen.**

Eine Behorde, die Landesrecht auf Landesfremde anwendet, unterwirft ihm Personen, auf die
sich sein Geltungsbereich nicht erstreckt. Darin liegt nicht nur ein formeller Rechtsmangel,
namlich die ortliche Unzustandigkeit der Landesbehdrde gegeniiber einem nicht gebietsan-
séssigen Adressaten, sondern ein materiell-rechtlicher Fehler: Die Anwendung einer perso-
nell und territorial auf den Adressaten nicht zugeschnittenen Rechtsnorm verbietet sich eben-
so, wie die Anwendung einer Rechtsnorm auf einen von ihr tatbestandlich nicht erfassten
Sachverhalt.*"’

2. Der transnationale Verwaltungsakt

Die Uberregionalitdt hoheitlicher Handlungen hat nicht nur Bedeutung fur das Verhdtnis
zwischen Bundesléandern. Durch die fortschreitende Europdisierung auf Verwaltungsebene
hat dieses Thema auch aktuellen Bezug zur Geltung ausléndischer, grenziiberschreitender
Verwaltungshandlungen innerhalb von Staaten, also zur Berechtigung von Staaten zur Rege-

2 vgl. Oldiges, DOV 1989, 873 (877).

4 vgl. BVerfGE 11, 6 (19); Oldiges, DOV 1989, 873 (879); aA wohl Bleckmann, NVwZ 1986, 1 ( 3 ff.).

5 vqgl. Oldiges, DOV 1989, 873 (878); Ule, JZ 1961, 622 (623); Isensee, in: HS(R 1V, § 98, Rn. 33.

% vgl. Oldiges, DOV 1989, 873 (878).

7 Da die territoriale Beschrankung der Geltung von Landesrecht eine Konsequenz der territorialen Be-
schrankung der Verbandskompetenz des Landes ist, verstél3t auch die Anwendung von Landesrecht auf
einen Gebietsfremden gegen die Verbandskompetenz, vgl. Oldiges, DOV 1989, 873 (878); Mulkmann,
1994, Rn. 112. Zur Gegenauffassung, die die Verbandskompetenz der Ortlichen Zustndigkeit zuordnet,
vgl. Drews/Wacke/Vogel/Martens, 1986, S.111. Die Abgrenzung von 6rtlicher Zusténdigkeit und Ver-
bandskompetenz ist jedoch weitgehend anerkannt. Beim Kompetenzkonflikt zwischen Behtrden ver-
schiedener Bundeslander handelt es sich um eine Frage der oOrtlichen Zustandigkeit, wenn Bundesrecht,
und eine Frage der Verbandskompetenz, wenn Landesrecht ausgefiihrt wird, H. Meyer, in: Knack
(Hrsg.), Vor 8 3VwWV{G, Rn. 3und 17.
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lung von Sachverhalten auf3erhalb ihres Hoheitsgebietes ohne Zustimmung betroffener ande-
rer Staaten.*® So verpflichten eine Reihe von EG-Richtlinien die nationalen Behtrden, die
V erwal tungsentscheidungen anderer Mitgliedstaaten wie eigene anzuerkennen.*™® Diese nati-
onalen Verwaltungsakte haben dann — als Folge dieses Anerkennungsprinzips — nicht mehr
nur nationale, sondern (iber die Staatsgrenzen hinaus reichende Wirkung.*?°

Der transnationale Verwaltungsakt ist eine ,, Entdeckung® des Europdischen Gemeinschafts-

rechts.**! Entsprechend wird er als Entscheidung definiert, die innerhalb der gesamten Ge-

422

meinschaft Wirkungen entfaltet.” Aber auch die Gber das Europarecht hinausreichende Be-

deutung wird erkannt, indem er als besonders herausgehobener Tatbestand der grenziber-

23

schreitenden Wirkung fremder Hoheitsakte™ oder als Verwaltungsakt, dessen Wirkungen

8 vgl. NeRler, NVwZ 1995, 863 (864); Ruffert, Die Verwaltung 34 (2001), 453 (455). Zur Entwicklung der
grenziiberschreitenden internationalen polizeilichen Zusammenarbeit siehe Baldus, 2001, S. 31 ff. Sydow,
2004, S. 4 f. unterscheidet auf européischer Ebene zwischen der vertikalen Kooperation der mitgliedstaat-
lichen Verwaltungen mit der EU-Eigenadministration, der horizontalen Kooperation der mitgliedstaatli-
chen Verwaltungen untereinander und der diagonalen Kooperation, die die Zusammenarbeit zwischen
Behdrden eines Mitgliedstaates mit Gerichten eines anderen Mitgliedstaates bezei chnet.

Européische Richtlinien fordern z.B. die gegenseitige Anerkennung von Diplomen und Priifungszeugnis-

sen (RL 89/48EWG, ABI.LEG 1989 Nr. L 19, S. 16), von Zulassungen im Gentechnikrecht (RL

90/220/EWG, ABI.EG 1990, Nr. 117, S. 15) sowie im Banken- (RL 85/611/EWG, ABI.EG 1985 Nr. L

375, S. 3; RL 89/646/EWG, ABI.EG 1989, Nr. L 386, S. 1) und Versicherungsrecht (RL 92/49/EWG,

ABI.EG 1992, Nr. L 228, S. 1). Zur dogmatischen Herleitung der aus den Grundfreiheiten begriindeten

K ooperationspflichten und zur K ooperationsgesetzgebung vgl. Sydow, 2004, S. 30 ff. und S. 34 ff. Dieser

fahrt aus, dass eine generelle und undifferenzierte Anerkennungspflicht fir administrative Einzelentschei-

dungen anderer Mitgliedstaaten, die aus den Grundfreiheiten abzuleiten wére, der Rechtsprechung nicht
zu entnehmen ist (S. 30). Inhalt und Ausmal? administrativer Kooperationspflichten sind daher kaum pr&
zise unmittelbar aus dem Primérrecht abzuleiten. Um dauerhaft vollzugsféhige K ooperationsbeziehungen
zu etablieren, muss der européische Gesetzgeber den Inhalt von Kooperationspflichten genau normieren

(S. 34).

20 vgl. NeRler, NVwZ 1995, 863 (864). Auf foderaler, nationaler Ebene gilt Vergleichbares: Dem Hoheits-
akt eines Landes kommt dann Uberregionale Wirkung zu, wenn dies ein Bundesgesetz ausdriicklich oder
implizit regelt; siehe BVerfGE 11, 6 (19) fur den landeseigenen Vollzug von Bundesgesetzen. Sydow,
2004, S. 122 ff., unterscheidet beim Vollzug européischen Rechts vier Modelle: Nach dem Einzelvoll-
zugsmodell vollzieht jeder Mitgliedstaat européisches Recht eigenstandig und mit Wirkung alein fir sein
Hoheitsgebiet (S. 122). Beim Transnationalitdtsmodell wird im horizontalen Verhaltnis der Mitgliedstaa-
ten eine Zentralisierung von Vollzugskompetenzen dadurch erreicht, dass der Vollzug einem einzigen
Mitgliedstaat Gbertragen wird (S. 123). Wirkt die Referenzentscheidung eines Mitgliedstaates nicht ipso
iure transnational, sondern wird in den Ubrigen Mitgliedstaaten einem Anerkennungsverfahren unterwor-
fen, kommt das Referenzmodell zum tragen (S. 123). Als grundlegende Unterscheidung im Hinblick auf
die drei vorgenannten Modelle ist noch das Direktvollzugsmodell zu nennen (S. 123). Es beruht auf origi-
ndren und umfassenden Verwaltungskompetenzen der Européischen Kommission oder anderer Behtrden
der EU-Eigenverwaltung (S. 216).

1 Vgl. Ruffert, Die Verwaltung 34 (2001), 453 (456); Nefer, 1994, S. 2; Ehlers, 1999, S. 9 ff.; Hufen, in:
Schmidt-ARmann/Hoffmann-Riem (Hrsg.), S. 99 (109).

22 Vgl. Ruffert, Die Verwaltung 34 (2001), 453 (456); Becker, DVBI. 2001, 855 (856); Nefller, 1994, S. 5;
Schoch, in: Schmidt-ARmann/Hoffmann-Riem (Hrsg.), S. 279 (308).

3 Vgl. Ruffert, Die Verwaltung 34 (2001), 453 (457); Schmidt-ARmann, DVBI. 1993,

924 (935). Siehe auch Sydow, 2004, S. 138 der das volkerrechtliche Territorialitatsprinzip durch das
Transnationalitatsprinzip durchbrochen sieht.
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nicht auf das Staatsgebiet der erlassenen Behorde beschrankt sind*?*, bezeichnet wird.** Ruf-

426

fert™” unterscheidet dabel drel Formen transnationaler Verwaltungsakte.

a) Der wirkungsbezogene transnationale Verwaltungsakt

Die erste Erscheinungsform des transnationalen Verwaltungsakts ist der Verwaltungsakt,
dessen Transnationalitét kraft seiner Rechtswirkungen vermittelt wird (wirkungsbezogener
transnationaler VA).*” So verpflichtet das Wiener Ubereinkommen (iber den StralRenver-
kehr*?® die Vertragsparteien zur Anerkennung der jeweils von ihnen ausgestellten Fiihrer-
scheine. Dies hat zur Folge, dass nicht nur derjenige in Deutschland ein Fahrzeug fuhren
darf, der Uber einen Fuhrerschein nach EG-Recht oder einen internationalen Fuhrerschein
verflgt, sondern auch jeder nicht in Deutschland wohnende mit einem guiltigen ausl andischen
Fuhrerschein.*”® Daraus ergibt sich, dass das Regelungsmuster fiir die wirkungsbezogene
Transnationalitét von Verwaltungsakten die Kombination aus volkerrechtlicher Annerken-
nungspflicht verbunden mit einer deutschen Rechtsnorm zum Vollzug der Anerkennung

‘ot 430
It

b) Der adressatenbezogene transnationale Verwaltungsakt

Bei der zweiten Erscheinungsform folgt der transnationale Charakter daraus, dass sich die
erlassende Behorde und der Adressat des Verwaltungsakts in unterschiedlichen Staaten be-
finden (adressatenbezogener transnationaler VA).*** Diese Verwaltungsakte dringen tiefer in
den Bereich der Gebietshoheit ein as digjenigen, deren Transnationalitét von ihrer Wirkung
herriihrt. Von Bedeutung ist dabei, auf welcher Grundlage die Staaten den Ubergriff durch

24 vgl. Ruffert, Die Verwaltung 34 (2001), 453 (457); Fastenrath, Die Verwaltung 31 (1998), 277 (301);

dhnlich Nefder, 1994, S. 22.

Siehe zur Entstehung einer internationalen polizeilichen Zusammenarbeit bereits im 19. Jahrhundert Bal-

dus, 2001, S. 31 ff.

26 vgl. Ruffert, Die Verwaltung 34 (2001), 453 ff. Zur transnationalen Wirkung von Rechtsakten vgl. Nef3-
ler, 1994, S. 10 ff. Die Transnationalitdt von der im Rahmen des Transnationalitdtsmodells nach Sydow
die Redeist, ist eine wirkungsbezogene Transnationalitét. Mit einbezogen werden jedoch auch die behtr-
denbezogene und die adressatenbezogene Transnationalitét, vgl. Sydow, 2004, S.139, Fn. 3.

27 Vl. Ruffert, Die Verwaltung 34 (2001), 453 (457).

28 Art. 41 mit Anhang 7 des Ubereinkommens vom 08.11.1968, BGBI. 1977 11, S. 809.

429 8 4 der deutschen Verordnung iiber den internationalen Kraftfahrzeugverkehr vom 12.11.1934 (RGBI. |,
S. 1137).

%30 vgl. Ruffert, Die Verwaltung 34 (2001), 453 (458). Zur Transformation von V élkervertragsrecht in inner-
staatliches Recht siehe Maunz, in: Maunz/Dirig, Art. 59 GG, Rn. 22 ff.; Jarass, in Jarass/Pieroth, Art. 59
GG, Rn. 15 ff.

L vql. Ruffert, Die Verwaltung 34 (2001), 453 (464).
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transnationale Handlungsformen in ihrem Gebiet zulassen. Beispiel fur einen adressatenbe-
zogenen transnationalen Verwaltungsakt ist die Abfallverbringungsgenehmigung®? nach der
Verordnung (EWG) Nr. 259/93*% %3 Diese wird von der zustandigen Behérde des Bestim-
mungsstaates gegentiiber dem Antragsteller im Versandstaat erteilt.**> Der Genehmigung geht
aber die Beteiligung des Versandstaates am Verfahren und gegebenenfalls eines oder mehre-

436

rer Transitstaaten voraus.™ Rechtfertigende Grundlage fir die Transnationalitét ist daher die

prozedurale Abstimmung der beteiligten Verwaltungen.*®’

C) Der behoérdenbezogene transnationale Verwaltungsakt

Als dritter Anwendungsfall des transnationalen Verwaltungsakts tritt die Situation hinzu,
dass die auslandische Behdrde selbst die Staatsgrenze Uberschreitet, um im Ausland Verwal-
tungsakte zu erlassen (behtrdenbezogener transnationaler VA).**® Dieser transnationaleVer-
waltungsakt zahlt noch zu den Randerscheinungen, da bislang nur in seltenen Fallen Behor-
den in anderen Staaten die Kompetenz zum Grenzilbertritt eingeraumt wird.”*® So erstreckt
das bilaterale polizeirechtliche Abkommen zwischen der Schweiz und Deutschland die
Kompetenzen zur Nachelle, verdeckter Ermittlung und grenziberschreitender Observation
auf praventiv-polizeiliche Mal3nahmen und ermdglicht so den Erlass transnationaler Verwal-
tungsakte in Gestalt bestimmter Einzelfallanordnungen.**

32 vgl. zur neuen Rechtsprechung des EUGH zur grenzilberschreitenden Abfallverbringung Urteil vom

16.12.2004 in NVwZ 2005, 309 ff.; sowie die Besprechung von Begemann/Luster mann, NVwZ 2005, 283
ff.

33 Verordnung (EWG) Nr. 259/93 des Rates vom 01.02.1993 zur Uberwachung und Kontrolle der Verbrin-
gung von Abféllenin der, in die und aus der Européi schen Gemeinschaft, ABI. EG 1993, Nr. L 30, S. 1.

3% vgl. Schroder, in: FSfir Ritter, S. 964 ff.

3 Vgl Art. 4 Abs. 2 und 5 der Verordnung.

% vgl. Ruffert, Die Verwaltung 34 (2001), 453 (465). So werden Einwande und Auflagen der anderen Staa-
ten im Sinne einer ,Konzentrationswirkung“ in die Verbringungsgenehmigung mit einbezogen, vgl.
Schrdder, in: FS Ritter, S. 958. Hier kommt die ,,Nahe" zwischen der von Sydow, 2004, S. 122 begriinde-
ten Modelle, des Transnationalitétsmodells und des Referenzmodells zum Ausdruck. Beide Modelle beru-
hen auf der Anerkennung einer ausléndischen Verwaltungsentscheidung. Sie erfolgt im Rahmen des
Transnationalitatsmodells durch gesetzliche Anerkennungs- bzw. Geltungserstreckungsklauseln, wahrend
sie beim Referenzmodell im Einzelfal durch eigenstdndige Verwaltungsentscheidung ausgesprochen
wird, vgl. Sydow, 2004, S. 182 f.

7 V. Ruffert, Die Verwaltung 34 (2001), 453 (466).

3 vgl. Ruffert, Die Verwaltung 34 (2001), 453 (467).

39 vql. Ruffert, Die Verwaltung 34 (2001), 453 (467).

0 vgl. Art. 15; 16 Abs. 1 Nr. 2 und 7 sowie Art. 18 Abs. 1 des Vertrages zwischen der  Bundesrepublik
Deutschland und der Schweizerischen Eidgenossenschaft Uber die grenziiberschreitende polizeiliche und
justitielle Zusammenarbeit (schweizerisch-deutscher Polizeivertrag) vom 27.04.1999, ratifiziert durch Ge-
setz vom 25.09.2001, BGBI. I1, S. 946.



80
d) Die Anwendung auf den Bundesstaat

Eine Anerkennungsregelung fur den wirkungsbezogenen transnationalen Verwaltungsakt
sieht Ruffert**! auf Bundeslanderebene nicht gegeben. Firr den Vollzug der Bundesgesetze
durch die Lander verweist er auf das Postulat einer bundesstaatlich gebotenen gleichméaldigen
Gesetzesausfiihrung, die von der auf bundesweiten Vollzug angelegten Geltungskraft der
Bundesgesetze getragen wird.*? Fiir den Bereich des landeseigenen Vollzuges von Landes-
gesetzen bleibe es im Grundsatz bei der territorialen Beschrankung der gliedstaatlichen Ver-
waltungszustandigkeiten auch im Bezug auf die Rechtswirkungen.**® Diesem angesichts der
kleinrdumigen Verhdtnisse in der Bundesrepublik unbefriedigenden Ergebnis kénne aber
durch Vereinbarungen zwischen den Léndern und sonstigen Formen der Zusammenarbeit im

Zuge des kooperativen Foderalismus abgeholfen werden.***

Transnationale Verwaltungsakte im Bundesstaat in der Variante der Uberregionalitdt kraft
Adressatenbezugs treten nach Ruffert unter Hinwels auf die bundesweit aufgeféacherten ortli-
chen Verwaltungszustandigkeiten nicht auf.**> Fir den behdrdenbezogenen Verwaltungsakt
geht er davon aus, dass die Uberschreitung von Landesgrenzen nach dem Vorbild des Mus-
terentwurfes eines einheitlichen Polizeigesetzes erfasst wird.**°

Zuzustimmen ist Rufferts Ausfihrungen zum wirkungsbezogenen transnationalen Verwal-
tungsakt. Entgegen Ruffert kommt aber ein adressatenbezogener transnationaler Verwal-
tungsakt in Betracht, wenn es um den Geltungsbereich und Vollzug von Landesgesetzen
geht. Anders as beim Vollzug von Bundesgesetzen durch Landesbehdrden steht Mal3nah-
men, die sich allein nach Landesrecht richten, das Territorialitatsprinzip entgegen.**’

*“1 vgl. Ruffert, Die Verwaltung 31 (2001), 453 (470).

*2 - vgl. Ruffert, Die Verwaltung 31 (2001), 453 (471). Firr die bundesweite Geltung von Landesverwaltungs-
akten, wenn diese Bundesgesetze ausfilhren siehe auch Seibert, 1989, S. 274 f.; Henneke, in: Knack
(Hrsg.), 8 35 VWVTG, Rn. 8; Lerche, in: Maunz/Dirig, Art. 83 GG, Rn. 49 1.

3 Ruffert, Die Verwaltung 31 (2001), 453 (471) unter Hinweis auf BVerfGE 11, 6 (19); Lerche, in:
Maunz/Dirig, Art. 83 GG, Rn. 49.

“4 Ruffert, Die Verwaltung 31 (2001), 453 (471) unter Hinweis auf Seibert, 1989, S. 278 und Piittner/Rux,
in: Achterberg/Puttner/Wirtenberger (Hrsg.), Band I, 8 14, Rn. 148 mit dem Beispiel der Anerkennung
von Zeugnissen.

*5  Vgl. Ruffert, Die Verwaltung 31 (2001), 453 (470).

% vgl. Ruffert, Die Verwaltung 31 (2001), 453 (470).

7Vl Ule, JZ 1961, 622 (623); Isensee, in: HIR 1V, § 98, Rn. 32 f.; aA Henneke, in: Knack (Hrsg.), § 35
VWVIG, Rn. 8; Seibert, 1989, S. 288, der zu dem Ergebnis kommt, dass Landesverwaltungsakte, die auf
Landesrecht basieren, von anderen Landern als bindend anzuerkennen sind, sofern die rechtlichen Vor-
aussetzungen fur den Erlass des Verwaltungsaktes in den betreffenden Landern gleichwertig sind.
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Auch sind fur behdrdenbezogene transnationale Verwaltungsakte die 88 52; 53 VEME PolG
nur bedingt als Rechtsgrundlage geeignet. Zwar erméachtigen sie die Polizeibehtrden zum
Erlass von Verwaltungsakten gegeniiber anderen Bundesbirgern. Nicht aber vermogen sie,
die dadurch Betroffenen ihren materiell-rechtlichen polizeilichen Normen zu unterwerfen.

In den Rechtsinstituten der ,,Nachbarhilfe* und der , Nacheile® kommt der Rechtsgedanke
zum Ausdruck, dass die Aufgabe der Gefahrenabwehr der strengen Beachtung der Zustén-
digkeiten vorgeht.**® Grenzt die verbandsmaRige Zustandigkeit die Kompetenzen der Behor-
den verschiedener Tréger offentlicher Verwaltung von einander ab, so darf die Aufgabe der
Gefahrenabwehr nicht darunter leiden. Die 88 52; 53 VEME PolG lassen daher Amtshand-
lungen von Polizeivollzugsbeamten aulRerhalb des Zustandigkeitsbereiches ihres Landes zu.
§ 53 Abs. 1 VEME PolG bestimmt, dass

» Die Polizeibeamten des Landes ... dirfen im Zustandigkeitsbereich eines anderen
Landes oder des Bundes nur in den Féllen des 8 52 Abs. 1, Satz 1 und des Artikels 91
Abs. 2 des Grundgesetzes und nur dann tatig werden, wenn das jeweilige Landesrecht

oder Bundesrecht es vorsieht.”

8 52 Abs. 1, Satz 1 VEME PolG sieht exterritoriale Amtshandlungen vor auf Anforderung
oder mit Zustimmung der zusténdigen Behorde (Nr.1), in den Féllen der Art. 35 Abs. 2 und 3
und Art. 91 Abs. 1 GG (Nr.2), zur Abwehr einer gegenwartigen Gefahr, (...) wenn die zu-
sténdige Behorde die erforderlichen Mal3nahmen nicht rechtzeitig treffen kann (Nr.3), zur
Erflllung polizeilicher Aufgaben bel Transporten (Nr.4), zur Verfolgung von Straftaten und
Ordnungswidrigkeiten und zur Gefahrenabwehr in den durch Verwaltungsabkommen mit
anderen Landern geregelten Féllen (Nr.5).

Daran zeigt sich, dass die 88 52 und 53 VEME PolG nicht geeignet sind, (eigenes) Polizei-
recht Uber die jeweiligen Landergrenzen hinweg zu verwirklichen. 8§ 52 VEME PolG setzt
entweder eine Anforderung oder Zustimmung der zusténdigen Behorde oder ein Verwal-
tungsabkommen zwischen den Landern voraus, um ein landertbergreifendes Tétigwerden zu

legitimieren. Zulassig ist ein grenziberschreitendes Handeln ansonsten nur in Notféllen und

8 Vgl. Drews/Wacke/Vogel/Martens, 1986, S. 106; das Rechtsinstitut der Nachbarhilfe erméchtigt jedoch
nur die innerhalb eines Bundeslandes 6rtlich unzusténdige Behdrde bel Gefahr in Verzug einzuschreiten.
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wenn der zustandigen Behorde ein rechtzeitiges Reagieren nicht méglich ist.**® Deutlich wird
die Ungeeignetheit zudem an § 53 Abs. 2 VEME PolG, nach dem das Handeln der an sich
nicht zusténdigen Behorde dem Einsatzland zugerechnet wird. Folge ist, dass die Polizeibe-
amten, die nach § 52 Abs. 1 VEME PolG zulé&ssigerweise in einem anderen Bundesland tétig
werden, die gleichen Befugnisse (und Pflichten) haben wie dessen eigene Polizeibeamten.
Fur ihre dort vorgenommenen Amtshandlungen ist daher nicht ihr Heimatrecht mal3gebend,
sondern das Polizeigesetz und das sonstige Recht des Einsatzlandes.**°

Die Anordnung der praventiven Telekommunikationsiiberwachung als adressatenbezogener
transnationaler Verwaltungsakt kommt fir die Félle in Betracht, bel denen Diensteanbieter
und/oder Betroffener ihren Sitz/WWohnort in einem anderen Bundesland haben. Fir den Ein-
satz des IMSI-Catchers ist der behtrdenbezogene Verwaltungsakt heranzuziehen. Uber die
Rechtsfigur eines transnationalen Verwaltungsakts lasst sich die Anwendung von Landes-
recht Uber die Landergrenzen hinaus aber nur begriinden, wenn entsprechende Absprachen
und Vereinbarungen zwischen den Landern getroffen werden. Denn auch beim transnationa-
len Verwaltungsakt bedarf die Transnationalitét des Rechtsaktes einer verfahrens- oder mate-
riellrechtlichen Grundlage.***

Zu diesem Ergebnis kommt auch R.P. Schenke®? fiir die Frage, ob eine Landespolizeibehor-
de ein Auskunftsersuchen an einen landesfremden Anbieter stellen kann und inwieweit Aus-
kunfte auch Uber landesexterne Teilnehmer eingeholt werden kdnnen. Die mdgliche Qualifi-
zierung der Kommunikationsiiberwachung as transnationalen Verwaltungsakt hilft damit for

eine landertbergreifende Anwendung nicht weiter.

#9852 Abs. 1, Satz 1 Nr. 3 VEME PolG beruht auf dem Gedanken der Notzustandigkeit und ermdglicht den
Polizeibeamten eines anderen Landes das Einschreiten nur, wenn die zusténdige (Landes-)Stelle die er-
forderlichen polizeilichen Mal3nahmen nicht rechtzeitig treffen kann, vgl. BelzZMul3mann, § 78 PolG BW,
Rn. 4.

9 Sofiir § 78 Abs. 2 PolG BW BelzZMulRman, § 78 Rn. 12.

1 So Ruffert, Die Verwaltung 31 (2001), 453 (469). Die Pflicht zur Anerkennung der Regelungen eines
transnationalen Verwaltungsakts beruhen auf Bestimmungen von in nationales Recht umgesetzten Richt-
linien oder unmittelbar auf einer EG-Verordnung, vgl. Kopp/Ramsauer, 8§ 35 VwV{G, Rn. 8c; siehe auch
Nefder, 1994, S. 13 ff. und Sydow, 2004, S. 139. Dem von Sydow entwickelten Einzelvollzugsmodell und
dem Direktvollzugsmodell kommen hier keine Bedeutung zu, da das Einzelvollzugsmodell auf einen Voll-
zug mit Wirkung allein auf das Hoheitsgebiet des vollziehenden Staates abstellt (S. 127) und das Direkt-
vollzugsmodell die Vollziehung von Verwaltungsentscheidungen européischer Behtdrden zum Gegenstand
hat, die keiner Umsetzung durch die Mitgliedstaaten bedarf (S. 216 f.).

2 vgl. RP. Schenke, AGR 125 (2000), 1 (17 f.).
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[I1.  DieDurchsetzung von Landesgesetzen in anderen Bundeslandern

Bundeslander als Bestandteile eines foderativen Bundesstaates konnen nicht vollig isoliert
von einander stehen. Die foderative Praxis der Bundesrepublik 18sst daher schlichte Hoheits-
tatigkeit Uber die Landergrenzen hinweg zu, wenn fur das landertibergreifende Handeln ein
sachgerechter Anknupfungspunkt vorliegt und das Handeln des einen Landes die Hoheitst&

tigkeit des anderen nicht stort, auf dessen Gebiet es sich auswirkt.**?

Die Verbandskompetenz als Voraussetzung fur eine auf Landesrecht basierenden Grundver-
flgung ist gegeben, wenn der Malihahmeadressat der Staatsgewalt des Landes unterworfen
ist. Diese Gewaltunterworfenheit muss dabel nicht immer an den personellen Status des Ad-
ressaten as Gebietsansdssigen anknipfen, sondern kann sich auch nach anderen Kriterien,
etwa nach dem Prinzip der belegenen Sache, richten.***

Unzulassig ist dagegen, dass ein Land auf dem Gebiet eines anderen ohne dessen Zustim-
mung Vollstreckungsakte oder sonstige Befehls- und Zwangsmal3nahmen trifft, um seinen
Gesetzen eigenmachtig auf fremdem Territorium Geltung zu verschaffen.*® Solche Verwal-
tungsvollstreckungsmaiinahmen auf fremdem Landesgebiet sind nichtig.”® Die Vollstre-
ckung ist vom Wohnsitzland des Betroffenen durchzufiihren.**’

Ordnungsverfiigungen kdnnen zwar gegen landesexterne Storer erlassen werden. Vorausset-
zung ist aber, dass sie der Staatsgewalt des betroffenen Landes unterworfen sind, weil ent-
sprechende Ankntpfungspunkte durch den Aufenthaltsort der Person oder den Belegenheit-

3 vl Isensee, in: HSIR 1V, § 98, Rn. 39.

% vgl. Oldiges, DOV 1989, 873 (878). Auch Ruffert, Die Verwaltung 31 (2001), 453 (463) sieht vergleich-
bare Verfigungen mit , Auslandsbezug® nicht als transnationale Verwaltungsakte an, da diese in volker-
rechtskonformer Austibung der Gebietshoheit ergehen. Gegen den in eéinem anderen Bundesland wohnen-
den Grundstiickseigentiimer kann daher eine Ordnungsverfiigung, die ihm die Beseitigung von Gefahren
auferlegt, erlassen werden, vgl. Oldiges, DOV 1989, 873 (878). Die postalische Zustellung eines Verwal-
tungsaktes in ein anderes Bundesland ist in der Regdl zuléssig, vgl. Isensee, in: HSIR 1V, § 98, Rn. 39.
Auch kann ein Platzverweis gegeniiber einem Storer ergehen, der in eéinem andern Bundesland wohnt.

5 Vgl Isensee, in: HSR 1V, § 98, Rn. 39; Hilf, NVwZ 1987, 537 (543).

% vgl. BGH NJW 1970, 1841 (1843).

7 |st die Behodrde zu Zwangsvollstreckungsmalnahmen nicht befugt, so fallt hierunter lediglich die Anwen-
dung der Zwangsmittel; vorausgehende Mal3nahmen wie die Androhung und Festsetzung eines Zwangs-
mittels sowie die erforderlichen Zustellungen darf die Behtrde jedoch selbst treffen, vgl. Lemke, 1997, S.
131 f. fur die ortlich unzusténdige Behorde; aA fur den Fall der fehlenden Verbandskompetenz wohl
BVerwGE 79, 339 ff.; vgl. auch BGH NJW 1970, 1841 (1843); Schneider, § 4 LVWVG, Anm. 6.
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sort einer Sache gegeben sind. Die MaRnahme ist dabei stets inlandsbezogen.**® Die Durch-
setzung dieser hoheitlichen Mal3nahme kann in einem anderen Bundesland aber nur im Wege

der Amtshilfe erfolgen.**®

Als Lésung fur die Problematik der léandertibergreifenden Sachverhalte bei Telekommunika
tionstiberwachungen kann die bundeslandertibergreifende Geltung bestimmter Verfligungen
nicht dienen. Denn bei der Uberwachung der Telekommunikation ist zwischen insgesamt

drei Verhaltnissen oder Beziehungen zu unterscheiden:

Einmal zwischen Polizei und Telekommunikationsanbieter. Zur Uberwachungsermoglichung
und Auskunftserteilung ergeht ein Verwaltungsakt der Ordnungsbehdrde gegeniber dem
Diensteanbieter. Zwischen Polizei und Betroffenem®® ergeht dagegen gerade keine Ord-
nungsverfigung. Bei der heimlichen Beobachtung, beim verdeckten Einsatz technischer Mit-
tel und beim Einsatz verdeckter Ermittler ist die Polizei gezielt ohne Wissen des Betroffenen
tétig. Ein Verwaltungsakt kann hier schon mangels Bekanntgabe nicht vorliegen. Die Rechts-
figur einer stillschweigenden Duldungsverfiigung ist deshalb verfehlt.** Vielmehr liegt hier
ein regelungsersetzender Realakt vor.*®? Das dritte Verhaltnis besteht zwischen Diensteanbie-
ter und Betroffenem, welches rein privatrechtlichter Natur ist und fir die Problematik der

» Grenziberschreitung” keine Relevanz hat.

Es handelt sich bel der Telekommunikationsiiberwachung nicht um eine hoheitliche Mal3-
nahme deren Geltungsbereich sich innerhalb der Landesgrenzen halt und lediglich in einem
anderen Bundesland vollstreckt werden soll, sondern vielmehr um eine Mal3nahme, deren
Geltungsbereich sich Uber die Landesgrenzen erstreckt. Zwar zielen die Anordnung gegen-
tiber den Telekommunikationsunternehmen und die daraus resultierende Uberwachungsmog-
lichkeit oder Information Uber die Kommunikation des Betroffenen darauf ab, die Mdglich-
keit einer inlandsbezogenen Mal3nahme zu er6ffnen. Denn aufgrund der Erkenntnisse aus der
Kommunikationstiberwachung sollen Gefahrenabwehrmal3nahmen im Inland getroffen wer-

48 Der Platzverweis-Storer hat also einen bestimmten inléndischen Bereich zu meiden und der Grundstiicks-

eigentimer hat eine Mal3nahme an einem inlandischen Grundstiick vorzunehmen.

59 vgl. BGH NJW 1970, 1841(1843); Isensee, in: HSIR 1V, § 98, Rn. 40; Oldiges, DOV 1989, 873 (879);
Hilf, NVwZ 1987, 537 (543).

%0 Adressat der Datenerhebung ist die befragte Person; Betroffener derjenige, um dessen Daten es sich han-
delt, vgl. Wirtenber ger/Heckmann, 2005, Rn. 562. Siehe auch die Legaldefinitionin 8 3 Abs. 1 BDSG.

1 vgl. Wirtenberger/Heckmann, 2005, Rn. 686; Deutsch, 1992, S. 279 f.

2 vgl. BVerwG, NJW 1997, 2534; Wiirtenber ger/Heckmann, 2005, Rn. 686.
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den.*®® Die Anordnung gegeniiber dem Diensteanbieter und die daraus folgende Kommuni-
kationsiliberwachung des Betroffenen kann sich aber je nach Unternehmenssitz oder WWohnort

in anderen Bundeslandern realisieren.

V. DieVerpflichtung der Telekommunikationsdienstleistungsunternehmen

Die Zugriffsmoglichkeit auch auf landesexterne Telekommunikationsdienstlel stungsunter-
nehmen resultiert direkt aus dem TKG. Die 88 111; 112 Abs. 2 Nr. 2, Abs. 4, Satz 1; 113
Abs. 1 TKG beinhalten Ansprtiche fir (Landes-)Gefahrenabwehrbehdrden, ohne Einschran-
kungen beziiglich des Unternehmenssitzes oder des Wohnsitzes des Betroffenen. Erforderlich
ist nur, dass die Auskiinfte zur Erfilllung ihrer gesetzlichen Aufgaben erforderlich sind.***
Dies ist der Fal, wenn die Auskinfte zur Gefahrenabwehr im jeweiligen Bundesland bend-
tigt werden.*® Das Auskunftsverlangen kann daher nicht vom jeweiligen Unternehmenssitz

abhangig gemacht werden.

Auch die Auskunftserteilung und die Uberwachungsermoglichung kénnen durch Landesge-
setz verlangt werden, soweit die Ubrigen Voraussetzungen des 8 88 Abs. 3, Satz 3 TKG er-
fullt sind. Eine Beschrankung auf landesinterne Anbieter ist hier ebenfalls nicht angezeigt, da
das TKG als Bundesgesetz den Zugriff auf alle Anbieter ermoglicht.*®® Hinzutritt, dass ein
landesspezifischer Bezug gegeben ist, da das betroffene Telekommunikationsunternehmen

467

seine Dienste im Inland anbietet™" und Erkenntnisse zur Gefahrenabwehr im jewelligen

Bundesland gewonnen werden sollen. Auch werden dadurch die anderen Bundeslander nicht

beeintréchtigt, weil deren Zugriffsmoglichkeiten erhalten bleibt.*®®

83 Polizeiliche Datenerhebung und —verarbeitung stehen in einem engen Verhétnis zur Gefahrenvorsorge,

denn die (polizeiliche) Information ist Grundlage und Voraussetzung fur jede polizeiliche Tétigkeit, vgl.
Wiirtenber ger/Heckmann, 2005, Rn. 538.

4 Vgl. §112 Abs. 2 TKG.

%5 vgl. Lownau-lgbal, in: Scheurle/Mayen (Hrsg.), § 90 TKG, Rn. 14.

%% vql. die Formulierungen in § 88 Abs. 2 und § 110 Abs. 6, Satz 1 TKG: , Jeder Betreiber ist verpflich-
tet...".

%7 Vgl. dazu LT-Drucks. Bayern 15/2096, S. 29.

% Nach § 6 Abs. 4 TKUV muss der Verpflichtete dafiir Sorge tragen, dass die Uberwachung fiir mehrere
Bedarfstréger gleichzeitig realisiert werden kann. Sollte das fremde Bundesland a so fir seine eigene Ge-
fahrenabwehr ebenfalls eine Uberwachung des betroffenen Telefonanschlusses durchfiihren wollen, so
wiirde diese hoheitliche MaRnahme nicht durch die Uberwachung eines anderen Hoheitstragers beein-
tréchtigt, siehe dazu |.M. Pernice, DuD 2002, 207 (209).
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Setzt § 88 Abs. 3, Satz 3 TKG ein Gesetz voraus, aufgrund dessen die Uberwachung der Te-
lekommunikation verlangt werden kann, so ist damit keine Aussage Uber den betroffenen

89 Wer als Betroffener der Uberwachung unterfallt, ergibt sich aus

Personenkreis getroffen.
den Anordnungsgesetzen.*”® Aufgrund der landesgesetzlichen Regelungen ist die Uberwa-
chung eines Stdrers dann unabhéngig davon moglich, wo er sich aufhadlt oder sich sein
Kommunikationsanschluss befindet, wenn den Landesnormen, die die Telekommunikations-

tiberwachung regeln, bundesweite Geltung zukommen.*"*

V. Die bundesweite Geltung von Landesgesetzen

Bislang hat sich die Rechtsprechung selten mit der Problematik , |&ndertbergreifender Sach-

verhalte® beziehungsweise dem Geltungsbereich von Landesgesetzen beschéftigt.*"

1. Die Entscheidung des BVerwG zur bundesweiten Zeugenpflicht vor Landesun-
ter suchungsausschiissen

Von Bedeutung ist die Entscheidung des BVerwG Uber das Bestehen einer bundesweiten
Zeugenpflicht vor Landesuntersuchungsausschiissen.*”® Dieser Entscheidung lag der Sach-
verhalt zugrunde, dass der 10. Parlamentarische Untersuchungsausschuss des Niederséchsi-
schen Landtags einen in Baden-Wrttemberg Iebenden Zeugen vernehmen wollte. Dieser
blieb den Ladungen zu den Ausschusssitzungen fern, worauf der Untersuchungsausschuss
ihm die durch sein Ausbleiben verursachten Kosten auferlegte und gleichzeitig ein Ord-

%9 Bei den 88 112; 113 TKG ergibt sich dies aus der Eigenschaft der Betroffenen als Kunden des jeweiligen
Anbieters. Ob der Auskunftsfordernde dabei Uiber den betroffenen Kunden tatséchlich Auskunft verlangen
kann, wird von der Regulierungsbehdrde grundsétzlich nicht Uberprift, 8§ 112 Abs. 4, Sitze 2 und 3 TKG.

% Die Méglichkeit einer Uberwachung landesexterner Betroffener erwahnt auch nicht die bayerische Geset-
zesbegriindung.

1 Wirde das Telekommunikationsunternehmen die Uberwachung der Telekommunikation ermdglichen,
obwohl der Betroffene nicht unter den Geltungsbereich des Anordnungsgesetzes fallt, kénnen Anspriiche
gegen den Diensteanbieter bestehen. Denkbar sind dabel Unterlassungs- und auch Schadensersatzansprii-
che; vgl. Trute in: Trute/Spoerr/Bosch, § 85 TKG, Rn. 29 ff; Zerres in Scheurle/Mayen (Hrsg.), § 85
TKG, Rn. 47. Anspriiche des Betroffenen ergeben sich zudem aus § 44 Abs. 1 TKG. Schadensersatzan-
spriiche dirften aber ausscheiden, solange das Gesetz den formalen Anforderungen des § 88 Abs. 3, Satz
3 TKG entspricht, da es dann an einem entsprechenden Verschulden des Telekommunikationsunterneh-
mens fehlen dirfte, denn die Zulassigkeit der Anordnungmal3nahmen hat der Betreiber nicht zu Uberprii-
fen; so Meyer-Gofner, § 100 b StPO, Rn. 5 fiir die Uberwachung nach § 100 a StPO.

2 vgl. BVerfG NVwZ 1994, 54 ff.; BVerfGE 11, 6 ff.; BVerwGE 22, 229 ff.; E 79, 339 ff.; OVG Liineburg
DVBI. 1986, 476 ff.; VG Hannover NJW 1988, 1928 ff.

% BVerwGE 79, 339 ff.
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nungsgeld, ersatzweise Ordnungshaft, festsetzte. Als der Zeuge wiederum nicht erschien,

beschloss der Untersuchungsausschuss dessen Vorfihrung.*™

Das daraufhin angerufene Verwaltungsgericht Hannover hat den Beschluss des Untersu-
chungsausschusses aufgehoben, soweit Ordnungsgeld und Ersatzordnungshaft gegen den
Zeugen festgesetzt waren, und im Ubrigen die Klage abgewiesen.*”> Das Gericht hat die
Aussagepflicht des Zeugen vor dem niederséchsischen Untersuchungsausschuss bejaht, da
eine sachlich begriindete AnkniUpfung vorhanden sei, wenn das niederséchsische Verfas-
sungsrecht eine Zeugnispflicht an der Kenntnis von Tatsachen festmache, die fir eine Unter-
suchung wesentlich seien. Durchzusetzen sai eine solche landesrechtlich begriindete Aussa-
gepflicht in anderen Bundeslandern alerdings nur im Wege der Amts- und Rechtshilfe. Gel-

tung und Vollzug seien zu trennen.*’®

Das Oberverwaltungsgericht LUneburg hat der daraufhin eingelegten Berufung des Klagers
stattgegeben,*’’ da Art. 11 Abs. 4, Satz 1 Nds.Verf.*”® und die Vorschriften tiber den Straf-
prozess Zeugenpflichten nur gegentiber solchen Personen begriinden kénnten, die der nieder-
séchsischen Landesstaatsgewalt, dem réaumlichen Machtbereich des Landes Niedersachsen

unterworfen seien.*”®

Nach Ansicht des Berufungsgerichts wird das innere Verhdtnis des Bundesstaates nach dem
Recht des Grundgesetzes ausschliefdlich durch das geltende Bundesverfassungsrecht be-

stimmt#&°

, wobel bei Beziehungen der Bundeslander untereinander die Grundsétze des Vol-
kerrechts zur Ermittlung des Inhalts des Bundesverfassungsrechts in diesem Zusammenhang

heranzuziehen seien.®®! Zu beachten sei dabei vor alem der Unterschied zwischen extra-

% Vgl. OVG Liineburg DVBI. 1986, 476.

45 Vgl. Urteil des VG Hannover vom 24.10.1985, AZ: 6 A 130/85.

% Vgl. VG Hannover Urteil vom 24.10.1985, AZ: 6 A 130/85, S. 14 f., Hilf, NVwZ 1987, 537 (542).

7 OVG Liineburg DVBI. 1986, 476.

478 Art. 11 Abs.4, Satz 1 Nds.Verf. (vorlaufige) lautete: , Auf die Erhebungen der Ausschiisse und der von
ihnen ersuchten Behtrden finden die Vorschriften Uber den Strafprozess Anwendung.” Die vorlaufige
Verfassung vom 13.04.1951 ist aufgrund der Niederséchsischen Verfassung vom 19.05.1993 aul3er Kraft
getreten.

% Vgl. OLG Liineburg, DVBI. 1986, 476 (477).

89 Vgl. OLG Liineburg, DVBI. 1986, 476 (477) unter Hinweis auf BVerfGE 34, 216 (231).

1 Vgl. OLG Liineburg, DVBI. 1986, 476 (477).
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territoridlem Recht™ und der territorialen Rechtserstreckung durch die Erweiterung des

raumlichen Geltungsbereichs.

Die Frage, ob Zeugenpflichten fur alle Bundesblrger gegeniber Untersuchungsausschiissen
eines Landtags bestehen, sei eine Frage territorialer Erstreckung niederséchsischen Rechts.
Eine entsprechende landesrechtliche Regelung bedirfe daher eines Rechtstitels, der durch
einen Staatsvertrag geschaffen werden konne.*®

Die Revision fihrte zur Wiederherstellung des erstinstanzlichen Urteils durch das BverwG
mit der Begriindung, dass ein Bundesland in seiner Gesetzgebungshoheit zwar grundsétzlich
auf sein eigenes Gebiet beschrankt sai,*®* sich die Bundeslander aber iiber die Landesgrenzen
hinweg as Einheit behandeln lassen missten und dies mutatis mutandis auch fur die Bun-
deshiirger gelte.*® Dieser aus dem bundesstaatlichen Charakter der Bundesrepublik Deutsch-
land in der spezifischen Auspragung des Grundgesetzes flief3ende Grundsatz komme nicht
nur in Art. 33 Abs. 1 GG zum Ausdruck, sondern dieser Grundsatz schlage sich weliter in
Art. 35 Abs. 1 GG nieder.**® Die Beschrankungen der Landesstaatsgewalt auf das Landesge-
biet kénne dem Grundgesetz nicht ohne weiteres entnommen werden.*®” Denn es gebe keine
Vorschrift im Grundgesetz, nach der die Staatsgewalt eines Landes nur in seinem Gebiet
ausgelibt werden kdnne und bei einer Ausdehnung der Zustandigkeit auf das ganze Bundes-
gebiet nur der Bund zustandig ware.*® Eine generelle Beschrankung kénne insbesondere
dann nicht angenommen werden, wenn es, wie im zu entscheidenden Fall, nicht darum gehe,
die Geltung eines Landesgesetzes — in einer die Staatsgewalt der anderen Bundeslander be-
eintréchtigenden Weise — Uber die Landesgrenzen hinaus zu erstrecken, sondern lediglich um
die Moglichkeit, das auf den Landesbereich beschrankte Gesetz wirksam zu vollziehen.*®

Uber die Tétigkeit von Untersuchungsausschiissen hinaus lasse sich generell sagen, dass der

82 Dabei regelt der Gesetzgeber Sachverhalte mit Auslandsberiihrung und wendet national e Rechtsvorschrif-
ten im Inland in Bezug auf Tatbestdnde an, die sich zwar im Ausland ereignet haben, aber einen Inlands-
bezug aufweisen und deswegen Rechtsfolgen im Inland zeitigen sollen, vgl. OVG Lineburg DVBI. 1986,
476 (477 f.); siehe auch Geiger, 2002, § 52 1.

8 Vgl. OLG Liineburg, DVBI. 1986, 476 (478).

8 vgl. BVerwGE 79, 339 (341).

% vgl. BVerwGE 79, 339 (342) unter Hinweis auf BVerfGE 33, 303 (358).

% vgl. BVerwGE 79, 339 (342).

7 Vgl. BVerwGE 79, 339 (342) unter Hinweis auf BVerwGE 22, 299.

% vgl. BVerwGE 22, 299 (307).

9 vgl. BVerwGE 79, 339 (342); Hilf, NvVwZ 1987, 537 (543); Arloth, NJwW 1987, 808 (810).
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im Landesbereich wurzelnde Regelungsgegenstand fur Vollzug und Verwirklichung Auswir-

kungen, die die Landesgrenzen (iberschreiten, durchaus entfalten kann.**°

Das Urteil des BVerwG zur bundesweiten Zeugenpflicht vor Landesuntersuchungsausschiis-
sen ist nur bedingt geeignet, die Erstreckung von Landesrecht tber die Landergrenzen hinaus
zu begrinden. Denn bei der Zeugenpflicht von Bundesbiirgern vor Landesuntersuchungsaus-
schiissen ging es nicht um die Erstreckung von Landesrecht, sondern um dessen Vollstre-
ckung. Lediglich in einem Nebensatz hat das BVerwG zu erkennen gegeben, dass eine
Erstreckung mdglich ist, wenn die Staatsgewalt anderer (Bundes-)Lander nicht beeintrachtigt

wird und der Regelungsgegenstand im Landesbereich wurzelt.***

2. Die préaventive Telekommunikationsiiberwachung als extra-territoriales Recht?

Handelt es sich bel extra-territorialem Recht um die Anwendung von nationalen Rechtsvor-
schriften im Inland in Bezug auf Tatbestande, die sich zwar im Ausland ereignet haben, aber
einen Inlandsbezug aufweisen und deswegen Rechtsfolgen im Inland zeitigen sollen,*? so
zeigt sich, dass diese Merkmale nicht auf den Fall der préventiven Telekommunikations-

Uberwachung passen.

Zwar sollen durch die Uberwachung der Telekommunikation, die in einem anderen Bundes-
land stattfindet, Erkenntnisse gesammelt werden, die dann zu einer Gefahrenabwehr im In-
land fUhren. Dabei ist jedoch die unter 111. dargestellte Differenzierung zu beachten:

Rechtsfolgen der Anordnung sind zunéchst die Uberwachungserméglichung sowie die Aus-
kunftserteilung durch die Telekommunikationsunternehmen. Die daraus gewonnenen Infor-
mationen bilden die Grundlage, um weitere Anordnungen in Bezug auf eine Gefahrenbeseiti-
gung treffen zu kdnnen, die dann zur Gefahrenabwehr im Inland fuhrt. Abzustellen ist hier
auf die Zugriffsmoglichkeiten auf die Kommunikation in einem anderen Bundesland. Diese
Mal3nahmen fihren zu Rechtsfolgen mit Bezug auf die Hoheltsgebiete anderer Bundeslander,

0 vgl. BVerwGE 79, 339 (343).

“1 vgl. BVerwGE 79, 339 (342, 343).

%92 Vgl. OVG Liineburg, DVBI. 1986, S. 476 (477 f.). So besteuert die Bundesrepublik die auf ihrem Gebiet
ansassigen Personen mit ihrem Welteinkommen. Das bedeutet, dass eine Steuerpflicht im Inland auch be-
steht, wenn sich der Steuertatbestand im Ausland verwirklicht hat, vgl. Geiger, 2002, § 52 11.
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wenn die Diensteanbieter ihren Sitz und/oder die Betroffenen ihren Kommunikationsan-

schluss in diesem Bundesland haben.

Die praventive Telekommunikationsiiberwachung ist nicht als extra-territoriales Recht zu
gualifizieren, da keine inlandischen Sachverhalte mit Auslandsberiihrung geregelt werden.
Vielmehr handelt es sich bel diesen Regelungen um die territoriale Erstreckung des jeweili-

gen Polizeigesetzes (iber die Landesgrenzen hinweg.**

3. Die Voraussetzungen der bundesweiten Geltung

Geprift wird im Folgenden, ob die Voraussetzungen fir die bundesweite Geltung einer lan-
desgesetzlich geregelten Telekommunikationsiiberwachung bel den hier untersuchten Poli-

zeigesetzen vorliegen.

a) Regelungsgegenstand

Regelungsgegenstand der préventiv-polizeilichen Telefoniberwachung ist die effektive Ge-
fahrenabwehr im Inland, welcher damit einen spezifischen landesrechtlichen Bezug auf-
weist.*** Die mit der Telekommunikationsiiberwachung bezweckte Gefahrenabwehr bezieht

sich nicht auf eine Abwehr von Gefahren in anderen Bundes andern.

b) Keine Beeintrchtigung fremder Hoheitsgewalt

Haben sich andere Bundeslander entschieden, eine Kommunikationsiiberwachung zu préven-
tiven Zwecken nicht zuzulassen, fragt sich, ob eine Beeintréchtigung ihrer Hoheitsgewalt
darin liegt, dass eine Uberwachung ihrer Einwohner dennoch stattfinden kann.

493 zwischen der exterritorialen Wirkung von Hoheitsakten und einem transnationalen VA besteht keine
Identitét. Exterritoriale Wirkung von Hoheitsakten bedeutet die Berechtigung der Staaten zur Regelung
von Sachverhalten auf3erhalb ihres Hoheitsgebiets ohne Zustimmung betroffener Staaten und die volker-
rechtlichen Grenzen dieser Berechtigung, vgl. Geiger, 2002, 8 52 I; Ruffert, Die Verwaltung 34 (2001),
453 (455). Kennzeichnend fir den transnationalen VA ist, dass seine Wirkungen nicht auf das Staatsge-
biet der erlassenden Behorde beschrankt sind, sondern dieses tberschreiten. Extraterritorialitdt und Trans-
nationalitdt sind dabei keine Eigenschaften von Verwaltungsakten, die einander widersprechen, sondern
Charakteristika grenziiberschreitenden hoheitlichen Handelns, die jeweils aus einer bestimmten Perspek-
tive in den Vordergrund treten, vgl. Ruffert, Die Verwaltung 34 (2001), 453 (455).

9% S0 jedenfalls LT-Drucks. Nds. 15/240: , Das Niedersichsische Gefahrenabwehrgesetz soll mit dem Ziel
gedndert werden, der Polizei und den Gefahrenabwehrbehérden ein verbessertes | nstrumentarium zur Ver-
flgung zu stellen, um die Sicherheit der Biirger und Birgerinnen in Niedersachsen gewéhrleisten zu kon-
nen.”
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aa) DieBundestreue

Wie bereits erwéhnt, kdnnen die einzelnen Bundeslander aufgrund ihrer Stellung als Glied-
staaten der Bundesrepublik Deutschland nicht isoliert von einander betrachtet werden. So hat
das BVefG bereits in seinem ersten Entscheidungsband klar gestellt, dass der Grundsatz
»bundesfreundlichen Verhaltens® alle an dem verfassungsrechtlichen Bundnis Beteiligten
bindet und daher sowohl im Verhdtnis des Bundes zu den Landern als auch im Verhdtnis zu
den Landern untereinander Geltung beansprucht und zwar jeweils gegenseitig und mit dem
Ziel des Zusammenwirkens, der Verstdndigung, der Rucksichtnahme, der Wahrung der
wohlverstandenen Belange der Beteiligten sowie der Festigung des , Biindnisses*.**® In sei-
nem , Fernsehurteil” hat das BVerfG die Formel aufgestellt: , Im deutschen Bundesstaat wird
das gesamte verfassungsrechtliche Verhdltnis zwischen dem Gesamtstaat und seinen Glie-
dern sowie das verfassungsrechtliche Verhdtnis zwischen den Gliedern durch den unge-
schriebenen Verfassungsgrundsatz von der wechselseitigen Pflicht des Bundes und der Lan-
der zu bundesfreundlichem Verhalten beherrscht*.*®

Die Bundestreue kann als eine normative Ableitung und gleichzeitig as bereichsspezifische
Auspragung des allgemeinen Rechtsprinzips von Treu und Glauben betrachtet werden.*®’
Aus dieser Perspektive konkretisiert sie das abstrakte Normenprogramm von Treu und Glau-
ben entsprechend dem zwischen Bund und Landern bestehenden ,,eigentiimlichen Grundver-
haltnis*“°® unter den VVorgaben der grundgesetzlichen Ordnung.**®

9 vgl. BVerfGE 1, 299 (315); siehe auch Bauer, in: Dreier (Hrsg.), Art.20 GG (Bundesstaat), Rn. 39, Som-
mermann, in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 20 Abs. 1 GG, Rn. 37; Sern, Staatsrecht, Band I, S.
699. Das BVerfG begreift die Bundestreue gleichsam aus sich selbst heraus als einen ,,das gesamte ver-
fassungsrechtliche Verhdtnis zwischen dem Gesamtstaat und seinen Gliedern sowie das verfassungs-
rechtliche Verhaltnis zwischen den Gliedern beherrschenden Grundsatz*, vgl. BVerfGE 12, 205 (254). Zu
den von der Literatur entwickelten bundesstaatlichen Ordnungsmodellen, vgl. Bauer, 1992, S. 129 ff.

% vgl. BVerfGE 12, 205 (254).

97 vql. Lorz, 2001, S. 26; Bauer, in: Dreier (Hrsg.), Art. 20 GG (Bundeststaat), Rn. 39; vgl. ders., 1992, S.
243. Nach Bauer, 1992, scheiden die Zusammenschau von Einzelaspekten, S. 235 ff., Gewohnheitsrecht,
S. 237 ff. und rechtsstaatliche Grundsétze, S. 239 ff. als Rechtsgrundlagen aus. Bei Treu und Glauben
handelt es sich zwar um einen allgemeinen Rechtsgrundsatz, der im Zivilrecht einen besonderen Aus-
druck im geschriebenen Recht gefunden hat, as ungeschriebenes Recht aber in der gesamten Rechtsord-
nung Geltung beanspruchen kann, vgl. Bauer, 1992, S. 245; Sachs, in: Sachs (Hrsg.), Art. 20 GG, Rn. 68.
Das BVerfG hat den Grundsatz der Bundestreue ,,aus dem Wesen des Bundesstaates entwickelt* (vgl. E
8, 122/138), er , entspringt dem eigentimlichen Grundverhéltnis von Gesamtstaaten und Gliedstaaten im
Bundesstaat” (vgl. E 31 314/354) und dem , bundesstaatlichen Prinzip* (E 34, 9/20).

% Vgl. BVerfGE 31, 314 (354).

99 Lorz 2001, S. 27. So vor allem die Sicht von Bauer, 1992, S. 252 f.; vgl. auch Isensee, in: HSR 1V, § 98,
Rn. 157 ff.
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Das damit weitgezogene und tberdies der Weiterentwicklung zugéngliche Normenprogramm

500
S

der Bundestreue wird fir seine Handhabung und Handhabbarkeit in der Rechtspraxi da

durch konkretisiert, dass zwischen der Bundestreue im allgemeinen und deren Einzelauspré

gungen unterschieden wi rd.5°t

Waéhrend die Bundestreue im allgemeinen den Bund und die
Lénder in permanenter bundesstaatlicher Verbindung zu einer Schicksalsgemeinschaft zu-
sammen schlieft°®, ergeben sich aus den Einzelauspragungen als besondere Rechtsverhélt-

nisse Rechte und Pflichten, die auf Verfassung, Gesetz oder auch Vertrag beruhen.>®

Fasst man die in der verfassungsgerichtlichen Rechtsprechung bislang gefundenen Konkreti-
sierungsergebnisse der Bundestreue zusammen, so ergibt sich zunéachst eine Typologie spezi-

fischer Pflichten, die das BVerfG dem Prinzip der Bundestreue entnimmt:>*

(D) Die pflichtenbegr tindende Funktion

Esist dies zunachst die Pflicht zu gegenseitiger Hilfeleistung, Rucksichtnahme und Verstan-
digungsbereitschaft. Die Bundestreue beinhaltet damit vornehmlich den Grundgedanken der

solidarischen Verbundenheit von Bund und L andern.>®

Dader Bund und die Lénder zu einer Schicksalsgemeinschaft verbunden sind, die nur funkti-
onsfahig ist, wenn sich die Beteiligten Uber Ereignisse und Vorhaben, die fir die jeweils an-
deren von Belang sind, friihzeitig wechselseitig in Kenntnis setzen und sich gemeinsam bera-
ten, lasst sich aus der bundesstaatlichen Ordnung eine Verpflichtung zur Information und
Konsultation ableiten.®® Beispiele fir diese Informationspflichten sind etwa die Verpflich-

%9 vgl. bspw. BVerfGE 21, 312 (326).

L vgl. Bauer, 1992, S. 147. So im Ergebnis auch Lorz, 2001, S. 29, der ausfiihrt, dass die Bundestreue in
der Regel immer nur im Rahmen eines konkreten verfassungsrechtlichen Verhaltnisses zur Wirksamkeit
gelangt.

%2 vgl. BVerfGE 72, 330 (419) , politische Schicksal sgemeinschaft des Bundesstaates' .

%% vl. Bauer, 1992, S. 305 ff; Stern, Staatsrecht, Band I, S. 702.

%% vl Lorz, 2001, S. 31 ff; Isensee, in: HSR 1V, § 98, Rn. 158 ff. und Stern, Staatsrecht, Band |, S. 702
unterscheiden zwischen Handlungs- und Unterlassungspflichten. Siehe dazu auch Bauer, 1992, S. 327 ff.,
der zunéchst zwischen dem sachlichen Anwendungsbereich der Bundestreue, ihrer Typologie und den
sonstigen allgemeinen Anwendungsmodalitéten unterscheidet. Bei den typischen Erscheinungsformen
werden im Wesentlichen drei Funktionen unterschieden: die pflichtenbegriindende Funktion, die rechtsbe-
schrankende Funktion und die Funktion, ergdnzende Regelungen fir das Vertragsrecht bereit zu stellen,
vgl. Bauer, 1992, S. 334.

%% Vgl. Bauer, 1992, S. 343; Lorz 2001, S. 31. Beispiele hierfiir sind der horizontale und vertikale Finanz-
ausgleich, siehe z.B. BVerfGE 72, 330 ff., die Rechts- und Amtshilfe sowie Unterstiitzungsleistungen bei
Katastrophenfallen nach Art. 35 GG.

%% vgl. Bauer, 1992, S. 346; Sachs, in: Sachs (Hrsg.), Art. 20 GG, Rn. 71.
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tungen des Bundes zur Unterrichtung der Lander im Zusammenhang mit dem Abschluss vol-
kerrechtlicher Vertrage, die wesentliche Interessen des Bundes berithren.®” Im Verhaltnis der
Lander untereinander bestehen Informations-, aber auch Warn- und Hinweispflichten u.a.
dann, wenn ,die Auswirkungen einer gesetzlichen Regelung nicht auf den Raum des (eige-

nen) Landes begrenzt sind“.>®

Welter ist das algemeine Gebot zur Abstimmung und Zusammenarbeit in der Bundestreue
angelegt. Wesentliche Konkretisierungen daraus sind Verpflichtungen zur Abstimmung und
Zusammenarbeit, die zur Deckung des Koordinations- und Kooperationsbedarfs in der bun-
desstaatlichen Ordnung des Grundgesetzes beitragen. Diese Abstimmung und Zusammenar-
beit beinhaltet exemplarisch ein positives Zusammenwirken der Beteiligten, vorherige Zu-

stimmungseinholung und KompromiRbereitschaft.>®

Als Beispiel kann die grenziberschrei-
tende Regionalplanung dienen, bel der die notwendigen Mal3nahmen in gegenseitigem Ein-
verstandnis mit den anderen beteiligten Landern zu treffen sind.** Jedoch verlangt der
Grundsatz des bundesfreundlichen Verhaltens keinesfalls eine allgemeine Vorabstimmung

° oder einen véllig unitaristischen Gesetzesvollzug.>*?

bei Einflhrung neuer Regelungen
Des Welteren ergeben sich aus der Bundestreue Anforderungen fir das Prozedere und den
Umgangsstil zwischen dem Bund und den Landern. Der Bund darf bei Verhandlungen, an
denen alle Lander interessiert sind, nicht ein Verfahren einschlagen, das einzelne Lander aus-
schlielt oder sonst benachteiligt.™™ Daneben diirfen die Lander nicht durch willkirlich-
obstruktives Verhaten in Verhandlungen gemeinsam zu treffende Entscheidungen blockieren
oder ihre Kooperation ausschliefdlich parteipolitischen Zielen dienstbar machen und durch
entsprechend motivierte Sonderbtindnisse bel Angelegenheiten von tberregionaler Bedeutung
ein betroffenes Land in eine AuRenseiterrolle abdrangen.”

7 vgl. Nr. 4 lit. a des Lindauer Abkommens vom 14.11.1957 (Textabdruck bei |. Pernice, in: Dreier
(Hrsg.), Art. 32 GG, Rn. 48), wonach bei solchen Vertrégen , die Lénder mdglichst friihzeitig tber den
beabsichtigten Abschluss derartiger Vertrége unterrichtet werden*.

%% vgl. BVerfGE 4, 115 (140); Lorz, 2001, S. 28; Felix, 1998, S. 367; Bauer, 1992, S. 348; Seinberger,
NJIW 1987, 2345 (2348).

%9 vl Bauer, S. 347 ff.; Lorz 2001, S. 31 ff.; vgl. BVerfGE 73, 118 (196 f.); kritisch Schmitt Glae-
ser/Degenhart, AfP 17 (1986), S.173 ff. Rudolf/Jutzi, ZRP 1987, S. 2 ff.

9 Vgl. §4 Abs. 4, § 5 Abs. 3 Satz 3 ROG.

S vgl. BVerfGE 32, 199 (219 f.); E 45, 400 (421); Stern, Staatsrecht, Band I, S. 703.

2 vgl. BVerfGE 76, 1 (77 f.).

% vgl. BVerfGE 12, 205 (206 LS9, 255); E 81, 310 (337 f.); Stern, Staatsrecht, Band I, S. 703.

%4 vgl. Bauer, 1992, S. 353, 354; vgl. Isensee, in: HSt(R 1V, § 98, Rn. 144.
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Zu den weliteren Verhaltenspflichten zéhlen u.a. die Schutzpflichten des Bundes zugunsten
der Lander gegentiber auswartigen Staaten und supranationalen Institutionen der Européi-
schen Gemeinschaften.>™

2 Die rechtsbeschrankende Funktion

Der Grundsatz bundesfreundlichen Verhaltens verpflichtet Bund und Lénder aber auch bei
der Inanspruchnahme ihrer Rechte die gebotene Ricksicht auf die Belange der anderen Mit-
glieder der bundesstaatlichen Rechtsverhédtnisse zu nehmen und nicht egoistisch auf die ein-
seitige Durchsetzung eigener Rechtspositionen zu pochen.”™® Diese rechtsbeschrankenden

°17 der Bundestreue beinhalten vor allem das RechtsmiRbrauchsverbot und

Konkretisierungen
das Verbot widersprichlichen Verhaltens. Rechtsfolge der rechtsbeschréankenden Tatbestéan-

de ist die zumindest zeitweilige unzulssige Rechtsaustibung.>*®

Das Rechtsmif3brauchsverbot verhindert, dass Bund und Lander kraft der ihnen eingerdumten
Befugnisse ricksichtslos ihre eigenen Vorstellungen verwirklichen und nur ihren eigenen
Interessen folgen, indem es jede Rechtsausiibung unter den immanenten Vorbehalt der Be-
rucksichtigung der Belange der anderen Beteiligten des jeweiligen bundesstaatlichen Rechts-
verhaltnisses stellt.>

In Anlehnung an anderweitige Beschaftigungen mit dem Verbot mif3brauchlicher Rechtsaus-
tbung®® wird dieser Ausnahmetatbestand fiir das Bundesstaatsrecht dahingehend prézisiert,
dass die Ausiibung eines Rechts unzul&ssig sein kann, wenn der Rechtsinhaber keine berech-
tigten Interessen verfolgt oder tberwiegende Belange der anderen Beteiligten entgegenstehen
und die Rechtsaustibung zu einer gravierenden Stérung der bundesstaatlichen Ordnung fuh-

ren wiirde.>*

515 /gl Bauer, 1992, S. 354.

516 \/gl. BVerfGE 34, 216 (232); BVerwGE 50, 137 (148).

1 In den rechtsbeschrankenden Konkretisierungen wird von Karpen/v.Ronn, JZ 1990, 579 (584): die groRte
Bedeutung des Grundsatzes der Bundestreue gesehen. So auch Sern, Staatsrecht, Band I, S. 703.

%8 vgl. Bauer, 1992, S. 356; ders., in: Dreier (Hrsg.), Art. 20 GG (Bundeststaat), Rn. 43; Sachs, in: Sachs
(Hrsg.) Art. 20 GG, Rn. 70.

519 v/gl. BVerfGE 34, 216 (232); Bauer, 1992, S. 356; Isensee, in: HSIR 1V, § 98, Rn. 157 f.

20 Siehe zum Zivilrecht etwa Mansdl, in: Jauernig (Hrsg.), § 242 BGB, Rn. 32 ff.

2L Vgl. Bauer, 1992, S. 357. Beispiele sind Rechtsausiibungen die zu einer , Erschiitterung des gesamten
Finanzgefiiges von Bund und Landern fuhren®, vgl. BVerfGE 4, 115 (140).
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Auch kann die Rechtsaustibung unzuléssig sein, wenn sich der Rechtsinhaber mit ihr in Wi-

derspruch zu seinem eigenen Vorverhalten setzt.>*

(©)) Die Funktion, erganzende Regelungen fir das Vertragsrecht bereit zu stellen

Die Bundestreue wird seit langem auch mit dem Komplex ,,Vertrége im Bundesstaat” in Ver-
bindung gebracht und dabei als Ansatzpunkt zur Gewinnung erganzender Regeln fir das
intraf6derative Vertragsrechts verwendet.®* AuRerdem entnimmt man dem Grundsatz bun-
desfreundlichen Verhatens die Einschréankung des Satzes , Pacta sunt servanda® durch die
»Clausularebus sic stantibus®, die unter bestimmten V oraussetzungen eine V ertragsanpassung

an grundlegend veranderte Verhéltnisse ermdglicht.>*

bb) Der Anwendungsbereich der Bundestreue

Der sachliche Anwendungsbereich der Bundestreue gilt zundchst fir jede MalRnahme des
Bundes und der Lander.>* Besondere Bedeutung kommt jedoch der Gesetzgebung zu. Dabei

beeinflusst die Bundestreue nicht nur das ,Wie*, also die Art und Weise der Gesetzgebung,

sondern auch das , Ob*.>%

Als sonstige allgemeine Anwendungsmodalitdten der Bundestreue sind neben der V orausset-

528

zung eines konkreten Rechtsverhaltnisses®’ noch die Verschul densunabhangigkeit®?® und der

Ausschluss des Einwandes ,, tu quoque*>?° zu nennen.

22 Vql. hierzu aus der zivilrechtlichen Literatur etwa Mansdl, in: Jauernig (Hrsg.), § 242 BGB, Rn. 48 ff;
Bauer, 1992, S. 358.

2 Bauer, 1992, S. 359.

%4 Vgl. BVerfGE 34, 216 (232); E 42, 345 (358 f.); BVerwGE 50, 137 (145); Sachs, in: Sachs (Hrsg.), Art.
20 GG, Rn. 72; Isensee, in: HSR 1V, § 98, Rn. 157.

% Vgl. BVerfGE 8, 122 (131).

% Vl. dazu BVerfGE 34, 9 (29) zur zeitlich parallelen Gesetzgebungsarbeit von Bund und Land im Rege-
lungsbereich des Besoldungswesens, Stern, Staatsrecht, Band I, S. 703.

27 Vgl Isensee, in: HSIR 1V, § 98, Rn. 157; Sommermann, in: v.Mangoldt/Klein/Strack (Hrsg.), Art.20 Abs.
1 GG, Rn. 37; Sern, Staatsrecht, Band I, S. 702. .Es ist umstritten, ob bereits ein konkretes Rechtsver-
héltnis vorliegen muss, auf das die bundesstaatlichen Treuepflichten Anwendung finden oder ob dem
Grundsatz bundesfreundlichen Verhaltens selbst eine selbsténdig pflichtenbegriindende Funktion zu-
kommt, Bauer, 1992, S. 335, 336. So wohl aber auch BVerfGE 21, 312 (326). An die Voraussetzungen
fur ein konkretes Rechtsverhdtnis dirften aber ohnehin keine hohen Anforderungen zu stellen sein. So
heil} es z.B. allgemein in BVerfGE 12, 205 (255): ,Wo immer der Bund sich in einer Frage des Verfas-
sungslebens, an der ale Lénder interessiert oder beteiligt sind, um eine verfassungsrechtlich relevante
Vereinbarung bemiiht, verbietet ihm jene Pflicht zu bundesfreundlichem Verhalten ...".

%% Vgl. BVerfGE 8, 122 (140). Sachs, in: Sachs (Hrsg.), Art. 20 GG, Rn. 69; Stern, Staatsrecht, Band |, S.
702.
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CC) Die Folgen eines Verstolies

Der Verstol? gegen die Bundestreue kann nicht nur durch das Land geltend gemacht werden,
welches sich in seinen Rechten beeintréchtigt sieht. Vielmehr kann bei einem wegen Verlet-
zung des Grundsatzes bundesfreundlichen Verhaltens nichtigen Gesetzes ein durch dieses
Gesetz in seinen grundrechtlich geschitzten Rechtspositionen betroffener Burger den Verfas-
sungsverstof iber die Freiheitsgrundrechte geltend machen.>*

Zu beachten ist dabei allerdings, dass eine Gesetzgebung nur bei Uberschreiten duRerster
Grenzen als verfassungswidrig bewertet werden kann>":; Zwar setzt die Feststellung der Ver-
letzung der Pflicht zu bundesfreundlichem Verhalten nicht den Nachweis einer , Treulosig-
keit* oder der Boswilligkeit voraus **%; doch kann ein Gesetz wegen Verletzung der aus dem
Grundsatz der Bundestreue abzuleitenden Schranken nur dann als verfassungswidrig verwor-
fen werden, wenn der jeweilige Gesetzgeber seine gesetzgeberische Freiheit , offenbar
miRbraucht* hat.>*®

Von besonderer Bedeutung ist dabei, dass ein ,,Mifbrauch* gesetzgeberischer Freirdume nur
schwer feststellbar sein dirfte, wenn die Zielsetzung andere Normenkomplexe beeintréchti-
genden Regelungen nicht allein auf dem , Egoismus® des jeweiligen Gesetzgebers beruhen®**,
sondern ihrerseits wiederum durch legitime gesetzgeberische Ziele gerechtfertigt sind.>*

2% Auch ,kann sich kein Teil seiner Pflicht zu bundesfreundlichem Verhalten mit der Behauptung oder dem

Nachweis entziehen, dass auch der andere Teil seiner Pflicht zu bundesfreundlichem Verhaten nicht
nachgekommen sei; die Verletzung der Pflicht durch den einen Teil entbindet den anderen nicht von der
Beachtung dieser selben Pflicht, vgl. BVerfGE 8, 122 (140); Sommermann, in: v.Mangoldt/Klein/Starck,
Art. 20 Abs. 1 GG, Rn. 38; Sern, Staatsrecht, Band I, S.702.

%0 vgl. Bauer, 1992, S. 312; ebenso W.-R. Schenke, 1977, S. 139 mit Fn. 226 zum Parallelproblem bei der
Verfassungsorgantreue. Zur Uberpriifung von (geriigten oder fiir erérterungswiirdig erachteten etwaigen)
Verletzungen der Bundestreue im Rahmen von Verfassungsbeschwerden nach Art. 93 Abs. 1 Nr. 4 a GG
vgl. BVerfGE 26, 116 (137); E 34, 165 (194 f.); E 45, 400 (421); E 76, 1 (77).

L vgl. Bauer, 1992, S. 356 ff.

%2 Die Feststellung der Treuepflichtverletzung setzt weder den Nachweis der Treulosigkeit noch der Béswil-

ligkeit voraus, sie impliziert , Uberhaupt keinen Vorwurf*, so BVerfGE 8, 122 (140); Sachs, in: Sachs

(Hrsg.), Art. 20 GG, Rn. 69.

Vgl. Bauer, 1992, S. 357 unter Hinweis auf Entscheidungen des BVerfG in denen es eine ,unvertretbare

Schadigung oder Beeintréchtigung” (E 34, 9/44), eine ,, schwerwiegende Beeintréchtigung elementarer In-

teressen” (E 34, 216/232) oder eine,, mif3brauchliche Interessenwahrnehmung” (E 61, 149/205) fordert.

%% Vgl. BVerfGE 43, 291 (348).

% Indiesem Kontext ist zu beachten, dass schon die Verfassung miteinander konfligierende Zwecke verfolgt
und dementsprechend einander beeintréchtigende Gesetze eine geradezu zwangsldufige Entscheidung
sind; vgl. Felix, 1998, S. 367. Siehe dazu auch Bauer, 1992, S. 357.

533
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dd) Die praventive Telekommunikationsiiberwachung als Verstol3 gegen die Bundes-
treue?

Ein Verstol3 gegen den Grundsatz des bundesfreundlichen Verhaltens durch eine landertber-
greifende Telekommunikationsiiberwachung kommt unter mehreren Aspekten in Betracht.

Zu einen ist ein Land angehalten ein anderes Bundesland zu informieren und zu unterrichten,
wenn ,die Auswirkungen einer gesetzlichen Regelung nicht auf den Raum des (eigenen)
Landes begrenzt sind“.>*® Zum anderen kann das Land in diesem Fall zur Zusammenarbeit
und Kooperation verpflichtet sein, da es sich um grenziiberschreitende Maldhahmen han-
delt.>¥

Anders als beim Beispiel der Raumplanung®® zieht die Telekommunikationsiiberwachung
alerdings nicht die Konsequenz nach sich, dass abhangig vom Vorgehen des einen Landes
eine praventive Telekommunikationstiberwachung durch das andere Land tatsichliche oder
rechtliche Einschrankungen erfahren wirde. Ist das eine Land bei der Verwirklichung seiner
(Raum-)Plane durch die bereits ausgeftihrten Vorhaben des anderen Landes gehindert, trifft
dies bei der Telekommunikationsiberwachung nicht zu. Mal3nahmen sind unabhangig von
einander moglich.>* Eine Zusammenarbeit und K ooperation mag zwar wiinschenswert sein,

(verfassungsrechtlich) zwingend ist sie nicht.

Allerdings ist das jeweilige Land angehalten, das (Nachbar-)Bundesland zu informieren, auf
das sich seine Telekommunikationstiberwachung erstrecken kann. Unterlasst es dies, durfte

die getroffene Regelung dennoch nicht nichtig sein. Ein , offenbarer MiRbrauch®>*

gesetzge-
berischer Kompetenz ist nicht zu erkennen, zumal das , betroffene” Land keine Einschran-
kungen territorialer Art erfahrt und es ihm unbenommen bleibt, selbst eine Telekommunika-

tionstiberwachung zu Gefahrenabwehrzwecken zu normieren.

5% \/gl. BVerfGE 4, 115 (140); Lorz 2001, S. 28; Felix, 1998, S. 367; Bauer, 1992, S. 348; Steinberger,
NJW 1987, 2345 (2348).

37 \gl. §4 Abs. 4; § 5 Abs. 3, Satz 3 ROG.

% vl dieses Kapitel unter V1. 3. b) aa) (1).

% Sollte das betroffene Bundesland am (iberwachten Telekommunikationsanschluss Uberwachungsmal3-
nahmen durchfilhren wollen, so ist ihm das ohne weiteres maglich, vgl. § 6 Abs. 4 TKU.

>0 vgl. Fn. 533.
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Vielmehr ist zu bedenken, ob das Land, das sich gegen die Gefahrenabwehrmal3nahme der
Telekommunikationstiberwachung eines anderen Landes zu Wehr setzt, nicht rechts-
mif3brauchlich handelt. Folge wére, dass das betroffene Land die Kommunikationsiiberwa-
chung zu dulden hétte.*** Ein rechtsmiRbrauchliches Handeln kann dann vorliegen, wenn der
Rechtsinhaber keine berechtigten Interessen verfolgt oder Uberwiegende Belange der anderen
Betelligten entgegenstehen und die Rechtsausiibung zu einer gravierenden Stérung der bun-
desstaatlichen Ordnung filhren wiirde.>*

Selbstverstandlich kann jedes Land fir sich entscheiden, welche Gefahrenabwehrmal3nah-
men auf seinem Hoheitsgebiet zur Anwendung gebracht werden. Nicht entschieden ist damit
aber, welche Malinahmen gegeniiber einem potenziellen Storer ergriffen werden kdnnen, der
nicht fir eine Gefahrenlage im eigenen, sondern fir eine Gefahrenlage in einem anderen
Bundesland verantwortlich ist.

Die praventive Telekommunikationsiiberwachung lediglich auf das eigene Bundesland zu
erstrecken, wirde dieser Mal3nahme in einer Vielzahl von Félen die Wirksamkeit nehmen.
Charakteristisch fur die Telekommunikationsiiberwachung in der heutigen Zeit ist, dass sie
Uberwiegend nicht mehr ortsgebunden ist. Die mittels (Handy-)K ommunikation aufgebauten
Netzwerke der potenziellen Stérer und die damit einhergehenden Gefahren bekéampfen zu
kénnen, ist u.a. Hintergrund der neuen gesetzlichen Regelungen.>*

Wirde das Bundesland darauf bestehen, dass auf seinem Gebiet keine Telekommunikation
stattfindet, wirde dies insofern zu einer empfindlichen Stérung der bundesstaatlichen Ord-
nung fuhren, as ein Land dann effektive Gefahrenabwehrmal3nahmen eines anderen verhin-
dern konnte, obwohl es dadurch keinerlei (territoriale) Einschrénkung erféhrt. Denn auch
durch die Verfahrensregelungen fir die Uberwachungsanordnung wird nicht in fremde Ho-

*L Vgl Bauer, 1992, S. 357: , ... die Ausilbung eines Rechts unzuléssig sein kann, wenn der Rechtsinhaber

keine berechtigten Interessen verfolgt oder Uberwiegende Belange der anderen Beteiligten entgegenste-
hen...”. Siehe auch BVerfGE 1, 299 (316 f.) zur Unbeachtlichkeit eines sachfremden Widerspruchs und
Sern, Staatsrecht, Band I, S. 703 unter Hinweis auf BVerfGE 21, 312 (326): ,Man darf also teils einen
bestimmten Gebrauch von Kompetenzen nicht machen, teils muss man in bestimmter Weise vorgehen.”
2 Vgl. BVerfGE 4, 115 (140); Bauer, 1992, S. 357.
>3 vgl. LT-Drucks. Th. 3/2128, S. 8; LT-Drucks. Nds. 15/240, S. 16, LT-Drucks. Bayern15/2096, S. 2.
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heitsrechte eingegriffen. Zustéandig fur die Anordnung sind die Amtsgerichte, in deren Bezirk
die antragstellende Polizeibehdrde ihren Sitz hat.>*

Das ,, Uberwacher-Bundesland* wére beschréankt auf die Uberwachung von Kommunikation,
die lediglich im eigenen Bundesland stattfindet. Ein solch eingeschrénkter Aktionsradius
kann kaum dazu beitragen, die Organisierte Kriminalitét und den internationalen Terrorismus
und damit Gefahren fiir den Biirger wirksam zu bekampfen.>*

C) Die subjektiven Rechte Privater

Subjektive Rechte Privater stehen der bundesweiten Geltung ebenfalls nicht entgegen. Inso-
fern werden keine vertrauensschaffenden Rechtspositionen verletzt. Ist eine Person fir eine
potenzielle Gefahr in einem Bundesland verantwortlich, so kann die zusténdige Behotrde
nach Mal3gabe des jeweiligen Landesrechts einschreiten. Dass die daflr geeignete Mal3nah-
me Wirkung Uber die Landesgrenzen hinweg entfaltet, vermag Rechte des Betroffenen nicht
zu verletzten, ein Verlust demokratischer Selbstbestimmung ist nicht gegeben.>*® Die demo-
kratische Legitimation des Normgebers besteht grundsétzlich fur sein territoriales Hoheltsge-
biet. Gegen den Verursacher einer Gefahr innerhalb dieses Gebiets darf eingeschritten wer-
den. Dass dabei die (ermessensgerecht) gewahlte Mal3nahme auch Wirkung tber die Landes-
grenze hinaus entfaltet, vermag nach der hier vertretenen Ansicht an der demokratischen Le-
gitimation des Normgebers nichts zu andern. Eine Vertrauensposition dergestalt, dass der
Behorde eine effektive Gefahrenabwehr verwehrt ist, nur weil sich der Storer auf3erhalb der

Landesgrenzen aufhélt, ist nicht gegeben. Ein derartiger , Téterschutz* ist nicht angezeigt.>*’

4. Fazit

Den landesgesetzlichen Erméchtigungsgrundlagen kommt bundesweite Geltung zu, da ihr
Regelungsgegenstand einen spezifischen landesrechtlichen Bezug aufweist und fremde Ho-

heitsrechte nicht beeintrachtigt werden. Die neu eingefthrten Mal3nahmen ermdglichen daher

% §34aAbs 2, Satz 4 ThPAG, § 33 aAbs. 3, Satz 1 NSOG, Art. 34 ¢ Abs. 1iVm Art. 34 Abs. 4, Satz 2
PAG, 8§ 31 Abs. 4, Satz 5 POG und 8 15 a Abs. 4, Satz 2 HSOG. Anders ist dies beispielsweise bel der
Wohnraumtiberwachung. Fir die Anordnung von Wohnraumiiberwachungen ist das Amtsgericht zustan-
dig, in dessen Bezirk die Wohnung liegt, vgl. § 26 Abs. 1 ThPAG und § 39 Abs. 1, Satz 2 HSOG.

5 Vgl die Ausfiihrungen auf Seite 75 und 76.

% Sp aber RP. Schenke, AGR 125, 1 (17).

47 Zum Themenkreis, ob Datenschutz gleich Téaterschutz bedeutet, siehe Hassemer/Star zacher, 1993
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der Polizet Kommunikationsanschltisse in anderen Bundesléandern und Mobilfunkanschllisse
nicht landesansassiger Bundesbuirger zu tUberwachen. Die Erhebung der Telekommunikati-
onsdaten bzw. die Uberwachung der Telekommunikation erfolgt durch den Zugriff tber in-
|andische Diensteanbieter™®, der sich der Polizei tiber die Regelungen des Telekommunikati-
onsgesetzes er6ffnet. Solange der Betroffene seine Kommunikation tber diese Dienstanbieter

abwickelt, ist die Uberwachung unabhangig von seinem Aufenthaltsort zul&ssig.>*

VI.  Die Uberwachung mittels | MSI-Catcher

Der Einsatz des IMSI-Catchers ist den Landespolizeibehdrden nur durch die jeweiligen Lan-
desgesetze ertffnet. Eine Erméchtigung im TKG ist nicht vorhanden. Der Einsatz des IMSI-
Catchers setzt eine raumliche Nahe zur (iberwachenden Person voraus.>™ Da der raumliche
Hoheitsbereich anderer Bundeslander nicht verletzt werden darf, ist sein Einsatz grundsétz-
lich nur auf dem eigenen Staatsgebiet moglich.>®* Sein Einsatz auf fremdem Hoheitsterritori-
um durch landeseigene Polizeibehtrden kann nicht durch Landesgesetz geregelt werden.
Erforderlich wére dafUr eine entsprechende Vereinbarung der Bundeslander.

% §34 aAbs 4, Satz 1 ThPAG iVm § 2 Abs. 1, Satz 3 und 4 G-10-Gesetz; § 33 a Abs. 7 und § 33 ¢

Nds.SOG; Art. 34 b Abs. 1 und 2 PAG; § 31 Abs. 6 POG; § 15 aAbs. 1 HSOG.

Siehe dazu die Ausfiihrungen in diesem Kapitel unter IV.

0 In die simulierte Funkzelle eines IMSI-Catchers loggen sich Handys im Umkreis von 100 — 300 m ein,
vgl. das Kapitdl ,, Der Zugriff auf die Telekommunikationsdaten” unter IV.

1 vgl. BVefGE 11, 6 (19); Oldiges, DOV 1989, 873 (878 f.); Ule, JZ 1961, 622 (623); Isensee, in: HSR
IV, 898, Rn. 33.

549
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Kapitel 5: Grundrechtliche Anforderungen

Durch die Uberwachung des Telekommunikationsverkehrs erhalten die Polizeibehtrden
Kenntnis Gber eine Vielzahl verschiedener Daten. Die Normen, die diese Mal3nahme der Da-
tenerhebung ermdglichen, missen der verfassungsmaliigen Ordnung entsprechen und sind
daher an den Schranken der durch die Uberwachung betroffenen Grundrechte des Grundge-

setzes zu messen.

Schranken der Polizeigewalt bilden jedoch nicht nur die Grundrechte des Grundgesetzes,
sondern auch die Européischen Grund- und Menschenrechte, die auf unterschiedlichen Ebe-

nen und mit unterschiedlichen Rechtswirkungen normiert sind.>*?

So verbrieft Art. 8 Abs. 1 der Europdischen Menschenrechtskonvention (EMRK)>*® das
Recht jeder Person auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer
Korrespondenz. Einen Eingriff in dieses Recht stellt die staatliche Telefonuberwachung
dar.>™* Die Gewahrleistung steht jedoch unter Vorbehalt, denn Art. 8 Abs. 2 EMRK gestattet
auf gesetzlicher Grundlage die in einer demokratischen Gesellschaft notwendigen Eingriffe
in die Rechte aus Abs. 1, fur die nationale oder offentliche Sicherheit, fir das wirtschaftliche
Wohl des Landes, zur Aufrechterhatung der Ordnung, zur Verhitung von Straftaten, zum
Schutz der Gesundheit oder der Moral oder zum Schutz der Rechte und Freiheiten anderer”.

Dader EMRK zwar kein Verfassungsrang®>

, jedoch der Rang eines einfachen Bundesgeset-
zes zukommt,>® kann die EMRK als MaRstab fiir polizeiliche Einzelmal3nahmen herangezo-

gen werden und hat gegeniiber den landesrechtlichen Polizeigesetzen Vorrang.>’

2 vgl. Wirtenber ger/Heckmann, 2005, Rn. 65.

3 Die Bundesrepublik Deutschland ratifizierte die am 03. September 1953 in Kraft getretene Konvention
bereits am 05.12.1952 und gehdrt damit gemeinsam mit Norwegen, Schweden, Belgien, Grofbritannien,
Irland und Luxemburg zu den Mitgliedsstaaten der ersten Stunde, vgl. Grabenwarter, 2005, 8 1, Rn. 3.

®*  Vgl. EGMR EuGRZ 1979, 279 (284); OJZ 1999, 115 (116); NJW 2007, 1433 (1434);

Meyer-Ladewig, Art. 8 EMRK, Rn. 10.

%% Vgl. BVefGE 10, 271 (274); 64, 135 (157); 74, 102 (128), wonach Priifungsmalistab im Rahmen einer
V erfassungsbeschwerde allein die Grundrechte des Grundgesetzes sind.

% Art. 59 Abs. 2 GG.

7 Vgl. Wiirtenberger/Heckmann, 2005, Rn. 66. Nach Art. 46 EMRK sind die Vertragsstaaten verpflichtet,
in allen Rechtssachen, in denen sie Partei sind, das endgliltige Urteil des Gerichtshofs zu befolgen. Wird
eine Konventionsverletzung festgestellt, begrindet dies fir den beklagten Staat die Verpflichtung, die
Konventionsverletzung abzustellen und Ersatz fir die Folgen zu leisten. Zur Beendigung der Verletzung
sind die Mitgliedsstaaten verpflichtet, digjenigen Mal3nahmen zu ergreifen, die notwendig sind, um die
Verletzung abzustellen. vgl. Meyer-Ladewig, Art. 46 EMRK, Rn. 2; Grabenwarter, 2005, § 16, Rn. 3.
Die Pflicht zur Beseitigung der Konventionsverletzung kann zundchst Gerichte und vor allem das Ver-
fassungsgericht treffen, vgl. Grabenwarter, 2005, § 16 Rn. 4; siehe auch Meyer-Ladewig, § 46 EMRK,
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Auch den europarechtlichen Anforderungen haben die neuen gesetzlichen Regelungen Rech-
nung zu tragen. Zugunsten des européischen Gemeinschaftsrechts besteht nach Ansicht des
Européischen Gerichtshofs (EuGH) ein uneingeschrankter Anwendungsvorrang gegentber
dem nationalen Recht.>*® Insbesondere dieser Anwendungsvorrang bedingt die Notwendig-
keit der Gewahrleistung eines gemeinschaftsweiten Grundrechtsstandards.”™ Das primare
und sekundére Gemeinschaftsrecht enthalten jedoch (noch) keinen ausformulierten Grund-
rechtskatalog,®® sondern gewahrleisten explizit nur eine begrenzte Anzahl von Grundrech-
ten.®® Der im Dezember 2000 proklamierten EU-Grundrechtscharta®®, die in Art. 7 ein
Recht jeder Person auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihrer
Kommunikation gewahrleistet,®®* kommt bislang keine Rechtsqualitét zu. Zwar wurde die
EU-Grundrechtscharta in den Verfassungsvertrag der Européischen Union aufgenommen®®
und soll nun aufgrund der Ablehnung des Verfassungsvertrages in mehreren Mitgliedstaaten
566

durch einen Verweis im Reformvertrag™® rechtsverbindlich werden.
ist jedoch die Ratifizierung durch alle Mitgliedstaaten, die (noch) nicht erfolgt ist.>®’

V oraussetzung dafr

Rn. 4 ff. Der Gesetzgeber ist zur Umsetzung verpflichtet, wenn eine konventionskonforme Interpretation
nicht moglichist, vgl. Grabenwarter, 2005, § 16 Rn. 5; Meyer-Ladewig, Art. 46 EMRK, Rn. 23 und 35.

% Grundlegend EUGHE 1964, 1251; ausfiihrlich dazu G. Hirsch, NJW 2000, 1817. Das BVerfG dagegen
erkennt diesen Anwendungsvorrang nur gegentiber dem nationalen einfachen Recht uneingeschrénkt an,
vgl. BVerfGE 31, 145 (174). In Bezug auf das nationale Verfassungsrecht geht das BVerfG nur von ei-
nem Anwendungsvorrang aus, solange ein wirksamer Grundrechtsschutz durch den EUGH gewéhrleistet
ist; BVerfGE 37, 271 — Solange | — Entscheidung und BVerfGE 73, 339 — Solange 11 — Entscheidung.
Vgl. dazu ausfihrlich Sreinz, 2005, Rn. 224 ff.

9 vgl. Weber, NJW 2000, 537 (542), |. Pernice, NJW 1990, 2409 (2412); Streinz, 2005, Rn. 753.

%0 Zum Vorhaben der Europaischen Union einen eigenen geschriebenen Grundrechtskatalog zu entwickeln
vgl. Streinz, 2005, Rn. 755 ff.

%L vgl. Wiirtenberger/Heckmann, 2005, Rn. 69 mit dem Beispiel des Verbots der Diskriminierung aus
Grunden der Staatsangehérigkeitin Art. 12 Abs. 1 EGV.

%2 Abl. EG 2000, Nr. C 364, S. 1 ff; dazu Magiera, DOV 2000, 1017. Einen Uberblick tiber die verschiede-
nen Grundrechtsgewahrleistungen bietet Grabenwarter, DVBI. 2001, 1 ff.

3 Die Rechte des Art. 7 der Grundrechtscharta entsprechen den Rechten, die durch Art. 8 EMRK gewahr-
leistet sind. Um der technischen Entwicklung Rechnung zu tragen, wurde lediglich der Begriff , Korres-
pondenz* durch ,Kommunikation ersetzt, Rengeling/Szczekalla, 2004, Rn. 655. Nach Art. 52 Abs. 3 der
Grundrechtscharta haben die in der Charta aufgefiihrten Rechte eine dem jeweiligen Artikel der EMRK
entsprechende Bedeutung und Tragweite, vgl. dazu auch Kingreen, in Caliess/Ruffert (Hrsg.), GrCh, Art.
7, Rn. 2 ff.. Die mdglichen Einschrénkungen dieses Artikels sind daher digenigen, die sich aus der
EMRK ergeben, Rengeling/Szczekalla, 2004, Rn. 656; vgl. auch Grabenwarter, DVBI. 2001, 1 (4).

%% Oppermann, 2005, § 6 Rn. 39. Siehe auch Wiirtenberger/Heckmann, 2005, Rn. 69.

% vgl. Entwurf eines Vertrages zur Anderung des Vertrages iiber die Européische Union und des Vertrages

zur Grindung der Européischen Gemeinschaften (Refomvertragsentwurf) vom 23.07.2007, Dok.Nr. CIG

1/07.

Vgl. Art. 1 des Reformvertragsentwurfs, der die Anderungen bzgl. der Grundrechtschartain Art. 6 Nr. 1

des Verfassungsvertrages enthélt.

%" Die Ratifizierung soll bis 01.01.2009 erfolgen, vgl. SchluRbestimmungen des Reformvertragsentwurfs.
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Daher stitzt sich die Begrindung der Grundrechte (momentan) auf auf3erhalb des Gemein-
schaftsrechts liegende Erkenntnisquellen.®® Dies sind die Grundsitze des Gemeinschafts-
rechts und der Gemeinschaftsvertrage™, die gemeinsame Verfassungsiiberlieferung der Mit-
gliedstaaten®™ und die vélkerrechtlichen Menschenrechtsgewahrleistungen®".

Dader EuGH die EMRK zur Ermittlung der einzelnen Gewahrleistungen heranzieht, werden
die dortigen Gewahrleistungen as Mindeststandard fir den gemeinschaftsrechtlichen Grund-
rechtsschutz angesehen.’”? Zieht der EUGH zudem die nationalen Grundrechte als Gewahr-
leistungsgehalt heran, so dirfte ein Verstol3 gegen Gemeinschaftsrecht ausgeschlossen sein,
wenn die neuen polizeigesetzlichen Regelungen in Einklang mit dem Grundgesetz und der
EMRK stehen.””® Insofern kann auf eine Uberpriifung, ob diese Regelungen auch mit den
europaischen Grundrechten in Einklang stehen, verzichtet werden.>”

Ist eine staatliche Mal3nahme in mehreren Gesetzen vorgesehen, liegt es nahe deren (Ein-
griffs-)Voraussetzungen miteinander zu vergleichen. Hinter der Formel der ,Einheit der

Rechtsordnung*°"

steht dabei die Vorstellung, dass die Teile einer Rechtsordnung — also die
verschiedenen Rechtsgebiete — nicht beziehungslos neben einander stehen, sondern eine

harmonische Einheit bilden.

Wie bereits in Kapitel 2 unter 1. und I1. dargestellt, ist die staatliche Telekommunikations-
Uberwachung neben den nunmehr eingefihrten landesgesetzlichen Regelungen bereits in 88
100 a StPO, dem G-10-Gesetz, den Gesetzen der Nachrichtendienste und den 88 23 a ff.

%% Art. 6 Abs. 2 EUV.

9 vgl. EUGHE 1985, 538 (550).

> Vgl. EUGHE 1974, 491 (507); 1989, 2609 (2639).

> Vgl. EUGHE 1979, 3727 (3745); 1986, 1663 (1682).

2 Vgl. Streinz, 2005, Rn. 761.

3 Die Gemeinschaftsrechte binden die Mitgliedsstaaten nur, wenn und soweit der konkrete Fall dem An-
wendungsbereich des Gemeinschaftsrechts unterliegt, vgl. Streinz, 2005, Rn. 768. Siehe zum Grund-
rechtsschutz durch den EuGH, den EGMR und die nationalen Gerichte Schwarze, NJW 2005, 3459 ff.

Der EuGH hatte bislang noch keinen Anlass, Inhalt und Umfang des gemeinschaftsrechtlichen Grund-
rechtsschutzes des Brief-, Post- und Fernmeldegeheimnisses zu prézisieren; vgl. Kingreen, in: Cal-
liess/Ruffert (Hrsg.), 2002, EUV, Art. 6, Rn. 102. Zu Art. 7 Grundrechtscharta vgl. Kingreen, in Cal-
liess/Ruffert (Hrsg.), GrCh, Art. 7, Rn. 2 ff.

Vgl. zur Verwendung der , Einheitsformel” in der Geschichte des juristischen Denkens von 1797 bis
1935, Baldus, 1995.
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ZFdG enthalten. Auch finden sich in den Landespolizeigesetzen bereits Ermachtigungs-
grundlagen firr die Standortbestimmung.>”®

Gefordert wird, dass die verschiedenen Teilrechtsgebiete keine einander widersprechenden
L6sungen hervorbringen, sondern Widerspriiche zwischen den einzelnen Teilrechtsordnun-

gen im Hinblick auf die Wahrung der Einheit der Rechtsordnung zu vermeiden sind.>”’

Auch das BVerfG hat ausgefihrt: ,, Das Rechtsstaatsprinzip und die bundesstaatliche Kompe-
tenzordnung verpflichten alle rechtssetzenden Organe, ihre Regelungen jeweils so aufeinan-
der abzustimmen, dass den Normadressaten nicht gegenldufige Vorschriften erreichen, die

Rechtsordnung also nicht aufgrund unterschiedlicher Anordnungen widerspriichlich wird.“>"®

Das Postulat der Einheit bzw. Widerspruchsfreiheit der Rechtsordnung®”® richtet sich gegen
Widerspriiche innerhalb einer Rechtsordnung, die sich nicht mit Hilfe der allgemeinen Kolli-
sionsregeln 6sen lassen.®® Das Problem liegt darin, dass entweder mehrere Regelungen an
den gleichen Tatbestand unterschiedliche und sich wechselseitige Rechtsfolgen anknipfen
(Normwiderspruch) oder mehrere Regelungen, die einen vergleichbaren Sachverhalt betref-
fen, deshalb widersprtichlich sind, weil ihnen unterschiedliche Wertungen zugrunde liegen
(Wertungswiderspruch).®®! Eine einheitliche Rechtsordnung liegt vor, soweit es sich wie

> Art. 33 Abs. 1 Nr. 1und 2, Abs. 3 PAG; § 34 Abs. 1 und 2 ThPAG; 88 34, 35 Nds.SOG; § 28 Abs. 1 und
2 Nr. 1und 5 POG; § 15 Abs. 1 Nr.1, Abs. 2 HSOG.
ST Vgl Felix, 1998, S. 142 .
> BVerfGE 98, 83 (97). Zur Kritik in der Literatur vgl. Kloepfer/Bricker, DOV 2001, 1 ff., die das Gebot
der widerspruchsfreien Normgebung lediglich als spezielle Kompetenzausiibungsschranke ansehen und
Brining, NVwZ 2002, 33 ff., nach dessen Ansicht sich die Veralgemeinerung des Gebots der Wider-
spruchsfreiheit zu einem rechtsstaatlichen Gebot verbietet, da dessen Schwammigkeit und Konturlosigkeit
alle Moglichkeiten ertffnet.
Das BVerfG hat nicht ein (positives) Gebot der Stimmigkeit der Rechtsordnung postuliert, sondern es bei
dem Negativ-Kriterium der Widerspruchsfreiheit belassen, vgl. Kloepfer/Bricker, DOV 2001, 1 (8). Zur
Verwendung der Einheit der Rechtsordnung als begriindungstragende Argumentationsfigur vgl. Felix,
1998, S. 5; Baldus, 1995, S. 13; Michel, JuS 1961, 274 (2751.). In der Regel wurden aus der , Einheit der
Rechtsordnung” einfach Folgerungen abgeleitet, ohne zu hinterfragen, worum es sich bel der Argumenta-
tionsfigur tUberhaupt handelt, vgl. z.B. Paulick, DSIR 1975, S. 564 (572); LG Kdln ZMR 1989, S. 96 (97).
Als Kollisionsregeln gelten dabei  die Grundsétze ,,lex superior derogat legi inferiori, , lex posterior de-
rogat legi priori* und ,lex specialis derogat legi generali“, vgl. Felix, 1998, S. 154; Kloepfer/Brocker,
DOV 2001, 1 (9 f.). Heranzuziehen sind aber auch die Kompetenzordnung des Grundgesetzes, die Még-
lichkeit der Gesetzesauslegung sowie der Grundsatz des bundesfreundlichen Verhaltens, vgl.
Kloepfer/Brécker, DOV 2001, 1 (3 ff.); Zippelius/Wiirtenberger, 2005, § 12 111 3.
L vgl. Zippelius/Wirtenberger, 2005, § 12 111 3; Felix, 1998, S. 243 f.; Engisch, 2005, S. 209 ff.

579

580



105

beim Bundesrecht um einen Normenkomplex handelt, der auf ein und dieselbe Autoritét zu-

riickgeht.>® Gleiches gilt jedoch auch bei Konflikten zwischen Bundes- und Landesrecht. °%

Zu (Wertungs-)Widerspriichen zwischen Bundes- und Landesrecht kann es normalerweise
nicht kommen, da das Grundgesetz die Gesetzgebungskompetenzenverteilung eindeutig vor-
genommen hat.>® Daher ist von sich widersprechenden Normen regelméaRig eine Norm
kompetenzwidrig und damit schon ohne Riicksicht auf den Wertungswiderspruch nichtig.>®
Ein Wertungswiderspruch ist ausnahmsweise dann moglich, wenn derselbe Lebenssachver-
halt unter verschiedenen Aspekten geregelt wird und einmal der Bund und einmal das Land

die entsprechende Gesetzgebungskompetenz hat.>®

Derartige Wertungswiderspriiche lassen sich nicht vollsténdig anhand der Regeln tber den
Vorrang des Bundesrechts oder die Kompetenzordnung l6sen. Fir ihre Auflésung hat das
BVerfG den rechtsstaatlichen, aber auch im Bundesstaatsprinzip wurzelnden Grundsatz der

%2 vqgl. Felix, 1998, S. 147.

% Felix, 1998, S. 149. Denn die zwischen Bund und L&ndern geteilten staatlichen Kompetenzen sind es, die

letztlich die ,, volle deutsche Staatsgewalt* und die hinter der gemeinsamen Rechtsordnung stehenden Au-

toritdt ausmachen. Die Rechtsordnungen der Lénder sind in die Rechtsordnungen des Bundes gleichsam
eingebettet und bilden gemeinsam eine einheitliche Rechtsordnung, ndmlich die der Bundesrepublik

Deutschland, die verfassungsrechtlich vom Bund und den Landern ,als ein Ganzes* gebildet wird, vgl.

BVerfGE 6, 309 (340).

Zu widerspriichlichen Regelungen auf einer Gesetzgebungsebene kann es kommen, wenn eine rechtliche

Regelung nicht in das System der Ubrigen rechtlichen Regelungen passt. Hier verpflichtet der aus Art. 3

Abs. 1 GG und dem Rechtsstaatsprinzip hergeleitete Grundsatz der Systemgerechtigkeit bzw. der Folge-

richtigkeit, dass sich gesetzgeberische Entscheidungen in den Kontext der Verfassung aber auch des sonst

geltenden Rechts logisch und teleologisch widerspruchsfrei einfligen, vgl. Zippelius/Wirtenberger, 2005,

§ 2311 1f) unter Hinweis auf BVerfGE 60, 16 (40) und BVerfGE 104, 74 (87). Nach Felix, 1998, S. 289,

soll Art. 3 Abs. 1 GG keine Bedeutung fir die Widerspruchsfreiheit der Rechtsordnung haben, da das ver-

fassungsrechtliche Gleichbehandlungsgebot nicht die Gleichbehandlung eines identischen Sachverhaltsin
unterschiedlichen Teilrechtsgebieten gebiete.

%% vgl. Art. 72 Abs. 1 und 31 GG.

% vql. Zippelius/Wiirtenberger, 2005, § 12 111 3. Wertungswiderspriiche zwischen den Landespolizeigeset-
zen, dem G-10-Gesetz den Nachrichtendienstgesetzen und dem ZfdG dirften damit ausscheiden. Zum &i-
nen erméchtigen diese nicht den Polizeivollzugsdienst zur Telekommunikationsiiberwachung und zum
anderen verfolgen das G-10-Gesetz und die Nachrichtendienstgesetze mit dem Staatsschutz andere Ziele
als die Polizeigesetze. Das ZFdG konzentriert sich auf die Verhinderung von Straftaten nach dem AWG
und die Gefahrenabwehr, wenn ohne Genehmigung oder Entscheidung nach der Verordnung (EG) Nr.
1334/2000 oder nach den 88 5 c oder 5 d der AulRenwirtschaftverordnung die Ausfuhr bestimmter Glter
vorbereitet wird. Etwas anderes kann bei sog. doppelfunktionalen Mal3nahmen gelten, deren Rechtméfdig-
keit sich sowohl nach den Polizeigesetzen als auch der StPO richten kann. Keine einheitliche Rechtsord-
nung liegt zwischen den verschiedenen Landesgesetzen vor, da diese Normen auf verschiedene Gesetzge-
ber zuriickgehen. Sollte ein Widerspruch darin liegen, dass ein Land eine Telekommunikationsiiberwa-
chung nicht zulassen will, im Rahmen der landertibergreifenden Sachverhalte aber eine Uberwachung sei-
ner Birger moglich ist, bertihrt dies den Grundsatz der Bundestreue und ist an dessen Mal3stében zu prii-
fen; vgl. dazu Kapitel , Landeribergreifende Sachverhalte”, V. 3. b). So im Ergebnis auch Felix, 1998, S.
364 ff.
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Widerspruchsfreiheit der Rechtsordnung (fort-)entwickelt.>™" Welche der widersprichlichen

Regelungen zu weichen hat, ist aus der Vertellung der Gesetzgebungskompetenzen und mit

Riicksicht auf das Prinzip des bundesfreundlichen Verhaltens zu entwickeln.>®

Im Rahmen der Uberpriifung der VerfassungsmaRRigkeit der landespolizeigesetzlichen Rege-
lungen wird daher auch auf die Widerspruchsfreiheit in Bezug auf die bereits bestehenden
Regelungen der Telekommunikationsiiberwachung eingegangen.®

Die Untersuchung der Landespolizeigesetze erfolgt dergestalt, dass zunéchst die neu einge-
fuhrten Regelungen anhand ihrer Eingriffsvoraussetzungen und Verfahrensanforderungen
dargestellt werden. Dann wird herausgearbeitet, welche Anforderungen das Grundgesetz und
EMRK an Art. 10 Abs. 1 GG einschrankende Gesetze stellen. Im Anschluss daran wird tber-
pruft, ob die landespolizeigesetzlichen Regelungen diesen Anforderungen gerecht werden.
Schliefdich erfolgt ein Vergleich mit den in der StPO vorhandenen Vorschriften zur Tele-
kommunikationsiiberwachung und den Regelungen in den Polizeigesetzen zur Standortbe-

stimmung.

l. Die Regelungen der préaventiv-polizeilichen Telekommunikationsiiberwa-
chung in den Polizeigesetzen®*

Die Polizeigesetze sehen verschiedene Eingriffsvoraussetzungen fir die préventiv-polizeiliche
Telekommunikationstiberwachung vor. Differenziert wird nach den unterschiedlichen ,Me-
thoden® der Telekommunikationsiiberwachung, also Auskunftserteilung, Inhaltstiiberwachung
und dem Einsatz des IM Sl-Catchers sowie nach den jeweils betroffenen Personen.

%7 Vgl. BVerfGE 98, 83 (97 f.); ZippeliusWiirtenberger, 2005, § 12 111 3. Nach Felix, 1998, S. 401 findet
die Argumentationsfigur , Einheit der Rechtsordnung” im geltenden Verfassungsrecht dagegen keine
Stiitze. Vielmehr sei die Widerspruchslosigkeit als rechtsstaatliches Gebot der Normenklarheit im weite-
ren Sinne anzuerkennen; sie verpflichtet den Gesetzgeber zur Vermeidung inhaltlicher Widerspriiche
nicht nur innerhalb eines konkreten Gesetzeswerkes, sondern Uber die Gesamtrechtsordnung hinweg.
Auch konnten Widerspriiche innerhalb der Rechtsordnung Uber die Bundestreue oder im Rahmen der
Verhaltnismafdigkeitspriifung gel6st werden, vgl. Felix, 1998, S. 242, 364 und 383. So wohl auch Schulze-
Fielitz, in: Dreier (Hrsg.), Art. 20 GG (Rechtsstaat), Rn. 141, da das Gebot der Klarheit des Rechts gebie-
tet, dass Gesetze versténdlich, widerspruchsfrei und praktikabel sein miissen.

% Vl. Zippelius/Wiirtenberger, 2005, § 12 111 3.

%89 Ob dabei tberhaupt Widerspriiche vor dem Hintergrund der verschiedenen Gesetzeszwecke und Mittel zu
finden sind, wird in diesem Kapitel unter 1V. erortert.

% Eine Ubersicht tber die verschiedenen Anordnungsvoraussetzungen gibt die Tabelle im Anhang.
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Die Verfahrensanforderungen, die die finf Polizeigesetze an die Anordnung einer praventiven

Telekommunikationstiberwachung stellen, sind dagegen nahezu identisch. Vorgesehen ist

jeweils die Anordnung durch den Richter, das Verfahren richtet sich nach dem FGG.>*

1.

Die Eingriffsvoraussetzungen nach Art. 34 a—c PAG

Nach Art. 34 a Abs. 1 Satz 1 PAG kann die Polizei durch die Uberwachung und Aufzeich-
nung der Telekommunikation personenbezogene Daten erheben

Uber die fur eine Gefahr Verantwortlichen, soweit dies zur Abwehr einer dringenden
Gefahr fur den Bestand oder die Sicherheit des Bundes oder eines Landes oder fur
Leib, Leben oder Freiheit einer Person oder fir Sachen, soweit eine gemeine Gefahr
besteht, erforderlich ist (Nr. 1),

Uber Personen, wenn konkrete Vorbereitungshandlungen fir sich oder zusammen mit
weliteren bestimmten Tatsachen die begriindete Annahme rechtfertigen, dass sie eine
schwerwiegende Straftat begehen werden (Nr. 2) und

Uber Personen, soweit bestimmte Tatsachen die begriindete Annahme rechtfertigen,
dass sie fir Personen nach Nr. 1 oder 2 bestimmte oder von diesen herrtihrende Mittei-

592

lungen entgegennehmen™ oder weitergeben (Nr. 3 @) oder die unter Nr. 1 und 2 ge-

nannten Personen ihre Kommunikationseinrichtungen benutzen werden (Nr. 3 b).

Gemal3 Art. 34 aAbs. 2, Satz 1 und Art. 34 a Abs. 4, Satz 1 PAG kann die Polizei unter den
Voraussetzungen des Art. 34 a Abs. 1 PAG auch einen IMSI-Catcher einsetzen, sowie die

K ommunikationsverbindungen der dort genannten Personen unterbrechen oder verhindern.®

591

592

593

Die Voraussetzungen entsprechen damit im Wesentlichen denen der préventiven Wohnraumiiberwa-
chung.

Fir diese Alternative ist erforderlich, dass keine Zeugnisverweigerungsrechte nach 88 53, 53 a StPO fir
die betroffene Person gegeben sind.

An spezia gesetzlichen Befugnisnormen fir die Unterbrechung oder Verhinderung von Kommunikations-
verbindungen hat es bislang gefehlt. Durch die Befugnis der Polizei — nicht der Telekommunikationsun-
ternehmen — zur Unterbrechung der Kommunikation, soll diese sicherheitsrechtliche Liicke geschlossen
werden, vgl. LT-Drucks. Bayern 15/2096, S. 58. Nach Ansicht von Schmidbauer, in: Schmidbau-
er/Steiner/Roese, Art. 11 PAG, Rn. 177 ff. konnte die Unterbrechung der technischen Kommunikation
aber auf die polizeiliche Generalklausel des Art. 11 Abs. 1 und 2 PAG gestiitzt werden. Darin sei kein
Verstol} gegen das Zitiergebot zu sehen, da Art. 10 GG hinsichtlich seines Inhalts jede Art von Fernmel-
derecht vor Eingriffen der offentlichen Gewalt schiitze, das Grundrecht aber keinen Anspruch auf An-
schluss an ein Fernmeldenetz gewdhre. Dieser Ansicht ist schon deswegen kritisch zu begegnen, da die
Unterbrechung regelméaliig dazu fuhren wird und fihren soll, dass bestimmte Inhalte und Informationen
nicht ausgetauscht werden.
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Eine Datenerhebung mittels IMSI-Catcher Uber die geféhrdete Person ist vorgesehen in Art.
34 aAbs. 3 PAG.

Nach Art. 34 b Abs. 2 PAG kann die Polizel Diensteanbieter zur Auskunftserteilung Uber die
Daten der Betroffenen verpflichten. Die Ubermittlung von Daten (iber Telekommunikations-
verbindungen, die zu diesen Personen hergestellt worden sind (Zielwahlsuche)>**, darf nur
angeordnet werden, wenn die Erforschung des Sachverhalts oder die Ermittlung ihres Aufent-
haltsorts auf andere Weise aussichtslos oder wesentlich erschwert wére.>® Zwar umfasst die
Auskunft tber die Verbindungsdaten auch die Ruf- oder Kennnummer des Anrufenden®®,
doch 1&sst sich damit nur dann eine bestimmte Person ermitteln, wenn bekannt ist, wann exakt
die Kommunikation stattgefunden hat.>®” Die tibrigen hier untersuchten Polizeigesetze sehen
eine Zielwahlsuche nicht vor.

a) Gefahrenabwehr

Das PAG fordert das Vorliegen einer dringenden Gefahr fur den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer Person.*® Danach
muss eine Gefahr gegeben sein, die mit hinreichender Wahrscheinlichkeit fur wichtige
Rechtsglter droht. Eine einfache Korperverletzung reicht nicht aus, um die Mal3nahme zu
rechtfertigen, ungeachtet der zeitlichen N&he der Rechtsgutsverletzung.>® Fir die Abwehr
von Sachgefahren®® wird eine gemeine Gefahr gefordert. Diese liegt vor, wenn firr eine unbe-
stimmte Vielzahl von Personen oder fiir erhebliche Sachwerte ein Schaden droht.*®* Besteht
eine Gefahr fir Leben oder Gesundheit einer Person, so ist auch deren Uberwachung mog-

%% Be der Zielwahlsuche werden die Verbindungsdaten anderer Anschliisse (potenzieller Anrufer) nach

Anrufen zum Beschuldigten oder Nachrichtenmittler gefiltert, vgl. Nack, in: KK, § 100 g StPO, Rn. 7.

%5 Art. 34 b Abs. 2, Satz 2 PAG.

%% Vgl. §100g Abs. 3Nr. 1 StPO; § 7 Nr. 3 TKUV.

%97 Vgl. dazu den Beschluss des LG Kaiserslautern vom 13.08.2004 in NJW 2005, 443 f. Das Auskunftsersu-
chen kann bel einer Zielwahlsuche bespielsweise auf die Verbindungsdaten von Gespréchen gerichtet
sein, die aus dem Ausland eingehen. U.a. dieses Auskunftsverlangen lag der Entscheidung des BVerfG in
NJW 2003, 1787 ff. zugrunde.

% Durch das Merkmal , dringende Gefahr will der Gesetzgeber die Beachtung des VerhatnismaRigkeits-
grundsatzes zusétzlich betonen und eine Begrenzung gewéhrleisten, soweit mangels einer schwerwiegen-
den Straftat, die verhitet bzw. unterbunden werden soll, keine weiteren einschrdnkenden Merkmale fur
die konkrete Gefahr fur die jeweiligen Rechtsgiiter vorhanden sind, vgl. LT-Drucks. Bayern 15/4097, S.
3. Der urspriingliche Gesetzentwurf sah noch eine , einfache Gefahrenlage" vor, vgl. LT-Drucks. Bayern
15/2096, S. 15.

%99 Vgl. LT-Drucks. Bayern 15/4097, S. 3.

89 DasPAG lasst als einziges der hier untersuchten Polizeigesetz eine Uberwachung bei einer Sachgefahr zu.

81 vgl. Schmidbauer, in: Schmidbauer/Steiner/Roese, Art. 11 PAG, Rn. 55.
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lich.%? K ommunikationsverbindungen Dritter diirfen unterbrochen werden, wenn eine ge-
genwartige Gefahr fir Leib, Leben oder Freiheit einer Person nicht durch andere Mittel ab-
gewendet werden kann.®®®

b) Straftatenver htitung

Die schwerwiegenden Straftaten, bei denen ein Begehungsverdacht die Anordnung einer Te-
lekommunikationsiberwachung ermdglicht, werden in 8 30 Abs. 5, Satz 1 PAG abschlief3end
aufgezahlt. Es soll sich dabei um hinreichend gewichtige Delikte handeln, die den Bereich
mittlerer Kriminalitét Gberschreiten oder zumindest an dessen Obergrenze liegen und daher
geeignet sind, im Interesse der Verhinderung einer Straftat einen Eingriff in die Fernmelde-
freiheit zu rechtfertigen.®®

Straftaten nach 8 30 Abs. 5, Satz 1 PAG sind solche des Friedensverrats, des Hochverrats und
der Gefdhrdung des demokratischen Rechtsstaats oder des Landesverrats und der Gefahrdung
der aulderen Sicherheit, Straftaten gegen die offentliche Ordnung, gegen die sexuelle Selbst-
bestimmung, gegen das Leben und die personliche Freiheit, gemeingefahrliche Straftaten,
Verbrechen gegen die Menschlichkeit und Kriegsverbrechen, Straftaten nach dem Waffenge-
setz und dem Kriegswaffenkontrollgesetz sowie Straftaten nach dem Betdubungsmittel gesetz.
Eine Telekommunikationstiberwachung kommt dann in Betracht, wenn konkrete Vorberei-
tungshandlungen fur sich oder zusammen mit weiteren bestimmten Tatsachen die begrindete
Annahme rechtfertigen, dass eine Person diese Straftaten begehen wird.*® Erforderlich ist,
dass aufgrund bestimmter Tatsachen ein konkreter, in der Entwicklung befindlicher Vorgang
aufgrund bestimmter Tatsachen festgestellt werden kann, der fir sich geeignet ist, die An-
nahme zu rechtfertigen, dass eine Person eine schwerwiegende Straftat begehen wird. Kon-

%2 Art. 34 aAbs. 3, Satz 1 Nr. 1 PAG.

93 Als Beispie filhrt die Gesetzesbegriindung Entfiihrungen an, bei denen die Kommunikation des Geisal-
nehmers mit Komplizen aulRerhalb des Tatorts Uber die Mobiltelefone Dritter erfolgt, vgl. LT-Drucks.
Bayern 15/2096, S. 58.

84 vgl. LT-Drucks. Bayern 15/2096, S. 52. Mit § 30 Abs. 5, Satz 1 PAG wurden die Straftaten ins PAG

aufgenommen, zu deren Verhinderung nach Meinung des Gesetzgebers Grundrechtseingriffe insbesonde-

rein Art. 10 und Art. 13 GG zulassig sind, vgl. LT-Drucks. Bayern 15/2096, S. 31. Vgl. zu den Anderun-

gen aufgrund des BVerfG-Urteils zum ,, Grol3en Lauschangriff* LT-Drucks. Bayern 15/4097, S. 2.

Im Zuge des BVerfG-Urteils zum Nds.SOG hat der bayerische Gesetzgeber die Eingriffsvoraussetzungen

verdeutlicht, vgl. LT-Drucks. Bayern 15/4097, S. 4.

605
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krete Vorbereitungshandlung ist jede die schwerwiegende Straftat objektiv fordernde Tétig-

keit. Dazu sind insbesondere konkrete Planungstatigkeiten zu rechnen.®®

Die Gesetzesbegrindung statuiert, dass im konkreten Einzelfall unter Berlicksichtigung des
Grundsatzes der Verhdltnismaldigkeit gemald Art. 4 PAG und der Einschrankung, die hinsicht-
lich der Tatsachengrundlage und der Begrtindetheit der Gefahrprognose gesetzlich vorgesehen
sind, eine Abwéagung zu treffen ist. Dabei soll zu berticksichtigen sein, dass das Gewicht des
durch die Strafnorm geschitzten Rechtsguts und die Anforderung an die Wahrscheinlichkeit
des Eintritts der Rechtsgutsverletzung in einem umgekehrten Verhaltnis stehen. Bel Uberra-
gend wichtigen Gitern gentigen geringere Anhaltspunkte, wahrend bei einem weniger be-
deutsamen Rechtsgut héhere Anforderungen an die Begrindetheit der Annahme, dass die
Straftat verwirklicht wird, zu stellen sind.*”’

C) Adressaten/K ontakt- und Begleitper sonen

Fur die Telekommunikationsiiberwachung tbernimmt das PAG nicht den Begriff der ,,Kon-
takt- und Begleitpersonen® in Art. 33 Abs. 3 Nr. 2 PAG®®. Adressaten der Manahmen nach
Art. 34 aund Art. 34 b PAG konnen neben Stérern und potenziellen Straftatern Personen sein,
die fur diese Mitteilungen entgegennehmen oder weitergeben oder deren Kommunikations-

699 \/om Wortlaut der Norm ist auch umfasst,

einrichtungen der potenzielle Straftater benutzt.
dass der Stérer die Kommunikationseinrichtung ohne Kenntnis der betroffenen Person benutzt

bzw. bel seiner , Botentatigkeit” , gutglaubig® ist.

Andere Personen kénnen keine Mal3nahmeadressaten nach Art. 34 a Abs. 1 PAG sein und

diirfen daher nur dann von der M aRnahme betroffen werden, wenn dies unvermeidbar ist.%*°

8% vgl. LT-Drucks. 15/4097, S. 4. Das BVerfG hat in seinem Urteil zum Nds.SOG ausgefiihrt, dass die An-
forderungen an das Gewicht des Schutzgutes und die Geféhrlichkeit der erwarteten Verletzungshandlung
steigen, wenn nicht einmal an Planungs- oder sonstige V orbereitungshandlungen angekntipft wird, vgl.
BVerfGE 113, 349 (386 f.).

87 Vgl. LT-Drucks. Bayern 15/2096, S. 52.

8% Nach Art. 33 Abs. 3 Nr. 2 PAG sind Kontakt- oder Begleitpersonen von Datenerhebungsmalinahmen
Betroffene, die mit Straftatverdachtigen nach Kenntnis der Polizei in Verbindung stehen, ohne dass ihre
Beteiligung an strafbaren Handlungen zu diesem Zeitpunkt fir die Polizei erkennbar ist.

899 Art. 34 aAbs. 1 Nr. 2 b) und ¢) PAG.

19  Weil sie Kommunikationspartner des Adressaten sind, vgl. LT-Drucks. Bayern 15/2096. S. 52 f. Eine
Uberwachung der gefahrdeten Personist im Fall des Art. 34 a Abs. 3, Satz 1 PAG mdglich.
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d) Sonstige Voraussetzungen

Das PAG enthdlt differenzierte Vorschriften tber die Befristung der Telekommunikations-
Uberwachung in Art. 34c Abs. 3, Satz 4 PAG. So richtet sich die Dauer der Befristung nach
der Schwere des Eingriffs und reicht von drei Tagen®* (iber zwei Wochen®? bis zu einem
Monat.®*® Eine Verlangerung ist um jeweils nicht mehr as den genannten Zeitraum mog-
lich.®** Die MaRnahme ist unverziiglich zu beenden, wenn die Anordnungsvoraussetzungen
nicht mehr fortbestehen; die Beendigung ist auch dem Richter mitzuteilen.®

Das PAG trifft keine Aussage Uber den rickwirkenden Zeitraum, innerhalb dessen Auskunft
Uber Telekommunikationsdaten erlangt werden kann. Es gilt daher der Zeitraum von 6 Mona-
ten fUr den die Telekommunikationsunternehmen die Daten zulassigerweise speichern dirfen

bzw. miissen.®'®

Als Auspragung des Verhd tnismaldigkeitsgrundsatzes bestimmt Art. 34 aAbs. 1, Satz 2 PAG,
dass Datenerhebungen nach Art. 34 a Abs. 1 PAG nur durchgefihrt werden dirfen, wenn die
Erflllung einer polizeilichen Aufgabe auf andere Weise aussichtslos oder wesentlich er-

schwert ware.5’

2. Die Verfahrensanforderungen

Das PAG sieht durch einen Verweis in Art. 34 ¢ Abs. 1 PAG auf die Vorschrift des Art. 34
Abs. 4, Sétze 1 und 2 PAG vor, dass die Telekommunikationstiberwachungsmalinahmen nur

durch einen Richter angeordnet werden diirfen.®*® Anderes gilt bei Gefahr im Verzug; dabei

®L Inden Falen des Art. 34 a Abs. 4, Satz 2 PAG, welcher die Kommunikationsunterbrechung Dritter regelt.

2 Im Fall des Art. 34 a Abs. 4, Satz 1 PAG, welcher die Kommunikationsunterbrechung der in Art. 34 a

Abs. 1 PAG genannten Personen regelt.

Die zul&ssige Anordnungsdauer orientiert sich fiir die tbrigen Uberwachungsmal3nahmen an der Rege-

lung fur die Wohnraumiberwachung. Die Fristen fir die Telekommunikationsunterbrechung und -

verhinderung sind vor dem Hintergrund des Ubermalverbotes kiirzer, vgl. LT-Drucks. Bayern 15/2096, S.

62.

4 Art. 34 cAbs. 3, Satz 5 PAG.

5 Art. 34 c Abs. 3, Satz 6 PAG.

1% vgl. §97 Abs. 3, Satz 3 TKG und § 113 aAbs. 1 TKG.

7 Damit ist die Erhebung von Inhaltsdaten gegeniiber anderen MalZnahmen, mit Ausnahme der Wohnraum-
Uberwachung, die den schwereren Grundrechtseingriff darstellt, subsidiér, so L T-Drucks. Bayern 15/2096,
S. 53. Der Subsidiaritatsgrundsatz ist weiter verankert in Art. 34 a Abs. 1, Satz 3; Absatz 4, Satz 2 und
Art. 34 b Abs. 2, Satz 2 PAG.

8 Die richterliche Entscheidung wurde in Anbetracht der hohen Bedeutung des Fernmeldegeheimnisses
vorgesehen, vgl. LT-Drucks. Bayern 15/2096, S. 61.

613
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genigt die Anordnung durch diein Art. 33 Abs. 5, Satz 1 PAG genannten Dienststellenleiter.
Die Beststigung durch den Richter ist aber unverziiglich nachzuholen.®™® Zustandig fir die
Anordnung ist das Amtsgericht, in dessen Bezirk die beantragende Polizeidienststelle ihren
Sitz hat.®®

Fur Mal3nahmen nach Art. 34 aAbs. 3 PAG, die ausschliefdlich dazu dienen, den Aufenthalts-
ort einer dort genannten Person zu ermitteln, gilt die Besonderheit, dass sie auch durch die
Dienststellenleiter der in Art. 4 Abs. 2, Satz 1 Nr. 1 bis 3 BayPOG genannten Dienststellen®
oder das Landeskriminalamt angeordnet werden konnen. Diese kdnnen die Anordnungsbe-
fugnis auf besondere Beauftragte tbertragen.®? Einen Richtervorbehalt sieht der bayerische
Gesetzgeber in diesen Fallen nicht als geboten an, da die Malinahmen regelméaliig besonders

eilbediirftig seien und im Interesse des Betroffenen liegen wiirden.®?®

Die Anordnungen sind schriftlich zu erlassen und zu begriinden.®® Die Anordnung muss Na-
men und Anschrift des Betroffenen, gegen den sich die Mal3nahme richtet sowie die Ruf-
nummer oder eine andere Kennung des Telekommunikationsanschlusses oder des Endgerétes
enthalten. In der Anordnung mussen zudem Art, Umfang und Dauer der Mal3nahme genau
bestimmt sein.®”® Im Falle einer gegenwértigen Gefahr fiir Leib, Leben oder Freiheit einer
Person gentigt eine raumlich und zeitlich hinreichende Bezeichnung der Telekommunikati-
on.°® Als Beispiel genannt wird in der Gesetzesbegriindung die Unterbrechung des M obil-
funkverkehrs bel einer Geiselnahme, um eine mogliche Kommunikation zwischen dem unbe-

kannten Tater und seinen Komplizen zu verhindern.®?’

9 Die Anordnung bleibt solange wirksam, bis die richterliche Entscheidung vorliegt. Sie ist jedoch vom
Anordnenden schon vorher selbst aufzuheben, wenn sich herausstellt, dass der zugrunde liegende Ver-
dacht unbegriindet ist, so Honnacker/Beinhofer, Art. 34 PAG, Rn. 7, fur die Wohnraumiberwachung.

20 Fir das Verfahren gelten die Vorschriften des Gesetzes liber die Angelegenheiten der freiwilligen Ge-
richtsbarkeit entsprechend, Art. 34 c Abs. 1; Art. 34 Abs. 4, Satz 2; Art. 24 Abs. 1, Satz 3PAG.

2L Art. 4 Abs. 2 BayPOG lautet: Die Landespolizei gliedert sich in (Nr. 1) Préasidien, die dem Staatsministe-
rium des Inneren unmittelbar nachgeordnet sind, (Nr. 2) Direktionen, (Nr. 3) Inspektionen und (Nr. 4)
soweit erforderlich Stationen.

22 Art. 34 c Abs. 2 PAG.

23 vgl. LT-Drucks. Bayern 15/2096, S. 61. Die Datenerhebung liegt regelmaRig im Interesse der betroffenen
Person, dain diesen Fallen eine Gefahr fur Leben oder Gesundheit der betroffenen Person besteht.

24 Die Schriftlichkeit soll neben der Beweiswirkung eine Warnfunktion haben, vgl. LT-Drucks. Bayern
15/2096, S.62.

8% Art. 34 cAbs. 3, Satz 3PAG.

26 Art. 34 cAbs. 3, Satz 2, 2. HSPAG.

827 Vgl. LT-Drucks. Bayern 15/2096, S.62.
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3. Die Regelungen in den Ubrigen Polizeigesetzen
a) Gefahrenabwehr

Die Anforderungen an die Gefahrenlage sind in den jewelligen Polizeigesetzen unterschied-
lich ausgestaltet. So ist die Anordnung der préaventiven Telekommunikationstiberwachung in
Niedersachsen, Rheinland-Pfalz und Hessen nur zuldssig bel Vorliegen einer gegenwartigen
Gefahr.®® Das Nds.SOG und das HSOG sehen dabei als zu schiitzende Rechtsgiiter den Leib,
das Leben und die Freiheit einer Person vor®®, wahrend § 31 POG eine weitere Beschrankung
auf die Schutzguter Leib und Leben einer Person vornimmt. Diese Einschrankung hat auch
das Nds.SOG vorgenommen, soweit es um den Einsatz des IMSI-Catchers geht. In Rhein-
land-Pfalz und Hessen ist der Einsatz des IMSI-Catchers unter den gleichen V oraussetzungen
vorgesehen wie die Auskunftserteilung und I nhaltsiiberwachung.

8 34 aAbs. 1 Nr. 2 ThPAG hdlt dagegen eine (einfache) Gefahrenlage fir den Bestand oder
die Sicherheit des Bundes oder eines Landes® oder fiir Leben, Gesundheit oder Freiheit einer
Person®®! fiir ausreichend, um eine praventive Telekommunikationsiiberwachung durchfiihren

zu konnen %2

28 Der Begriff der gegenwértigen Gefahr ist legaldefiniert in § 2 Nr. 1 b) Nds.SOG. Danach bedeutet eine
gegenwaértige Gefahrenlage eine Gefahr, bei der die Einwirkung des schédigenden Ereignisses bereits be-
gonnen hat oder bel der diese Einwirkung unmittelbar oder in allernéchster Zeit mit einer an Sicherheit
grenzender Wahrscheinlichkeit bevorsteht.

29 Nach § 2 Nr. 1 d) Nds.SOG droht eine Gefahr fiir Leib und Leben bei einer nicht nur leichten Korperver-
letzung oder dem Tod.

%3 Eine Gefshrdung des Bestandes oder der Sicherheit des Bundes oder eines Landes liegt dann vor, wenn
die Freiheit des Bundes oder Landes von fremder Herrschaft aufgehoben, ihre staatliche Einheit besaitigt,
ein zu ihnen gehorendes Gebiet abgetrennt oder Bund, Lander oder deren Einrichtungen in ihrer Funkti-
onsfahigkeit erheblich beeintréchtigt werden, vgl. Ebert/Honnacker/Seel, 8 34 a ThPAG, Rn. 30.

L Unter dem Begriff der ,Gefahr fiir Leib und Leben” wird nicht jede drohende Korperverletzung verstan-
den, sondern nur schwere Verletzungen, vgl. Ebert/Honnacker/Seel, § 2 ThPAG, Rn. 19 €). Diesem Beg-
riff ist die Formulierung ,, Gefahr fur Leben und Gesundheit* gleichzustellen.

832 Zur Telekommunikationsiiberwachung im ThPAG vgl. P.M. Huber, ThiirVBI. 2005, 1 (3f.).



114
b)  Straftatenverhiitung®®

8§ 34 Abs. 1 Nr. 1 ThPAG verweist nicht auf den Straftatenkatalog in 8 31 Abs. 5 ThPAG,
sondern auf den des § 100 a StPO®**, wogegen § 33 aNds.SOG 2005 Bezug nimmt auf seinen
»eigenen” Straftatenkatalog in 8 2 Nr. 10 Nds.SOG 2005. Die in § 2 Nr.10 Nds.SOG 2005
aufgeftihrten Straftaten betreffen Delikte gegen den Staat und die offentliche Ordnung, die
sexuelle Selbstbestimmung, Geld- und Wertzeichenfé schungen, Straftaten gegen die person-
liche Freiheit und durch den Verweis auf 8§ 138 StGB auch Raubdelikte und gemeingefahrli-
che Straftaten. Der Organisationsaspekt wird hervorgehoben durch die banden- oder ge-
werbsmafig begangen Vergehen.®*®

Durch die Formulierung in 8 2 Nr. 10 b) Nds.SOG 2005, ein nach dem geschiitzten Rechts-
gut und Strafandrohung vergleichbares Vergehen® ist der Katalog nicht abschlief3end. Wel-
che Straftaten den genannten Vergehen vergleichbar sind, ist schwer einzugrenzen. Zum ei-
nen sind die durch diese Strafvorschriften geschitzten Rechtsguter hdchst unterschiedlich
und vielgestaltig. Zum anderen reicht der fur die Delikte vorgesehene Strafrahmen von der
Geldstrafe bis zu fiinf oder im Einzelfall gar zehn Jahren Freiheitsstrafe.®*°

833 Mit Urteil vom 27.07.2005 hat das BVerfG § 33 a Abs. 1 Nr. 2 und Nr. 3 Nds.SOG fiir mit dem Grundge-
setz unvereinbar und nichtig erklart, vgl. BVerfGE 113, 349 ff. Durch Art. 2 des Gesetzes zur Anderung
des Niedersichsischen Gesetzes Uiber die 6ffentliche Sicherheit und Ordnung vom 25.11.2007, Nds.GVBI.
2007, S. 654, wurden neben weiteren Anderungen die Regelungen des § 33 aAbs. 1 Nr. 2 und 3 Nds.SOG
gestrichen. Die folgenden Ausfihrungen zu diesen Vorschriften dienen dennoch zur Verdeutlichung der
Voraussetzungen, die von Verfassung wegen bei einer préaventiven Telekommunikationsiiberwachung zur
Straftatenverhiitung zu beachten sind. Vgl. zur Anderung des Nds.SOG infolge des BVerfG-Urteils den
Entwurf eines Gesetzes zur Anderung des Niedersichsischen Gesetzes tber die 6ffentliche Sicherheit und
Ordnung, LT-Drucks. Nds. 15/3810, S.29 ff.

3 Mit dem Merkmal ,wenn Tatsachen die Annahme rechtfertigen“ kommt nach der Gesetzesbegriindung
zum Ausdruck, dass die Datenerhebung sich nicht auf blof3e Spekulationen oder VVermutungen griindet,
sondern sich auf tatséchliche Begebenheiten stiitzt, die jederzeit nachvollzogen werden kdnnen. Der Poli-
zel mussen konkrete und nachpriifbare Tatsachen vorliegen, die nach der Lebenserfahrung oder krimina-
listischer Erfahrung bei verniinftiger Wirdigung den Schluss zulassen, dass der Storer eine Katal ogtat
nach § 34 a Abs. 1 Nr. 1 ThPAG begehen wird, vgl. LT-Drucks. Th. 3/2128, S. 35; Ebert/Honnacker/Sedl,
8§34 aThPAG, Rn. 29.

6% 82 Nr. 10 ¢) Nds.SOG 2005. Dadurch tragt der niedersichsische Gesetzgeber seinen eigenen Vorgaben
Rechnung, durch die préventive Kommunikationsiiberwachung kriminellen Organisationen entgegentre-
ten zu kénnen, vgl. LT-Drucks. Nds. 15/240, S. 8.

8% Als Auslegungshilfe ist heranzuziehen, dass durch die Vergehen von erheblicher Bedeutung die Datener-
hebung nach den 88 33 a bis 37 Nds.SOG 2005 erdffnet wird, weshalb nur Delikte, die im Bereich zu-
mindest mittelschwerer, anderweitig nicht aufklérbarer, insbesondere organisierter Kriminalitét angesie-
delt sind, in Betracht kommen, vgl. Unger/Sefken, in: Bohrenz/Unger/Siefken, § 2 Nds.SOG, Anm. 17.
Die Strafandrohung soll dann vergleichbar sein, wenn der Strafrahmen eine Freiheitsstrafe bis zu finf Jah-
ren oder Geldstrafe vorsieht, vgl. Unger/Sefken, in: Béhrenz/Unger/Siefken, § 2 Nds.SOG, AB 2.10.
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In Rheinland-Pfalz und Hessen ist die Telekommunikationstiberwachung zu Zwecken der
Straftatenverhitung nicht vorgesehen. Der rheinland-pfazische Gesetzgeber geht dennoch
davon aus, dass die Erméchtigungsgrundlage des § 31 POG auch der vorbeugenden Verbre-
chensbekampfung dient,®*” da bei der Beseitigung von Gefahrenlagen auch mégliche Strafta-
ten gegen Leib und Leben verhindert werden.®*®

Im Gegensatz dazu hebt die hessische Gesetzesbegriindung ausdricklich hervor, dass es eine
Uberwachung zur Bekampfung von Straftaten im Vorfeld einer konkreten Gefahr nicht geben
s0l1.%% In Hessen soll die Telekommunikationsiiberwachung lediglich der Abwehr unmittel-

bar bevorstehender Gefahren fiir bestimmte hochwertige Rechtsgiiter dienen.®*

C) Adressaten/K ontakt- und Begleitper sonen

Neben den potentiellen Storern und Straftdtern ist in Thiiringen nur noch die Uberwachung
von Kontakt- und Begleitpersonen zuléssig. Die Legaldefinition ist in 8 34 Abs. 3 Nr. 3
ThPAG enthalten.®** Die Datenerhebung tiber Kontakt- und Begleitpersonen ist auf die Ge-

87 Vgl. Plenarprotokoll Landtag RhPf. 16/44, S. 4404.

%% Dies bestétigt das Landgericht Kaiserdautern in seinem Beschluss vom 13.08.2004, NJW 2004, 443,
welches die Beschwerde gegen eine richterliche Anordnung zur Telekommunikationsiiberwachung zu-
riickgewiesen hat. Dem Gericht hat sich nach der vorliegenden Sachlage der Schluss aufgedrangt, dass ein
Bankuberfall geplant war. Darin hat das Landgericht eine konkrete Gefahr fur Leib und Leben der Kun-
den und Bediensteten gesehen, da Uberfalle auf Banken oder Sparkassen fast immer von bewaffneten Ta-
tern durchgefiihrt werden, die dabei nicht zurtickschrecken, zur Durchsetzung ihrer Forderungen anwe-
sende Kunden oder Bedienstete des Kreditinstituts mit der Verletzung von Leib und Leben zu bedrohen.

839 vgl. LT-Drucks. Hessen 16/2352, S. 18 f. Die Gesetzesbegriindung verweist ausdriicklich auf die Rege-

lungen in Thiringen und Niedersachsen, die der hessische Gesetzgeber fur zu weitreichend hélt.

Als Beispiele werden genannt die Feststellung des Aufenthaltsortes einer suizidgefdhrdeten Person und

die Androhung einer Entfihrung oder Geiselnahme. Hierfir sieht der hessische Gesetzgeber ein unab-

weishares Bediirfnis gegeben, da ein Suizid nicht unter den Katalog des § 100 a StPO féllt und die blofRe

Androhung noch keine Versuchstat darstellt; vgl. LT-Drucks. Hessen 16/2352, S. 19.

Die Legaldefinition ist durch das Anderungsgesetz im Hinblick auf die verfassungsgerichtliche Recht-

sprechung prézisiert worden, vgl. LT-Drucks. Th. 3/2128, S. 10 unter Hinweis auf BayVerfGH BayVBI.

1995, 143 und S&chsVerfGH NJW 1996, 1953 = DVBI. 1996, 1423. Der Wortlaut entspricht der vom

Sachsischen Verfassungsgerichtshof in DVBI. 1996, 1423 (1424) LS. 7 formulierten verfassungskonfor-

men Auslegung zum Begriff der ,Kontakt- oder Begleitperson®. Durch die genaue Abfassung der Defini-

tion werden an die Qualitdt der VVerbindung zur Zielperson hthere Anforderungen gestellt, so dass ein lo-
ser Kontakt zwischen der Zielperson und der Kontakt- bzw. Begleitperson as nicht mehr ausreichend an-

gesehen werden kann, vgl. LT-Drucks. Th. 3/2128, S. 30; Ebert/Honnacker/Seel, § 34 ThPAG, Rn. 20.

Als Kontakt- und Begleitpersonen sind nicht Personen anzusehen, zu denen der Storer lediglich eine

flichtige Beziehung unterhélt, sondern solche, die in einem strafrechtsrelevantem Kontakt stehen und als

so genannte Nachrichtenmittler auftreten, die Informationen fir den Storer entgegennehmen oder weiter-

leiten, vgl. LT-Drucks. Th. 3/2128, S. 35; Ebert/Honnacker/Seel, § 34 a ThPAG, Rn. 31.

640
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winnung von Hinweisen beziglich der angenommenen Straftat beschrankt und muss zu deren

vorbeugenden Bekampfung zwingend erforderlich sein.®*

Das Nds.SOG 2005 sieht neben dem Verhaltens- und Zustandsstorer, den potenziellen Straf-
tétern sowie deren Kontakt- und Begleitpersonen, auch den Nichtstérer als Adressaten vor.®*
§ 2 Nr. 11 Nds.SOG 2005 enthélt die Legaldefinition der Begleit- und K ontaktpersonen.®** Da
Kontakt- und Begleitpersonen und der Nichtstorer nicht fir eine Gefahr verantwortlich sind,
kann eine Inanspruchnahme aufgrund der Schwere des Eingriffs nur in den Féllen des polizei-
lichen Notstands gemaR § 8 Nds.SOG ,, unerlasslich® sein.®* Insoweit kommt nur die Erhe-
bung solcher Daten in Betracht, die von Relevanz fir den Kontakt und demnach unerl&sslich
fir die Verhinderung der betreffenden Straftaten sind.®*

Als einziges Polizeigesetz enthdlt 8 31 Abs. 2, Satz 2 POG ene (zusétzliche) Regelung dar-
Uber, welche Kommunikationsanschliisse tberwacht werden dirfen. Dies sind Anschliisse,
die mit hoher Wahrscheinlichkeit vom Betroffenen selbst oder fur eine Verbindungsaufnahme

mit ihm genutzt werden. Die Regelung wurde vom Gesetzgeber aufgenommen, daim Bereich

%42 Dies bedeutet zum einen, dass Daten Dritter, die keinen Bezug zu den angenommenen Straftaten aufwei-

sen, unverziglich zu 16schen sind. Dies folgt aus § 40 Abs. 1iVm 8§ 45 Abs. 2, Satz 1 Nr. 1 ThPAG. Da
nach dirfen Daten nur gespeichert werden, wenn sie rechtmaf3ig erlangt worden sind. Ist dies nicht der
Fall, sind sie zu l6schen, vgl. Ebert/Honnacker/Seel, § 45 ThPAG, Rn. 3. Etwas anderes durfte fur die
Verwertung von Zufallserkenntnissen nach § 34 a Abs. 6 ThPAG gelten. Zum anderen bedeutet es, dass
der Zugriff auf den Nachrichtenmittler das zuletzt mdgliche Mittel sein muss. Die zwingende Erforder-
lichkeit ist eine Ausformung der Subsidiaritdtsklausel, welche sich aus der besonderen Nachrangigkeit der
Heranziehung von Unbeteiligten, zu denen Kontakt- und Begleitpersonen gehéren, rechtfertigt, so LT-
Drucks. Th. 3/2128, S. 30.
843 86 Nds.SOG regelt den Verhaltensstorer, § 7 Nds.SOG den Zustandsstorer. § 8 Nds.SOG regelt die Vor-
aussetzungen fur Mal3nahmen gegen Nichtstérer.
Danach sind Kontakt- und Begleitpersonen Personen, die mit dem potenziellen Straftéter in einer Weisein
Verbindung stehen, die erwarten 18sst, dass durch sie Hinweise Uber die angenommene Straftat gewonnen
werden kénnen. Dabel ist nicht erforderlich, dass die Kontakt- oder Begleitperson in die Pléne des poten-
ziellen Téters eingeweiht ist, denn auch Erkenntnisse tiber eine arglose Kontakt- und Begleitperson kon-
nen zur Verhiitung einer Straftat geeignet sein. Vorausgesetzt sind aber konkrete Tatsachen fir einen ob-
jektiven Tatbezug, insbesondere eine Verwicklung in den Hintergrund oder im Umfeld des Téters. Auch
ein fluchtiger sozialer Kontakt kann fir die Einordnung als Kontakt- oder Begleitperson ausreichen, vgl.
Unger/Sefken, in: Bohrenz/Unger/Siefken, 8 2 Nds.SOG, Anm. 19. Umfasst sein durfte damit auch der
Fall, dass der Anschluss ohne Kenntnis benutzt wird. Aufgrund des Urteils des BVerfG vom 27.07.2005,
BVerGE 113, 349 ff., wurde die Vorschrift am Ende um folgenden Halbsatz erganzt: “...weil Tatsachen
die Annahme rechtfertigen, dass die Person insbesondere von der Planung oder der Vorbereitung der
Straftat oder der Verwertung der Tatvorteile oder von einer einzelnen Vorbereitungshandlung Kenntnis
hat oder daran wissentlich oder unwissentlich mitwirkt.“, vgl. dazu LT-Drucks.Nds. 15/3810, S. 19.
85 Vgl. Unger/Sefken, in: Béhrenz/Unger/Siefken, §33 aNds.SOG, Anm. 4.
846 vgl. Unger/Sefken, in: Béhrenz/Unger/Siefken, §33 a Nds.SOG, Anm. 4. Uber Kontakt- und Begleitper-
sonen dirfen insofern erheblich weniger Daten gespeichert werden, als Uber die primaren Mal3nahmenad-
ressaten, vgl. LT-Drucks. Nds. 15/240, S. 18.
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der Organisierten Kriminalitét erfahrungsgemal’ die Kommunikationsverbindungen (Mobilte-

lefone und Telefonkarten) haufig gewechselt werden.®*’

Wer Adressat der Telekommunikationstiberwachungsmal3nahmen in Hessen sein kann, ist
nicht in 8 15 a HSOG geregelt. Es sind daher die algemeinen Vorschriften der 88 6; 7 und 9
HSOG®**® heranzuziehen.®*

d) Sonstige Voraussetzungen

Die Telekommunikationstiberwachungsmal3nahmen sind in Thuringen, Niedersachen, Rhein-
land-Pfalz und Hessen auf héchstens drel Monate zu befristen. Sie kdnnen um jeweils nicht
mehr als drei Monate verlangert werden,®®° wobei das HSOG als einziges der untersuchten
Polizeigesetze eine Obergrenze von zwélf Monaten enthélt.®** Die Auskunft Uiber Verbin-
dungsdaten®? kann in Thiiringen riickwirkend nur fiir den Zeitraum von zwei Monaten erfol-
gen™®, in Niedersachsen, Rheinland-Pfalz und Hessen fir sechs Monate.*** Dass die Mal%-
nahmen unverztiglich abzubrechen sind, wenn die Anordnungsvoraussetzungen weggefallen
sind, ist weder im ThPAG®® oder Nds.SOG** und POG*’ noch im HSOG®® ausdriicklich
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Diese Regelung ist zu begriiRen, da mit der durch die Datenerhebung betroffenen Person nicht zwingend

eine Aussage Uber den zu Uberwachenden Anschluss getroffen ist, vgl. LT-Drucks. RhPf. 14/2287, S. 48.

848 86 HSOG regelt den Verhaltensstorer, § 7 HSOG den Zustandsstorer und § 9 HSOG enthélt die Voraus-
setzungen unter denen die Inanspruchnahme nicht verantwortlicher Personen zuléssig ist.

849 Soauch W.-R. Schenke, 2007, Rn. 197 ¢. Dazu Graulich, NVwZ 2005, 271 (273), der den Adressatenkreis
des § 15 aHSOG als zu unbestimmt ansieht, da der Pflichtige nicht ausdriicklich genannt wird.

9§34 aAbs. 2, Sitze 9 und 10 ThPAG; § 33 a Abs. 4, Sétze 2 und 3 Nds.SOG; § 31 Abs. 5, Sitze 2 und 3
POG; 8§ 15a Abs. 4, Satz 4 HSOG.

1 §15Abs. 4, Satiz 4iVm § 15 Abs. 5, Satz 7 HSOG.

%52 Eine riickwirkende Auskunft (iber Inhaltsdaten ist mangels (zuléssiger) Speicherung nicht méglich.

53§34 a Abs. 1, Satz 2 ThPAG. Die Gesetzesbegriindung sah noch 6 Monate vor, vgl. LT-Drucks. Th.

3/2128, S. 10.

Mangels anderweitiger Regelung ergibt sich dies aus § 97 Abs. 3, Satz 3TKG.

8% Allerdings enthélt § 34 a Abs. 3, Satz 2 ThPAG einen Verweis auf § 44 Abs. 3 ThPAG. Danach sind dle
Daten zu |18schen, wenn der Zweck der Mal3nahme erreicht ist oder feststeht, dass er nicht erreicht werden
kann. Da vor diesem Hintergrund eine weitere Uberwachung kaum aufrechterhalten werden kann, kann §
34 a ThPAG nur so verstanden werden, dass die Telekommunikationsiiberwachung unverziiglich abzu-
brechen ist, wenn die Voraussetzungen daftr nicht mehr vorliegen.

8% Lediglich aus § 38 Abs. 1, Satz 1 Nds.SOG ergibt sich, dass die Polizei rechtméRig erhobene Daten nur

speichern darf, wenn dies zu dem Zweck erforderlich ist, zu dem sie erhoben worden sind. Auch hat eine

Léschung zu erfolgen, wenn die Daten zur Zweckerfillung nicht mehr erforderlich sind, 8§ 39 a

Nds.SOG. Be unzulassiger Speicherung sind Daten geméal 8 17 Abs. 2 Nr. 1 NDSG zu Idschen. Das

NDSG ist hier neben § 39 a Nds.SOG anwendbar, da diese Vorschrift eine Ldschung u.a. nur bestimmt,

wenn die Speicherung zur Zweckerreichung nicht (mehr) erforderlich ist, vgl. Unger/Sefken, in: Boh-

renz/Unger/Siefken, 8 39 aNds.SOG, Anm. 4.

Gemal? 8§ 31 Abs. 8 POG gilt, dass die durch die Telekommunikationstiberwachung erlangten Unterlagen

unverziglich zu vernichten sind, wenn sie nicht mehr erforderlich sind und die erlangten Daten bei einer

unzul&ssigen Speicherung gemald 8 39 Abs. 2 Nr. 1 POG zu léschen sind.
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geregelt. Lediglich fur den Einsatz des IMSI-Catchers ist im POG vorgesehen, dass perso-
nenbezogene Daten Dritter, die zur Feststellung der Polizel nicht bekannter Telekommunika-
tionsanschl isse erhoben wurden, Gber den Datenabgleich zur Ermittlung der gesuchten Gerd-
te- und Kartennummer hinaus nicht verwendet werden dirfen und nach Beendigung der
Mafnahme unverziiglich zu |6schen sind.®*

Der Verhdtnismaliigkeitsgrundsatz ist fur die praventive Telekommunikationstiberwachung
in allen Polizeigesetzen festgeschrieben. °*°

) Verfahrensanfor derungen

Richtervorbehalte sind in alen hier untersuchten Polizeigesetzen vorgesehen. Zustandig ist
jeweils das Amtsgericht in dessen Bezirk die antragstellende Behorde ihren Sitz hat.*®! Das
Verfahren richtet sich nach den Vorschriften der Freiwilligen Gerichtsbarkeit.°®> Bei Gefahr
in Verzug und bei Form und Inhalt der richterlichen Anordnung sind jedoch unterschiedliche
Regel ungen vorgesehen.®®®

%8 Nur aus den 88 20 Abs. 3, Satz 1; 27 Abs. 2 Nr. 1 und Nr. 3, Abs. 3, Satz 1 und 3 HSOG ergibt sich, dass
gespeicherte personenbezogene Daten zu I6schen und die dazugehdrigen Unterlagen zu vernichten sind,
wenn die Datenspeicherung unzul&ssig ist oder die durch eine verdeckte Datenerhebung gewonnen Daten
fr den der Anordnung zugrunde liegenden Zweck nicht mehr erforderlich sind.

9§31 Abs. 3, Satz 2 POG.

9§34 aAbs. 1, Satz 3 ThPAG; 88 33 aund b Nds.SOG; § 31 Abs. 1 und 2, Satz 4 POG; § 15 aAbs. 1 und
3 HSOG.

1 §34aAbs 2 ThPAG; § 33 aAbs. 4 Nds.SOG; § 31 Abs. 5 POG; § 15 aAbs. 4 HSOG.

2§34 aAbs 2 ThPAG; §33aAbs. 4, Satz 5iVm § 19 Abs. 4, Satz 1 Nds.SOG; § 31 Abs. 5, Satz 5iVm §

21 Abs. 1, Satz 3POG; § 15aAbs. 4, Satz 21Vm § 39 Abs. 1 HSOG.

Soweit in Thiringen lediglich eine Auskunft Gber die ndheren Umsténde der Telekommunikation erfor-

derlichist, kann bei Gefahr im Verzug der Leiter des Landeskriminalamtes oder einer Polizeidirektion die

Anordnung treffen, 8 34 a Abs. 2, Satz 2 ThPAG. Zu den Anwendungsschwierigkeiten des Behordenvor-

behalts vgl. LT-Drucks. Th. 4/249, S. 3 und ihrer Behebung durch eine Dienstanweisung des Innenminis-

teriums, vgl. LT-Drucks. 4/972, S. 3 f. Die Anordnung des Behdrdenleiters tritt auf3er Kraft wenn sie nicht
unverziglich, spétestens jedoch binnen drei Tagen, durch den Richter bestétigt wird. Die Dreitagesfrist
wird nach 8§ 17 FGG berechnet und beginnt in dem Zeitpunkt zu laufen, wenn die behérdliche Anordnung
in den Kenntnisbereich des Erbringers der Telekommunikationsdienstleisung gerét, vgl. LT-Drucks. Th.

3/2128, S. 36. Die Anordnung ergeht in jedem Fall schriftlich. Sie muss Namen und Anschrift des Betrof-

fenen, gegen den sie sich richtet oder die Rufnummer oder eine andere Kennung seines Telekommunika-

tionsanschlusses oder seines Telekommunikationsgeréates enthalten. In ihr sind Art, Umfang und Dauer
der Mal3nahme zu bestimmen, vgl. § 34 aAbs. 2, Sétze 6 — 8 ThPAG.

In Niedersachsen sind in der Anordnung neben der Person, gegen die sich die Datenerhebung richtet, Art

und Umfang der zu erhebenden Daten sowie die betroffenen Telekommunikationsanschltisse zu bezeich-

nen; sieist zudem zu begriinden, vgl. 8§ 33 a Abs. 4, Satz 4 Nds.SOG. Bel Gefahr im Verzug kann die Po-
lizei die Anordnung treffen. Diese ist ebenfalls zu begriinden, wie auch die Zul&ssigkeit der polizeilichen

Anordnung selbst. Die Entscheidung trifft die Behdrdenleitung. Diese kann ihre Anordnungsbefugnis auf

die Dienststellenleiter sowie Bedienstete des hdheren Dienstes Ubertragen. Die richterliche Bestétigung

der Anordnung ist unverziglich zu beantragen, vgl. 8 33 aAbs. 5, Satz 5 Nds.SOG. Die Anordnung der

Polizei tritt aul3er Kraft, wenn die richterliche Bestdtigung nicht innerhalb von 3 Tagen erfolgt, vgl. § 33
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1.  DieAnforderungen des Grundgesetzes und der EMRK

Das Grundgesetz und die EMRK sehen spezielle Anforderungen fir die Einschrankung des
Fernmel degeheimnisses vor.

1. Art. 10 GG
a) Der Schutzbereich desArt. 10 GG

Diein Art. 10 GG gewdhrleisteten Grundrechte auf Wahrung des Brief-, Post- und Fernmel-
degeheimnisses schiitzen die Vertraulichkeit individueller Kommunikation, wenn diese we-
gen der raumlichen Distanz zwischen den Beteiligten auf eine Ubermittlung durch andere
Stellen angewiesen ist®®* und deshalb dem Zugriff Dritter — insbesondere staatlicher Hoheits-

tréger — offen steht®®.

666

Das Fernmeldegeheimnis (moderner: Telekommunikationsgeheimnis™") schiitzt die Vertrau-

lichkeit individueller Mitteilungen, die fernmeldetechnisch tibertragen werden.®®’ Es schiitzt
in erster Linie vor der Kenntnisnahme und der Aufzeichnung des Kommunikationsinhalts.®®

Dartber hinaus erstreckt es sich aber auch auf den Kommunikationsvorgang, also die ndhe-

a Abs. 5, Satz 6 Nds.SOG. Dient die Erhebung der Standortkennung lediglich der Ermittlung des Auf-
enthaltsorts der geféhrdeten Person, <o trifft die Polizei die Anordnung, vgl. § 33 a Abs. 6 Nds.SOG.
Dies wird damit begriindet, dass hierbei Eilfélle vorliegen, bei denen ein rechtzeitiges gerichtliches Ein-
schalten nicht gelingen kann und zugleich der Grundrechtseingriff geringer ist alsin den anderen Féllen;
vgl. LT-Drucks. 15/3810, S. 31.
In Rheinland-Pfalz bestimmt § 31 Abs. 5, Satz 6 POG, dass bei Gefahr in Verzug die Mal3nahme vorl&u-
fig durch die Behdrdenleitung oder einen von ihr besonders beauftragten Beamten des hdheren Dienstes
angeordnet werden kann und die richterliche Entscheidung unverziglich nachzuholen ist. Nicht festgehal -
ten ist, dass die Zuldssigkeit einer polizeilichen Anordnung schriftlich zu begriinden ist.
Nach 8§ 15 a Abs. 4 HSOG bedirfen Mal3nahmen der Telekommunikationsiiberwachung bei Gefahr im
Verzug nicht der richterlichen Anordnung. Bei Gefahr in Verzug kénnen die Mal3nahmen durch jeden Po-
lizeivollzugsbeamten angeordnet werden. Anordnungen dieser Art bedirfen der richterlichen Bestdtigung,
die unverziglich beantragt werden muss. Wird die Anordnung nicht binnen drei Tage bestétigt, tritt sie
aulBer Kraft, vgl. Meixner/Fredrich, § 15 a HSOG, Rn. 4 und § 15 HSOG, Rn. 16. Ansonsten muss die
schriftliche Anordnung Namen und Anschrift der Person, gegen die sie sich richtet oder die Rufnummer
oder eine andere Kennung ihres Telekommunikationsanschlusses oder ihres Telekommunikationsgerétes
enthalten. In ihr sind Dauer und Art der Mal3nahme festzulegen, vgl. 88 15 a Abs. 4, Satz 4; 15 Abs. 5,
Satz 5 HSOG.

%4 vgl. BVerfGE 85, 386 (396); Loewer, in: v.Miinch/Kunig (Hrsg.), Art. 10 GG, Rn. 12.

%5 Vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 15; Gusy, JuS 1986, 89 (90f.).

8% vgl. Loewer, in: v.Minch/Kunig (Hrsg.), Art. 10 GG Rn. 18.

7 vgl. BVerfGE 67, 157 (172); 85, 386 (396); Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 36.

8 Vgl. BVerfGE 85, 386 (396); Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 41.
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ren Umstande, wie die beteiligten Personen und Anschlisse, Datum, Dauer und Uhrzeit der

fernmel detechnischen V erbindungen. ®®°

Ob die Standortfeststellung per IMSI-Catcher ebenfalls dem Schutzbereich des Art. 10 GG
unterfdlt, ist streitig. Das BVerfG hat dazu in seinem Nichtannahmebeschluss vom
22.08.2006 ausgefuhrt, dass die Feststellung des Aufenthaltsortes einer Person anhand der
Positionsmeldung eingeschalteter Mobiltelefone nicht in den Schutzbereich des Art. 10 GG
eingreife, sondern nur das Recht auf informationelle Selbstbestimmung tangiere.®”® Damit
stellt es sich kontrér zur bislang im Schrifttum und in der Fachgerichtsbarkeit vertretenen

Auffassung.®’

Das BVefG stitzt seine Entscheidung u.a. darauf, dass die ndheren Umstande des Fernmel-
devorgangs dem Fernmeldegeheimnis nur unterfallen wirden, soweit diese Umsténde tber-
haupt auf Kommunikationsinhalte beziehbar seien. Die Feststellung einer Gerdte-oder Kar-
tennummer bzw. des Standorts sei unabhangig von einem tatsachlich stattfindenden oder
zumindest versuchten Kommunikationsvorgang zwischen Menschen.®”? Es fande lediglich
ein ,, Kommunikationsaustausch®* zwischen Geréten statt. Dieser Kommunikations- bzw. Da-
tenaustausch beziehe sich aber nicht auf Kommunikationsinhalte, sondern auf die Sicherung
der Betriebsbereitschaft.t”

Vom BVerfG wird jedoch verkannt, dass die Einbuchung eines Mobiltelefons in die nachst-
gelegene Basisstation eines Netzbetreibers V oraussetzung dafur ist, dass Telekommunikation
Uberhaupt stattfinden kann. Damit wird die Kommunikationsbereitschaft des Handynutzers
signalisiert.”* Durch das Einloggen in das Netz eines Betreibers wird der Kommunikations-
vorgang eingeleitet, der Teil des durch Art. 10 GG geschiitzten Geheimnisbereiches ist.®”

Mit der Garantie des Fernmeldegeheimnisses soll vermieden werden, dass Kommunikation

9 vgl. ausjiingster Zeit BVerfGE 110, 33 (52 1.); BVerfGE 113, 349 (364 f.).

% vgl. BVerfG NJw 2007, 351 ff.

1 vgl. BGH NJW 2001, 1587; VG Darmstadt NJW 2001, 2273 (2274); Gusy, in: v.Mangoldt/K |ein/Starck,
Art. 10 GG, Rn. 45; Jarass, in: Jarass/Pieroth, Art. 10 GG, Rn. 9; Dix, Kriminalistik 2004, 81 (83).

72 vgl. BVerfG NJwW 2007, 351 (353).

7% vgl. BVerfG NJwW 2007, 351 (353).

67 Vgl. Nachbaur, NJW 2007, 335 (337).

7 Fir die Eréffnung des Schutzbereichs spricht nach Saurer, RDV 2007, 100 (102) auch die Parallel zu dem
Instrument der sog. , stillen SMS*, bel der zur r&umlichen Ortung ein Signal an eine bekannte Maobilfunk-
nummer gesandt wird. Siehe auch BGH NJW 2001, 1587; VG Darmstadt NJW 2001, 2273 (2274).
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unterbleibt, weil die Beteiligten eine Uberwachung fiirchten.®”® Wird die Mobilfunktele-
kommunikation zur Standortliberwachung benutzt, so besteht gerade die Gefahr, dass eine
Kommunikation per Handy aus diesen Griinden unterbleibt.”” Sollen die Beteiligten durch
den Schutz des Art. 10 GG weltestgehend so gestellt werden, wie sie bei einer Kommunika-
tion unter Anwesenden stiinden®”®, so muss auch die Standortdatenerfassung nach der hier
vertretenen Auffassung dem Anwendungsbereich des Art. 10 GG unterfallen. Denn bei einer
Kommunikation unter Anwesenden ist der Kommunikationsort Dritten regelmaliig nicht be-
kannt. Auch die Standortdaten unterfallen damit nach der hier vertretenen Auffassung dem
Schutzbereich des Art. 10 GG.

Unerheblich ist, ob die Ubertragung und Vermittlung der Telekommunikation durch private
oder staatliche Betreiber erfolgt und ob diese Betreiberunternehmen offentlich zuganglich
sind oder nur einem begrenzten Teilnehmerkreis offen stehen.®”® Dem Schutz des Fernmel-
degeheimnisses unterliegen deshalb auch Ubermittlungsvorgange in einem privat betriebenen
Mobilfunknetz oder in einer haus- oder betriebsinternen Telefon- und Computeranlage.®®

Nicht geschitzt vom Fernmeldegeheimnis wird die Verlasslichkeit der Kommunikationswe-
ge. Das Unterbinden oder die Stérung der Kommunikation unterfallt dem Schutzbereich des
Art. 2 Abs. 1 GG.**

b) Der Eingriff in Art. 10 GG

In seiner Funktion als klassisches Abwehrrecht gegen den Staat schitzt Art. 10 GG die Betei-
ligten des fernmeldetechnisch vermittelten Kommunikationsvorgangs vor hoheitlichen Ein-
griffen durch Strafverfolgungsorgane, Sicherheitsbehdrden und andere gemald Art. 1 Abs. 3
GG unmittelbar grundrechtsgebundene Hoheitstrager.®®

876 vgl. Pagenkopf, in: Sachs (Hrsg.), Art. 10 GG, Rn. 14; Nachbaur, NJW 2007, 335 (337); Saurer, RDV
2007, 100 (102).

677 vgl. Schenke, AGR 125 (2000), 1 (20 .); Nachbaur, NJW 2007, 335 (337); Saurer, RDV 2007, 100 (102).

678 v/gl. BVerfG NJW 2007, 351 (353).

79 vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG Rn. 37; Pagenkopf, in: Sachs (Hrsg.), Art. 10 GG, Rn. 14 &;
Grépl, ZRP 1995, 13 (14).

880 Vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG Rn. 37; Jarass, in: Jarass/Pieroth, Art. 10 GG, Rn. 7.

L vgl. Pagenkopf, in: Sachs (Hrsg.), Art. 10 Rn. 52; Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 95.

82 vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 47. Den Telekommunikationsunternehmen wird dieser
Geheimnisschutz durch das TKG auferlegt.
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Ein Eingriff in Art. 10 GG liegt vor, wenn staatliche Stellen sich ohne Zustimmung der Be-

teiligten®® Kenntnis von dem Inhalt oder den Umstanden eines Kommunikationsvorgangs

verschaffen, die so erlangten Informationen speichern, verwerten oder weitergeben.®®*

Bei der Uberwachung und Aufzeichnung der Telekommunikation sowie dem Auskunftsver-
langen Uber Verbindungsdaten handelt es sich um den klassischen Fall des Eingriffs in das
Fernmeldegeheimnis, der den Polizeibehtrden durch die Regelungen der hier untersuchten
Polizeigesetze ertffnet wird. Gleiches gilt fir den Einsatz des IMSI-Catchers.

C) Die Rechtfertigung des Eingriffs

Eingriffe in Art. 10 GG sind zul&ssig, wenn sie auf Grund eines Gesetzes erfolgen. Dieser
grundrechtliche Gesetzesvorbehalt ist in Art. 10 Abs. 2, Satz 1 GG enthalten, wahrend die
Staatsschutzklausel in Art. 10 Abs. 2, Satz 2 GG unter bestimmten Voraussetzungen eine
Ausnahme von dem Grundsatz zuldsst, dass dem Betroffenen ein Grundrechtseingriff offen-
bart werden muss und ihm hiergegen der Rechtsweg offen steht.

aa) DasErfordernis eines Parlamentsgesetzes

Den Anforderungen des Art. 10 Abs. 1, Satz 1 GG, der bundes- oder landesgesetzliche Ein-
griffsermachtigungen zul&sst, kann auch eine Rechtsverordnung oder Satzung geniigen.®®
Allerdings fuhrt der Vorbehalt des (Parlaments) Gesetzes regelméaidig dazu, dass die materiel-
len Eingriffsvoraussetzungen und grundlegenden Modalitéten durch den parlamentarischen
Gesetzgeber entschieden werden muissen, so dass nur einige technische Details der ndheren
Regelung durch den Verordnungs- oder Satzungsgeber zuganglich sind.®®® Entsprechende
Erméachtigungsnormen hat der Gesetzgeber im TKG geschaffen, auf deren Grundlage dann
u.a. die Telekommunikationstiberwachungsverordnung ergangen ist.

%83 Umstritten ist, ob die Zustimmung aller Kommunikationsteilnehmer erforderlich ist, so BVerfGE 85, 386
(398 f.); Amelung/Pauli, MDR 1980, 801 (803); Jarass, in: Jarass/Pieroth, Art. 10 GG, Rn. 13; Gusy, JuS
1986, 89 (94); aA BGH NJW 1994, 596 (597 ff.): Loewer, in: v.Minch/Kunig (Hrsg.), Art. 10 GG, Rn. 7.

8 vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 50. Gleiches gilt, wenn die Telekommunikationsdaten
zwischen Behorden weitergeben werden; vgl. dazu das Kapitel , Datenverarbeitung” unter I1. 1.b).

8% vgl. Schmitt Glaeser, in: HSt(R VI, § 129, Rn. 74; Jarass, in: Jarass/Pieroth, Art.10 GG, Rn. 16.

%% vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 58; Loewer, in: v.Minch/Kunig (Hrsg.), Art. 10 GG, Rn.
28.
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In engem Zusammenhang mit dem Erfordernis einer klaren parlamentsgesetzlichen Erméch-
tigungsgrundlage steht das Zitiergebot des Art. 19 Abs. 1, Satz 2 GG. Dessen Warn- und
Klarstellungsfunktion unterstiitzt den Zweck des Gesetzesvorbehalts, namlich sicherzustel-
len, dass Notwendigkeit und Ausmal3 von Eingriffen in die Grundrechte des Art. 10 Abs. 1
GG in offentlicher parlamentarischer Debatte geklart werden.®®” Das Zitiergebot hat jedoch
in der bisherigen Rechtspraxis eine eher geringe Bedeutung entwickelt.®® So gilt das Zitier-
gebot nach der Rechtsprechung des BVerfG nur fiir nachkonstitutionelle Gesetze.®® Keine

g% oder durch , ver-

Geltung erlangt es auch bel Einschrénkungen durch ,,algemeine Gesetz
fassungsimmanente Schranken“®®!.°%? Begriindet wird dies mit dem in Art. 19 Abs. 1 GG
verwendeten Begriff der ,, Grundrechtseinschrénkung®, wonach nur solche Grundrechte dem
Zitiergebot unterliegen konnen, die aufgrund ausdricklicher Erméchtigung vom Gesetzgeber
eingeschrankt werden diirfen.®®® Uber die restriktive Interpretation des Begriffs , Grund-
rechtseinschrénkung® hinaus, hat das BVerfG noch eine Reihe weitere Ausnahmen entwi-
ckelt, so fur solche Gesetze, die bereits geltende Grundrechtsschranken unverandert oder mit

geringen Abweichungen wiederholen.®**

In der jingsten Rechtsprechung ist allerdings ein Wandel eingetreten. So reicht es nach An-
sicht des BVerfG fir die Einhatung des Zitiergebots nunmehr nicht aus, wenn das ein-
schrankende Gesetz das einzuschrankende Grundrecht zwar zitiert, dieses Zitat aber nicht in
Zusammenhang mit der einschrénkenden Regelung aufgenommen wurde.*® Durch das Zitat
im Gesetzeswortlaut soll gesichert werden, dass der Gesetzgeber nur Eingriffe vornimmt, die
ihm al's solche bewusst sind und Uber deren Auswirkungen auf die betroffenen Grundrechte
er sich Rechenschaft ablegt. Eine bereits enthaltene Nennung des eingeschrankten Grund-

7 vgl. BVerfGE 85, 386 (403 f.).

8% Kritisch hierzu P.M. Huber, in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 19 GG, Rn. 74 ff.; Ipsen, 2007, Rn.
191 ff.

%9 5o BVerfGE 2, 121 (122 f.) st.Rspr.

89 5o die Einschrankungsmoglichkeit in Art. 5 Abs. 2 GG.

1 Anscheinend schrankenlos gewahrleistete Grundrechte, wie z.B. Art. 5 Abs. 3 GG, finden ihre Grenzen
im kollidierenden Verfassungsrecht, vgl. Jarass, in: Jarass/Pieroth, Art. 5 GG, Rn. 113 f.; Bethge, in:
Sachs (Hrsg.), Art. 5 GG, Rn. 198.

92 vgl. BVerfGE 28, 36 (47); E 33, 52 (77 f.) zu Art. 5 Abs. 2 GG und BVerfGE 83, 130 (154) zu Art. 5
Abs. 3 GG.

%% vgl. BVerfGE 21, 92 (93), E 24, 367 (396 f.); E 64, 72 (79 f.); E 83, 130 (154). Zur Kritik siehe P.M.
Huber, in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 19 GG, Rn. 74 ff.; Ipsen, 2007, Rn. 191 ff.

% vgl. BVerfGE 5, 13 (16); E 15, 288 (293); E 35, 185 (189). Zur grundsitzlichen Kritik, dass der Gesetz-
geber, der die frihere Grundrechtseinschrénkung wiederholt, die Bestétigung nach denselben rechtlichen
Mal3stében prifen muss wie die Erstvornahme, vgl. P.M. Huber, in: v.Mangoldt/Klein/Starck (Hrsg.), Art.
19 GG, Rn. 74 ff.; Stern, Staatsrecht, Band I11/2, S. 751 1.

8% vgl. BVerfGE 113, 349 (366 f.); Jarass, in: Jarras/Pieroth, Art. 19 GG, Rn. 7.



124

rechts reicht daftr nicht aus. Auch ein blofRer Hinweis in der Gesetzesbegriindung, der Ge-

setzgeber sai sich der Einschréankung des Grundrechts bewusst gewesen, geniigt nicht.®%

bb)  Die Staatsschutzklausel des Art. 10 Abs. 2, Satz 2 GG

Art. 10 Abs. 2, Satz 2 GG*” enthélt keinen qualifizierten Gesetzesvorbehalt, sondern stellt
im Gegentell Eingriffe von sonstigen Rechtfertigungsanforderungen frel (so genannte
Schrankenerweiterung oder Einschrankungsvorbehalt®®).*® In der Sache bestimmt die
Staatsschutzklausel, dass Beeintrachtigungen des Art. 10 Abs. 1 GG, etwa das Abhdren von
Telefonen, den Betroffenen gegeniiber dauerhaft geheim gehalten werden konnen und statt
gerichtlichen Schutzes lediglich eine Uberpriifung durch ein spezielles Kontrollorgan erfolgt.
Voraussetzung ist unter anderem, dass der Ausschluss der Benachrichtigung wie des Rechts-

wegs im Hinblick auf diese Zwecke erforderlich ist.”®

Geheimhaltung und Ausschluss des
Rechtswegs mussen verhdtnisméidig sein. Daher ist eine Benachrichtigung geboten, sobald
dies ohne Gefahrdung des Zwecks der Beschrankung méglich ist.” Ist eine gerichtliche Ver-
fahrenskontrolle nicht vorgesehen, ist erforderlich, dass ersatzweise eine Kontrolle durch
unabhangige und an keine Weisungen gebundene staatliche Organe sichergestellt ist.””? Die
Kontrolle muss materiell und verfahrensméldig der gerichtlichen Kontrolle gleichwertig sein.
Sie muss den gesamten Prozess der Datenerfassung und —verwertung umfassen und ausrei-

chend personell ausgestattet sein.”®

cc)  Der Bestimmtheitsgrundsatz

Die rechtsstaatlichen Bestimmtheitsanforderungen sind historisch gesehen insbesondere im
Bereich der polizeilichen Gefahrenabwehr entwickelt und dort im Laufe der Zeit auf neue
Erscheinungsformen gefahrenabwehrender Mal3nahmen erstreckt worden.

% vgl. BVerfGE 113, 349 (366 f.); Jarass, in: Jarass/Pieroth, Art. 19 GG, Rn. 7.

%7 Das BVefG halt die Einschrankungen entgegen kritischen Stimmen aus der Literatur noch fiir verfas-
sungsgemal, so zuletzt BVerfGE 100, 313 (399).

% Sofir Art. 17 aGG: Jarass, in: Jarass/Pieroth, Art. 17 aGG, Rn. 1.

99 Vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG Rn. 59; Pieroth/Schlink, 2007, Rn. 764.

99 vgl. Pagenkopf, in: Sachs (Hrsg.), Art. 10 GG, Rn. 48.

oL vgl. BVerfGE 30, 1 (31); Pagenkopf, in: Sachs (Hrsg.), Art. 10 GG, Rn. 48.

72 vgl. BVerfGE 67, 157 (185); E 100, 313 (401).

7 BVerfGE 30, 1 (23f.); E 100, 313 (361 f. und 401 f.).
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Bei der Wahrnehmung der ihm durch Art. 10 Abs. 2 GG eingeraumten Einschrankungsmaog-
lichkeiten ist der Gesetzgeber an die allgemeinen verfassungsrechtlichen Begrenzungen fir
Grundrechtseingriffe gebunden. Diese Begrenzungen sind im Hinblick auf den speziellen
Gewadhrleistungsgehalt des Art. 10 GG zu konkretisieren, wobei auch hier die Besonderheit
zum Tragen kommt, dass Art. 10 GG das Selbstbestimmungsrecht Gber Informationen ge-
wahrleistet und deshalb die Grundsétze heranzuziehen sind, die auch fur das Grundrecht auf
informationelle Selbstbestimmung gelten.”**

Das BVerfG hat sich in jingster Zeit mit seinem Urteil zum G-10-Gesetz’®®, seinem Be-
schluss zum AWG'® und seiner Entscheidung zum Nds.SOG 2005’ mit der préventiven
Telekommunikationstiberwachung auseinandergesetzt und dabel die verfassungsrechtlichen
Anforderungen an die das Fernmeldegeheimnis einschrankenden Gesetze deutlich gemacht.
Das Parlamentsgesetz muss die V oraussetzungen und den Umfang der Beschrankungen klar
und erkennbar festlegen.”® Dadurch soll sich der betroffene Biirger auf mogliche belastende
Mal3nahmen einstellen kdnnen, die gesetzesausfuhrende Verwaltung fur ihr Verhalten steu-
ernde und begrenzende Handlungsmal3stabe vorfinden und die Gerichte die Rechtskontrolle

durchfiihren kénnen.”®

Die konkreten Anforderungen an die Klarheit und Bestimmtheit der Erméchtigung richten
sich nach der Art und der Schwere des Eingriffs. Welchem Ziel dabei die Malinahme dient,
etwa der Gefahrenverhitung oder der Gefahrenabwehr, ist fir die Beurteilung ihrer Schwere
fir den Betroffenen ohne Belang.”*® Je nach der zu erfiillenden Aufgabe findet der Gesetzge-
ber aber zur Rechtfertigung der Eingriffsvoraussetzungen und zu ihrer Umsetzung unter-
schiedliche Mdglichkeiten vor. Bel der polizeilichen Gefahrenabwehr kann er an eine Ge-
fahr, aso an Tatsachen, aus denen das Bevorstehen eines schadigenden Ereignisses abzulei-
ten ist, anknipfen, bel der Strafverfolgung an den Verdacht einer schon verwirklichten Straf-

%% vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 62.

% BVerfGE 100, 313 ff.

% BVerfGE 110, 33 ff.: Das BVerfG hat die Erméchtigungen des § 39 Abs. 1 und 2 AWG zur Uberwachung
des Postverkehrs und der Telekommunikation im Bereich der Straftatenverhtitung als nicht vereinbar mit
Art. 10 GG angesehen.

7 BVerfGE 113, 349 ff.

% vgl. BVerfGE 100, 313 (360); E 110, 33 (53 f.); E 113, 349 (375).

99 vgl. BVerfGE 113, 349 (376).

9 vgl. BVerfGE 110, 33 (55).
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tat.”* Diese Ankniipfungsméglichkeiten entfallen, soweit der Gesetzgeber die Aufgabe ver-
folgt, Straftaten zu verhiten oder Vorsorge fur die Verfolgung zukinftig eventuell begange-
ner Straftaten zu treffen. Das alein hindert aber nicht, in Wahrnehmung derartiger Aufgaben
Eingriffe in das Grundrecht aus Art. 10 Abs. 1 GG zu ermdglichen. Der Bestimmtheitsgrund-
satz setzt jedoch voraus, dass die jeweiligen Erméchtigungen handlungsbegrenzende Tatbe-
standsmerkmale enthalten, die einen Standard an Vorhersehbarkeit und Kontrollierbarkeit
vergleichbar dem schaffen, der fir die tberkommenen Aufgaben der Gefahrenabwehr und
der Strafverfolgung rechtsstaatlich geboten ist.”*?

Entsprechende Ermé&chtigungen durfen fur Zwecke der Straftatenverhiitung an Tatsachen
anknupfen, die auf die Straftatenplanung schlief3en lassen. Dem Gesetzgeber ist es grundsétz-
lich erlaubt, zur Umschreibung des Anlasses und der weiteren Voraussetzungen der Strafta-
tenverhiitung unbestimmte Rechtsbegriffe zu benutzen.”*® Er hat daher die den Anlass bil-
denden Straftaten sowie die Anforderungen an die Verdachtstatsachen so bestimmt zu um-
schreiben, dass das Risiko einer Fehlprognose in dem Rahmen verbleibt, der auch fir Mal3-
nahmen der Strafverfolgung und der Gefahrenbekdmpfung as verfassungsrechtlich hin-

nehmbar erscheint.”*

Werden auslegungsbediirftige Begriffe verwendet, so stehen diese dem Bestimmtheitserfor-
dernis nicht entgegen, solange die Auslegung unter Nutzung der juristischen Methodik zu
bewdltigen ist und die im konkreten Anwendungsfall verbleibende Ungewissheit nicht so
weit geht, dass Vorhersehbarkeit und Justitiabilitét des Verwaltungshandelns geféhrdet

sind.”®

Das BVerfG hat festgestellt, dass der Begriff der Tatsache isoliert betrachtet hinreichend
bestimmt ist. Denn er nimmt eine Abgrenzung zu blof3en Vermutungen und allgemeinen Ver-
fahrensgrundsétzen vor, die fur sich allein gerade nicht ausreichen. In Bezugnahme auf eine
kunftige Straftatenbegehung geniigt dieses Tatbestandsmerkmal den Bestimmtheitsanforde-
rungen aber nicht.”*® Die im Vorfeld kiinftiger Straftaten bestehenden Schwierigkeiten der

1 vgl. BVerfGE 110, 33 (55); E 113, 349 (377).

2 vgl. BverfGE 100, 313(376); E 110, 33 (55 f.); E 113, 349 (378).
3 vgl. BVerfGE 110, 33 (56).

4 vgl. BVerfGE 110, 33 (56).

5 vgl. BVerfGE 110, 33 (56 f.).

6 vgl. BVerfGE 113, 349 (378).
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Abgrenzung eines harmlosen von dem in eine Straftatenbegehung mindendes Verhalten
werden mit dem Begriff der Tatsache nicht durch einschrankende Tatbestandsmerkmale be-
waltigt.”” Die Unbestimmtheit und das damit einhergehende Risiko der Fehlprognose wer-
den auch nicht durch das Erfordernis der Straftaten von erheblicher Bedeutung vermindert.
Dieses Tatbestandsmerkmal bietet keine Anknutipfungspunkte dafiir, wann ein Verhalten auf

die kiinftige Begehung solcher Straftaten hindeutet.”*®

dd) Der Grundsatz der Normenklarheit

Von der Bestimmtheit der einzelnen Rechtsnormen ist das Gebot der Klarheit des Rechts zu
unterscheiden.”® Der Gesetzesadressat muss danach den Inhalt der rechtlichen Regelungen
auch ohne spezielle Kenntnisse mit hinreichender Sicherheit feststellen konnen.””® Gesetze
miissen widerspruchsfrei’®, verstandlich™® und praktikabel ”?® sein, damit rechtliche Ent-
scheidungen voraussehbar sind.

In seinem AWG-Beschluss ist das BVerfG zu dem Ergebnis gekommen, dass die im Aul3en-
wirtschaftsgesetz gewahlte Regelungstechnik des § 39 Abs. 1 und 2 AWG mit ihren Verwei-
sungen und Weliterverweisungen auf Strafrechtsnormen den Grundsétzen der Normenklarheit
nicht gentigt.”* Zwar kénnen Verweisungsketten in komplexen Regel ungszusammenhéngen
gegenlber einer aternativen Umschreibung aller Eingriffsvoraussetzungen in der Eingriffs-
norm selbst durchaus vorzugswirdig sein, da an Klarheit durch die Zusammenfassung in
einer einzigen Norm nicht notwendig etwas gewonnen wird. Allerdings ist einfacher zu er-

kennen, welche Tatbestandsmerkmal e erheblich sind.’?®

T vgl. BVerfGE 113, 349 (379).

8 vgl. BVerfGE 113, 349 (379). Zwar kann ein fir die Anordnung vorgesehener Richtervorbehalt die
Bestimmtheitsdefizite ausgleichen, da grundsétzlich ausfiillungsbedirftige materielle Normen rechts-
staatlich eher tragbar sind, wenn durch ein formalisiertes, gerichtlich kontrolliertes Verfahren dafirr ge-
sorgt wird, dass die wesentlichen Entscheidungsfaktoren gepriift und auslegungsbediirftige Rechtsbegrif-
fe angemessen angewandt werden. Voraussetzung ist aber, dass der Richter Anhaltspunkte, also einen
Mal3stab fiir die Prognoseentscheidung, im Gesetz vorfindet, vgl. BVerfGE 113, 349 (381). Nach Ansicht
des BVerfG boten die angegriffenen Normen des Nds.SOG 2005 dem Richter ebenso wenig einen Mal3-
stab fir die Prognoseentscheidung wie der Polizei selbst.

9 Vgl. dazu Schulze-Fidlitz, in: Dreier (Hrsg.), Art. 20 GG (Rechtsstaat), Rn. 141 ff.

29 vgl. BVerfGE 5, 25 (31 f.); E 8, 274 (302); E 22, 330 (346); BAGE 38, 166 (174).

1 vgl. BVerfGE 1, 14 (37); E 17, 306 (314); E 25, 216 (227).

22 vgl. BVerfGE 14, 13 (16); E 17, 306 (314); E 47, 239 (247).

2 vgl. BVerfGE 25, 216 (226 f.); E 78, 205 (212 f.).

4 vgl. BVerfGE 110, 33 (57).

2 vgl. BVerfGE 110, 33 (63).
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ee) DasVerhaltnismaligkeitsprinzip

Eine herausragende Bedeutung als Grenze sowohl fir den Gesetzgeber a's auch fir die Exe-
kutive und die Rechtsprechung bei Auslegung und Anwendung gesetzlicher Vorschriften
kommt dem Verhé tnismaRigkeitsprinzip zu.”? Daher diirfen die EinbuRen an grundrechtlich
geschitzter Fretheit nicht in unangemessenem Verhdtnis zu den Gemeinwohlzwecken ste-
hen, denen die Grundrechtsbeschrénkungen dienen.’?’

Der Gesetzgeber muss dabel zwischen Allgemein- und Individualinteressen einen angemes-
senen Ausgleich herbeifiihren. Dabei ist auf grundrechtlicher Seite von Bedeutung, unter
welchen Voraussetzungen welche und wie viele Grundrechtstréger wie intensiven Beein-
trachtigungen ausgesetzt sind. Kriterien sind hierfir die Gestaltung der Eingriffsschwellen,
die Zahl der Betroffenen und die Intensitét der Beeintréchtigungen. Dies hangt davon ab, ob
die Gespréchsteilnehmer a's Personen anonym bleiben, welche Gesprache und welche Inhal-
te erfasst werden kénnen und welche Nachteile den Grundrechtstragern aufgrund der Uber-
wachungsmalinahmen drohen. Auf Seiten des Gemeinwohlinteresses ist das Gewicht der
Ziele und Belange malgeblich, denen die Fernmeldeliberwachung dient. Es hangt unter an-
derem davon ab, wie grol3 die Gefahren sind, die mit Hilfe der Fernmeldeliberwachung er-

kannt werden sollen und wie wahrscheinlich ihr Eintritt ist.’?

Abzuwégen ist also, wie be-
deutsam die Rechtsgiter sind, die mit Hilfe der Mal3nahme geschuitzt werden sollen und wie
wahrscheinlich der Eintritt einer Rechtsgutsverletzung ist.”® Dies gilt auch firr die Telekom-

munikationstiberwachung zur Verhinderung von Straftaten.”*°

Zur Wahrung des Verhdltnismaldigkeitsgrundsatzes und der Verfassungsmaldigkeit ist der
Eingriff angesichts der Sensibilitét der durch die Grundrechtseingriffe erlangten Informatio-
nen auch von organisations- und verfahrensrechtlichen Sicherungen abhéngig, wenn der Be-
troffene von dem Eingriff erst nachtraglich oder iiberhaupt nicht Kenntnis erlangt.”** Sowohl

26 vgl. BVerfGE 65, 1 (44); E 67, 157 (173 ff.).

2 vgl. BVerfGE 100, 313 (375 f.); E 113, 349 (382).

28 vgl. BVerfGE 100, 313 (376).

2 vgl. BVerfGE 113, 349 (382).

730 Im Rahmen der akustischen Wohnraumiiberwachung ist das BVerfG davon ausgegangen, dass von einer
besonderen Schwere einer Straftat im Sinne des Art. 13 Abs. 3 GG nur auszugehen ist, wenn sie der Ge-
setzgeber jedenfalls mit einer hoheren Hochststrafe als finf Jahre Freiheitsstrafe bewehrt hat, vgl. BVerf-
GE 109, 279 (347 f.).

Das BVefG hat es in seinem BND-Urtell als verfassungsgemald angesehen, dass eine Mitteilung in 8 3
Abs. 8, Satz 1 G-10 nur eingeschrénkt vorgeschrieben war. Art. 10 Abs. 2, Satz 2 iVm Art. 19 Abs. 4,

731
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bei staatlichen Eingriffen as auch dort, wo der Staat die durch Art. 10 GG gewéahrleistete
Vertraulichkeit zu schitzen hat, snd regelméi3ig organisatorische und verfahrensmaldige
Vorkehrungen erforderlich, die die Einhaltung materieller Regelungen sichern. Dazu zéhlen
die gesetzlich vorgesehenen Richtervorbehalte bel der Post- und Fernmeldeliberwachung,
die, wenn nicht verfassungsrechtlich geboten, so doch jedenfalls nicht ohne Ersatz durch ver-
gleichbare verfahrensrechtliche Vorkehrungen gestrichen werden kénnen.”*? Ebenfalls geho-
ren dazu die vom Bundesverfassungsgericht geforderten Kriterien, welche die Kontrolle
durch die von der Volksvertretung bestellten Organe und Hilfsorgane gemal3 Art. 10 Abs. 2,
Satz 2 GG zu erfiillen haben.™

2. Art. 13 GG
a) Der Schutzbereich des Art. 13 GG

Das Grundrecht des Art. 13 GG steht in Zusammenhang mit der frelen Entfaltung der Per-
sonlichkeit und sichert die Privatheit der Wohnung als einen elementaren Lebensraum, die
raumliche Sphare, in der sich das Privatleben entfaltet.”** Es konkretisiert das allgemeine
Recht, in Ruhe gelassen zu werden und gewahrleistet die Abschirmung der Privatsphére in

raumlicher Hinsicht.”®

Satz 3 GG erlaube ein Absehen von der Mitteilung, wenn die Beschrénkung des Fernmel degeheimnisses
dem Schutz der freiheitlichen demokratischen Grundordnung oder des Bestandes oder der Sicherung des
Bundes oder eines Landes diene. Dies gelte jedoch nur mit der Mal3gabe, dass eine nachtrégliche Benach-
richtigung stattfinden muss, sobald eine Gefahrdung des Zwecks der Mal3nahme und eine Geféhrdung des
Bestands oder der Sicherung des Bundes oder eines Landes ausgeschl ossen werden kénne. Beschrankun-
gen, die der Friherkennung der Gefahr eines bewaffneten Angriffs dienen, seien danach verfassungsrecht-
lich unbedenklich. Fir die mit dem Verbrechensbek&mpfungsgesetz hinzugetretenen Gefahren wirden
diese Gesichtspunkte zwar nicht zutreffen. Insoweit greife jedoch Art. 10 Abs. 2 Satz 2 GG ein, der die
Begrenzung zu anderen Zwecken zulésst. Gehelmhaltungsgriinde kénnen darin bestehen, dass mit der Of-
fenlegung von Erkenntnissen oder auch von eingesetzten Methoden, die im konkreten Fall noch geheim
gehalten werden missten, die Aufgabenwahrnehmung gefahrdet werden wiirde, vgl. BVerfGE 100, 313
(397).

782 Vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 88 1.

3 vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 88 f. Zur Wirksamkeit der Kontrolle gehért es, dass sich
die Kontrolle auf alle Schritte des Prozesses der Fernmeldeliberwachung erstreckt. Kontrollbediirftig ist
sowohl die Rechtméligkeit der Eingriffe als auch die Einhaltung der gesetzlichen Vorkehrungen zum
Schutz des Fernmeldegeheimnisses, vgl. BVerfGE 100, 313 (362).

3 vgl. BVerfGE 42, 212 (219); E 51, 97 (110); E 89, 1 (12); E 103, 142 (150); Jarass, in: Jarass/Pieroth,
Art. 13 GG, Rn. 1.

% vgl. BVerfGE 32, 54 (72); E 65, 1 (40); E 97, 228 (265); Jarass, in: Jarass/Pieroth, Art. 13 GG, Rn. 1.
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Als Wohnungen gelten alle Raume, die der allgemeinen Zuganglichkeit durch raumliche Ab-
schottung entzogen und zur Stétte privaten Lebens und Wirkens gemacht sind.”*® Darunter
fallen auch Arbeits-, Betriebs und Geschéftsraume.”’” Trager des Grundrechts ist jeder un-

mittel bare Besitzer unabhangig von den Eigentumsverhaltnissen.”®

b) Der Eingriff in den Schutzbereich

Das Grundrecht des Art. 13 GG wird durch jede Verletzung der Privatheit der Wohnung
durch staatliche Stellen beeintrachtigt. Diese V oraussetzung erfullen Durchsuchungen sowie
jedes sonstige Betreten der geschiitzten Raume.*® Voraussetzung einer Durchsuchung ist das
korperliche Betreten der Wohnung durch das Durchsuchungsorgan.”®® Eine Uberwachung
von Vorgangen in einer Wohnung von auf3en ohne korperliches Betreten stellt einen Eingriff
dar, wenn dies mit Hilfe technischer Mittel geschieht.”** Das Anbringen und der Gebrauch
von Ton- und Bildaufzeichnungsgeréten, die das Geschehen in der Uberwachten Wohnung
offen legen, bedeuten einen Eingriff in das Schutzgut des Art. 13 GG.”* Technische Még-
lichkeiten, um die rdumliche Abgrenzung einer Wohnung zu tberwinden, sind Infrarotkame-
ras, hochempfindliche Richtmikrophone und Abhérvorrichtungen.” Sie gestatten ein Ein-
dringen — dhnlich dem korperlichen Betreten — in den réumlichen Individuabereich, ohne
den Nutzungsberechtigten darauf aufmerksam zu machen. Die Ausspdhung braucht nicht aus
dem unmittelbaren Umfeld der Wohnung vorgenommen zu werden, auch eine Ausspahung
aus weiter Ferne, etwa (iber Satellit, bedeutet einen Eingriff in Art. 13 GG."

73 Vgl. BGHSt 44, 138 (140); Jarass, in: Jarass/Pieroth, Art. 13 GG, Rn. 2; Papier, in: Maunz/Diirig, Art. 13
GG, Rn. 11; Gornig, in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 13 GG, Rn. 13.

37 vgl. BVerfGE 44, 353 (371): 76, 83 (88); 96, 44 (51).

8 vgl. Kunig, in: v.Minch/Kunig (Hrsg.), Art. 13 GG, Rn. 12; Gornig, in: v.Mangoldt/Klein/Starck (Hrsg.),
Art. 13 GG, Rn. 29; Jarass, in: Jarass/Pieroth, Art. 13 GG, Rn. 6.

39 Vgl. BVerfG 65, 1 (40); Jarass, in Jarass/Pieroth, Art. 13 GG Rn. 7.

0 vql. Jarass, in Jarass/Pieroth, Art. 13 GG, Rn. 9 und 14.

™ ygl. Art. 13 Abs. 3- 5 GG.

2yl Jarass, in Jarass/Pieroth, Art. 13 GG, Rn. 7; Gornig, in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 13
GG, Rn. 43.

3 vgl. Gornig, in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 13 GG, Rn. 44; Jarass, in Jarass/Pieroth, Art. 13
GG, Rn. 21.

4 vgl. Gornig, in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 13 GG, Rn. 44; Jarass, in Jarass/Pieroth, Art. 13
GG Rn. 21; Kunig, in: v.MUnch/Kunig (Hrsg.), Art. 13 GG, Rn. 17.
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Eine Beobachtung von auf3en durch technische Mittel stellt aber nicht immer einen Eingriff
dar. Erforderlich ist, dass die Datenerfassung unmittelbar das Wohngeschehen betrifft.”*
Eine Beobachtung von auf3en ohne technische Mittel, wie sie jedermann moglich ist, stellt in
der Regel keinen Eingriff dar, weil damit die vom Grundrechtsinhaber vorgenommenen Ab-

schirmungen nicht tber das allgemeine mégliche MaR hinaus beeintrachtigt werden.”*

Ob nun der Uberwachung der Telekommunikation neben dem Eingriff in Art. 10 GG auch
Eingriffsqualitét gegentber der Unverletzlichkeit der Wohnung zukommt, hangt zum einen
von der Abgrenzung der beiden Schutzbereiche und zum anderen von der Feststellung ab, ob
die mit der Telekommunikationsiiberwachung verbundene Standortbestimmung einen Ein-
griff in die réumlich geschuitzte Privatsphére mit Hilfe technischer Mittel bedeutet oder sich
lediglich als eine Art. 13 GG nicht verletzende Observation darstellt.

aa) Abgrenzung Fernmeldegeheimnis— Unverletzlichkeit der Wohnung

Sowohl Art. 13 alsauch Art. 10 GG gewahrleisten den Schutz der privaten Lebensgestaltung.
Von dem Schutz der Vertraulichkeit fernmeldetechnisch vermittelter Kommunikation |&sst
sich der Schutzbereich des Art. 13 GG danach abgrenzen, ob der Eingriff in die réaumlich
abgegrenzte Privatsphare der Wohnung erfolgt oder ob in den von der Wohnung aus gefihr-
ten fernmeldetechnischen Kommunikationsvorgang eingegriffen wird.”’ Genauer gesagt:
eine Abgrenzung findet danach statt, ob die Durchbrechung des Geheimnisschutzes in der
raumlichen Uberwindung von Barrieren oder darin liegt, dass die fernmeldetechnische U-

bermittlung ausgenutzt wird.”®

Wird die Uberwachung eines Festnetzanschlusses innerhalb einer Wohnung angeordnet, so
ist mit Beginn des Mithorens des Gesprachs auch bekannt, dass sich die betroffene Person
innerhalb dieser Wohnung aufhélt. Damit bel jeder Telekommunikationstiberwachung eben-
falls einen Eingriff in Art. 13 GG zu sehen, geht zu weit. Zum einen werden keine raumli-

chen Barrieren Uberwunden, sondern auf den Kommunikationsverkehr Zugriff genommen,

5 vgl. Kunig, in: v.Miinch/Kunig (Hrsg.), Art. 13 GG, Rn. 18. Vgl. zur langerfristigen Uberwachung mittels
Videokamera BGH StV 1998, 169 f.

6 vql. Jarass, in Jarass/Pieroth, Art. 13 GG, Rn. 8; Ruthig, JuS 1998, 506 (512).

7 Vl. Loewer, in: v.Minch/Kunig (Hrsg.), Art. 10 GG, Rn. 55.

8 Vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 97; Papier, in: Maunz/Diirig, Art. 13, Rn. 149.
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zum anderen werden dabel keine typischen Verhaltensweisen offen gelegt, die durch die

raumliche Privatsphére geschiitzt werden sollen.”

Bei der Uberwachung eines mobilen Anschlusses ist dagegen eine differenzierte Betrachtung
angezeigt. Wird die Standortkennung wéhrend eines Gesprachs tbermittelt und halt sich der
Betroffene dabel innerhalb einer Wohnung auf, so kann dabel nichts anderes gelten als bei
der Uberwachung eines Festnetzanschlusses. Ist das Mobilfunkgerét aber — ohne dass Kom-
munikation stattfindet — auf , Stand by geschaltet und den Polizeibehdrden dadurch die
Standortbestimmung mdglich und hélt sich der Betroffene innerhalb seiner Wohnung auf,

konnte eine Uberwindung raumlicher Barrieren mit Hilfe technischer Mittel vorliegen.

Legt man die Abgrenzung zugrunde, dass Art. 13 GG dann als spezielles Grundrecht vorgeht,
wenn réaumliche Barrieren Uberwunden werden, Art. 10 GG aber einschlégig ist, wenn die
fernmel detechnische Ubertragung ausgenutzt wird, ist keine andere Beurteilung geboten als
im Fall des Kommunikationsvorgangs. Mit dem Einschalten des Handys ist die Kommunika-
tionsbereitschaft des Anschlussinhabers offensichtlich. Auch der Datenempfang im ,, Stand
by“-Betrieb unterfallt dem Schutzbereich des Art. 10 GG. Es wird der fernmeldetechnische
Ubermittlungsvorgang ausgenutzt, um vom , Aufenthaltsort Wohnung® erfahren zu kénnen.
Zwar kann der IMSI-Catcher begrifflich als technisches Mittel ™, das auRerhalb von Woh-
nungen zum Einsatz kommt, eingeordnet werden. Doch setzt seine Funktionsweise stets vor-
aus, dass sich das Mobilfunkgerd im Bereitschaftszustand befindet.”* Eine Uberwindung
raumlicher Barrieren ohne die Ankniipfung an eine fernmeldetechnische Datentibermittlung
ist dem IM SI-Catcher nicht mdglich.

9 Bei der Uberwachung mit Infrarotkamera kénnen die Bewegungen innerhalb der Wohnung verfolgt wer-
den; durch die Benutzung des Telefonanschlusses ist aber lediglich bekannt, dass sich die betroffene Per-
son innerhalb der Wohnung aufhilt. Bei der akustischen Uberwachung werden Gespréache abgehort, die
innerhalb der geschiitzten Raume verbleiben und nicht wie mittels Telefon nach auf3en transportiert wer-
den sollen.

0 Nach Mann/Miiller, ZRP 1995, 180 (181) handelt es sich bei dem Begriff des , technischen Mittels' um
einen Sammelbegriff fir von Menschen geschaffene Einrichtungen. Nach  Gornig, in:
v.Mangoldt/Klein/Starck (Hrsg.), Art. 13 GG Rn. 129, beschrankt sich der Begriff des technischen Mit-
tels nicht auf die zur Zeit der Verfassungsanderung bekannten Mittel, sondern ist entwicklungsoffen.

1 vgl. Fox, DuD 1997, 539; ders., DuD 2002, 212(213).
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bb)  Wohnraumiberwachung oder Observation

In den hier untersuchten Polizeigesetzen der Lander sind die langerfristige Observation und
die Standortbestimmung mit technischen Mitteln als besondere Mittel der Datenerhebung
enthalten.” Die Datenerhebung aus Wohnungen zur Aufklarung von Vorgangen in einer

Wohnung ist jeweils gesondert geregelt.”

Selbst wenn man den IMSI-Catcher als technisches Mittel qualifiziert, zeigt sich, dass die
blof3e Aufenthaltsbestimmung nicht das Grundrecht aus Art. 13 GG verletzt. Durch die punk-
tuelle Bestimmung des Aufenthalts werden die private und hdchstpersonliche Lebensgestal-
tung innerhalb der Wohnung nicht verletzt.”** Durch die Bestimmung des Standorts mittels
IMSI-Catcher wird der Aufenthalt innerhab einer bestimmten Parzelle bekannt, nicht aber
koénnen Bewegungs- und Handlungsabl&aufe innerhalb der Wohnung beobachtet werden, wie
dies mittels Infrarotkamera moglich ist. Der IMSI-Catcher erlaubt lediglich eine vergleichs-
welse genaue Feststellung der Position eines Handys, da er eine Funkzelle mit geringer Leis-
tung und damit geringer Ausdehnung simuliert.”® Es ist daher verfassungsrechtlich weder
geboten, noch praktisch durchsetzbar, bel Standortbestimmungen Unterscheidungen bei den
Anordnungsvoraussetzungen danach zu treffen, wo sich die zu beobachtende Person aufhdlt.
Denn der Aufenthaltsort soll ja gerade erst durch die Standortbestimmung kenntlich gemacht
werden. Nicht einzusehen ist, weshalb der Betroffene bel einer Kenntniserlangung der Be-
horden von seinem Aufenthaltsort besser geschiitzt sein soll, nur weil er sich zuféllig in einer
Wohnung aufhélt. Die Wohnung in ihrer Eigenschaft als letzte Rickzugsmdglichkeit wird
nicht verletzt, da Informationen Uber den blof3en Aufenthalt hinaus, nicht nach auf3en drin-
gen. Da die Ortung mittels IMSI-Catcher nur funktioniert, wenn das Handy auf , stand by*
geschaltet ist, kann der IM SI-Catcher auch nicht standig dartiber Auskunft geben, ob sich die
betreffende Person im Haus befindet.”®

2 Vgl. §34 Abs. 1 Nr. 1 ThPAG; § 35 Abs. 1 Nds.SOG; Art. 33 Abs. 1 Nr. 1 und 2, Abs. 3 PAG; § 28 Abs.
1und Abs. 2 Nr. 1 und 5 POG; 8 15 Abs. 1 Nr. 1, Abs. 2 HSOG.

% Vgl. §35 ThPAG; § 35 aNds.SOG; Art. 34 PAG; § 29 POG; § 15 Abs. 1 und 4 HSOG.

7 vgl. Schwabe, JZ 1993, 867 (871), der Art. 13 GG durch Durchsuchungen oder heimliche akustische und

visuelle Mittel beeintréchtigt sieht, da dadurch Geheimnisse der Lebensfiihrung zutage treten von der die

GeselIschaft sonst niemals Kenntnis erhalten wirde.

Vgl. Fox, DuD 2002, 212 (213 f.). Mit ,vergleichsweise" ist der Vergleich mit einer herkémmlichen

Funkzelle gemeint, die einen Durchmesser von mehreren Kilometern haben kann.

%% vgl. Fox, DuD 1997, 539; ders., DuD 2002, 212(213).
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Die ansatzweise vergleichbare Videoiiberwachung eines Hauseingangs™’ fallt ebenfalls nicht
unter Art. 13 GG, da nicht das Geschehen in der Wohnung selbst aufgezeichnet wird, son-
dern nur dartber Auskunft zu erlangen ist, ob die eigene Wohnung betreten oder verlassen
wird.”®

Der IMSI-Catcher ahnelt in seiner Wirkung dem Einsatz eines Peilsenders oder eines GPS.”°
Durch deren Einsatz wird in das Recht auf informationelle Selbstbestimmung eingegriffen’®,
nicht aber die Lebensgestaltung innerhalb der hauslichen Privat- und Intimsphére offenge-
legt. Im Gegensatz zum Peilsender kann auch nicht sichergestellt werden, ob tatsachlich der
Betroffene erfasst ist, da dieser sein Handy auch verliehen oder zu Hause gelassen haben

kann.

Die Standortbestimmung mittels IMSI-Catcher greift nach der hier vertretenen Auffassung
daher nicht in Art. 13 GG ein.”® Etwas anderes ergibt sich auch nicht aus den Polizeigeset-
zen. Zwar finden sich in den Gesetzesbegriindungen Thiringens und Bayerns folgende Aus-
sagen: ,, Unbertihrt bleiben die Eingriffsvoraussetzungen des § 35 ThPAG’®, soweit die Te-
lekommunikationsiiberwachung zur Standortbestimmung mit technischen Mitteln in oder aus
Wohnungen eingesetzt wird“ " und , Die Erforschung des Aufenthaltsortes ist bei Einhaltung
der (ibrigen Voraussetzungen (des Art. 34 PAG™®) ebenfalls zul&ssig* "®°. Von diesen Aussa-
gen sind jedoch nicht Standortbestimmungen mittels IMSI-Catcher umfasst. Der thuringer
Gesetzgeber sieht den Einsatz des IMSI-Catchers gar nicht vor. Daten Uber den Standort

nicht ortsfester Telekommunikationsanlagen sind fir ihn nur durch eine Funkzellenabfrage

5" Durch die Uberwachung des Hauseingangs wird Kenntnis dariiber erlangt, wer das Haus durch diesen

Eingang betritt oder verlasst. Ob sich die Personen nicht auch eines anderen Ein- oder Ausgangs bedie-
nen, bleibt offen. Durch die Ermittlung des ,,Handystandortes® ist klar, wo sich das Handy befindet, eine
zwingende Kenntnis des Aufenthaltsorts des Handybesitzers ist damit aber nicht verbunden.

%8 vgl. BGH NJW 1991, 2651 (2652).

9 Das BVerfG hat in seinem GPS-Urteil sinngemaR ausgefiihrt, dass es beim Einsatz des GPS um die Or-
tung und Aufenthaltsbestimmung mit technischen Mitteln geht. Dabei musste der Gesetzgeber aufgrund
der Funktionsweise des GPS nicht davon ausgehen, dass dieses zu einem Ortungsinstrument besonderer
Art und spezifischer Tiefe werden kdnnte, dessen Einsatz von Verfassungs wegen nur unter restriktiven
Voraussetzungen gestattet werden darf, vgl. BVerfG NJW 2005, 1338 (1340).

%0 Vgl. OLG Dusseldorf, NStZ 1998, 268 (269). So fiir die Videoliberwachung des Wohnungseingangs atich
BGH NJW 1991, 2651.

1 AA RP. Shenke, ASR 125 (2000), 1 (22), der Standortbestimmungen mittels IMSI-Catcher dem qualifi-
zZierten Gesetzesvorbehalt des Art. 13 Abs. 7 GG unterstellt.

%2 Die Vorschrift des § 35 ThPAG enthélt “ Besondere Bestimmungen (iber den Einsatz technischer Mittel in
Wohnungen”.

% LT-Drucks. Th. 3/2128, S. 36.

%% Art. 34 PAG enthélt “Besondere Bestimmungen (iber den Einsatz technischer Mittel in Wohnungen”.

% LT-Drucks. Bayern 15/2096, S. 38.
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zu erlangen. Da eine Funkzelle einen Durchmesser bis zu mehreren Kilometern haben

k ann766

, Ist ein Eingriff in die Unverletzlichkeit der Wohnung nicht denkbar. Der bayerische
Gesetzgeber hat diese Formulierung augenscheinlich im Zusammenhang mit der Aufnahme
von Gesprachen innerhab einer Wohnung gesetzt, wodurch auch der Aufenthalt der Ge-
spréchspartner bekannt ist.”®” Beim IM SI-Catcher ist Ankniipfungspunkt aber nicht die Woh-
nung, sondern das Mobiltelefon. Wohnraum kann mit dem IMSI-Catcher nicht Gberwacht

werden, daer lediglich dariiber Auskunft gibt, wo sich ein Handy ungefahr befindet.”®®

3. Das Recht auf informationelle Selbstbestimmung
a) Der Schutzbereich des Rechts auf informationelle Selbstbestimmung

Das Recht auf informationelle Selbstbestimmung ist Bestandteil und Auspragung des Allge-
meinen Personlichkeitsrechts. Das Allgemeine Personlichkeitsrecht als eine den speziellen
Freiheitsgrundrechten angendherte Grundrechtsgarantie ist ein Produkt richterlicher Rechts-
fortbildung.”® Nach der Rechtsprechung des BVerfG findet es seine Grundlage in Art. 2
Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG.”” Im Unterschied zur unbegrenzten Weite
der allgemeinen Handlungsfreiheit handelt es sich um engere Tatbesténde, die der Sicherung
personaler Autonomie im Sinne eines I ntegritatsschutzes dienen.””*

Das Allgemeine Personlichkeitsrecht gewéhrleistet die engere personliche Lebenssphére und
die Erhaltung ihrer Grundbedingungen, die sich durch die traditionelle Freiheitsgarantien
nicht abschlieflend erfassen lassen. Notwendig ist dies im Hinblick auf moderne Entwicklun-

gen und die mit ihnen verbundenen neuen Gefahrdungen fur den Schutz der menschlichen

% vgl. Fox, DuD 2002, 212 (213).

87 Vgl. LT-Drucks. Bayern 15/2096, S. 38.

% Auch Roos, § 28 POG, Rn. 10, geht davon aus, dass fiir eine Standortbestimmung durch die Nutzung
eines Mobiltelefons die Erméchtigungsgrundlage zur Telekommunikationsiiberwachung einschlégig ist.

%9 vql. Dreier, in: Dreier (Hrsg.), Art. 2 Abs. 1 GG, Rn. 68; zur Genese in der Rechtsprechung des BGH,
beginnend mit dem , Schachtbrief*-Urteil, BGHZ 13, 334 (337 ff.); v.Caemmerer, in: FS fir v.Hippel,
S.27 ff.; Brandner, JZ 1983, 689 ff.; Jarass, NJW 1989, 857 (858 ff.). Bundesverfassungsgerichtlich ist
die Figur spétestens mit der sog. , Mikrozensus'-Entscheidung des BVerfG akzeptiert: BVerfGE 27, 1 (6
ff.). Siehe auch Walden, 1996, S. 58 ff.

9 ot.Repr.; siehe BVerfGE 35, 202 (219); E 72 155 (170); E 82, 236 (269); E 90, 263 (270).

L Vgl Dréer, in: Dreier (Hrsg.), Art. 2 Abs. 1 GG, Rn. 68.
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Personlichkeit.”” Es wird konkretisiert durch einzelne Fallgruppen’”®, zu denen auch das
Recht auf informationelle Selbstbestimmung z&hlt.

Das Recht auf informationelle Selbstbestimmung ist die Reaktion auf staatliche Informati-
onseingriffe und die neuartigen Mdglichkeiten der Datenverarbeitung, deren Gefahrdungspo-
tenzia vor allem in der Verfugbarkeit, Transferierbarkeit und Kombinationsmoglichkeit der
einmal erhobenen Einzeldaten (Erstellung von Personlichkeitsprofilen) liegt.””* Das BVerfG
folgert daraus, ,die Befugnis des Einzelnen grundsétzlich selbst zu entscheiden, wann und

innerhalb welcher Grenzen personliche Lebenssachverhalte offenbart werden®.””

b) Der Eingriff in den Schutzbereich

Staatliche Informationserhebungen und —verarbeitungen stellen Eingriffe klassischer Art in
das Recht auf informationelle Selbstbestimmung dar; gleiches gilt fir den Zwang zur Preis-
gabe von Sachverhalten, Daten oder Unterlagen.””® Die mittels IMSI-Catcher mégliche
Standortbestimmung ist as Eingriff in das Recht auf informationelle Selbstbestimmung zu
qualifizieren.

Der Geheimnisschutz des Art. 10 GG weist eine besondere Néhe zum Schutzbereich des all-
gemeinen Personlichkeitsrechts auf. Das durch Art. 10 GG gewahrte Fernmeldegeheimnis
schiitzt einen Ausschnitt hieraus, namlich die personlichen AuRerungen, die der Urheber unter
Zuhilfenahme Dritter an einen anderen tbermittelt.””” Liegen diese Voraussetzungen vor, ist
Art. 10 GG das gegenilber Art. 2 Abs. 1 iVm Art. 1 Abs. 1 GG speziellere Grundrecht.””®
Gleiches gilt auch fur das aus Art. 2 Abs. 1 iVm Art. 1 Abs. 1 GG abgeleitete Recht auf in-
formationelle Selbstbestimmung.””® Da sich die Schutzbereiche aber nur teilweise tiber-

2 vgl. BVerfGE 54, 148 (153); Manssen, 2005, Rn. 245 ff.; Gallwas, 1995, Rn. 344 ff.; siehe auch Degen-

hardt, JuS 1992, 361 ff.; Ehmann, JuS 1997, 193 ff.

Zu den einzelnen Fallgruppen und der Abgrenzung zum privaten Personlichkeitsrecht Jarass, NJW 1989,

857; Pieroth/Schlink, 2007, Rn. 373 ff.: Das Allgemeine Personlichkeitsrecht verbringt das Recht der

Selbstbestimmung, Selbstbewahrung und Selbstdarstellung.

"Vl Dréer, in: Dreier (Hrsg.), Art. 2 Abs. 1 GG, Rn. 78.

75 BVerfGE 65, 1 (42); 80, 367 (373); 103, 21 (33).

% Vql. Dreier, in: Dreier (Hrsg.), Art. 2 Abs. 1 GG, Rn. 83; siehe auch Gusy, VerwArch 74 (1983), 91 ff;
Rosenbaum, Jura 1988, 178 ff.; Pitschas/Aulehner, NJW 1989, 2353 ff.; R. Kriiger, DOV 1990, 641 ff.

T Vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG Rn. 94.

78 vgl. BVerfGE 100, 313 (358); BVerfGE 67, 157 (171); Hermes, in: Dreier (Hrsg.), Art. 10 GG Rn. 94;
Schuppert, in: AK-GG, Art. 10 GG, Rn. 14.

9 Vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 94.
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schneiden, denn der Geheimnisschutz des Art. 10 GG erfasst einerseits nur kommunikations-
bezogene Daten und beriicksichtigt andererseits Ubermittlungsinhalte und —umsténde, die
nicht in den Schutzbereich des Rechts auf informationelle Selbstbestimmung fallen, kann das
Recht auf informationelle Selbstbestimmung sel bststandig neben Art. 10 GG zur Anwendung

kommen. &

Besondere Bedeutung hat dies bel der Telekommunikationsiiberwachung firr die Ubermitt-
lung der Funkzelle, also der Standortdaten, da diese as Verkehrsdaten nach der hier vertrete-
nen Auffassung dem Fernmeldegeheimnis unterfallen.”® Nach R.P. Schenke™ wiirde ein
ZurUcktreten des Art. 2 Abs. 1 iVm Art. 1 Abs. 1 GG hinter die vermeintlich speziellere
Freiheitsverblrgung des Art. 10 GG dem Sinngehalt und dem Eingriffsschwerpunkt der
Mal3nahme jedoch nicht gerecht werden. Die Moglichkeit der Erstellung von Bewegungspro-
filen berthre das Grundrecht auf informationelle Selbstbestimmung in einem Bereich, der
weit Uber den Sektor des Fernmeldegeheimnisses hinausreiche.”®® Durch die Funkzellenab-
frage selen die ortlichen Veranderungen des Betroffenen und auch seine Verhatensweisen

offenkundig.”®

Je genauer sich der Aufenthaltsort eines Benutzers ermitteln lasse, umso né&-
her rickten Standortbestimmungen in die Ndhe einer geheimen polizeilichen Observation,

die al's solche aber keinen Beriihrungspunkt zu Art. 10 GG aufweise.”®

Aus dem BND-Urteil des BVerfG ergibt sich nichts Gegenteiliges. Zwar hat es ausgefuhrt,
dass das aus Art. 2 Abs. 1iVm Art. 1 Abs. 1 GG folgende Recht auf informationelle Selbst-
bestimmung neben Art. 10 GG nicht zur Anwendung kommt, da bezogen auf den Fernmel-
deverkehr Art. 10 GG eine spezielle Garantie enthdlt, die die allgemeine Vorschrift ver-

drangt.”®

Das BVerfG fihrt dann allerdings aus, was unter dem Begriff ,, Fernmeldegeheimnis® zu ver-
stehen ist und subsumiert darunter den Kommunikationsinhalt, also alle mittels Fernmelde-
technik Ubermittelte Kommunikation und die Kommunikationsumsténde, insbesondere ob,

80 so fir das allgemeine Personlichkeitsrecht Murswiek, in: Sachs (Hrsg.), Art. 2 GG, Rn. 138; Kunig, Jura
1993, 595 (603 f.).

8L vl dieses Kapitel unter 11.1.a).

/gl RP. Schenke, AGR 125, 1 (23).

7 \/gl. RP. Schenke, AGR 125, 1 (23). So wohl auch Saurer, RDV 2007, 100 (103).

™ \gl. RP. Schenke, AGR 125, 1 (23).

™ \gl. RP. Schenke, AGR 125, 1 (23).

8 \/gl. BVerfGE 100, 313 (358).
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wann und wie oft zwischen welchen Personen oder Fernmel deanschliissen Fernmeldeverkehr
stattgefunden hat oder versucht worden ist.”®’ Dies stellt zwar schon aufgrund der Wortwahl
keine abschlief3ende Aufzdhlung dar, doch ist offensichtlich, dass das BVerfG bei seiner Ab-
grenzung bzw. der Annahme eines Spezialitétsverhaltnisses zwischen dem Fernmeldege-
heimnis und dem Recht auf informationelle Selbstbestimmung nicht die Erstellung von Be-
wegungsprofilen durch eine Funkzellenabfrage oder den Einsatz des IM SI-Catchers vor Au-
gen hatte, deren Durchfihrung jeweils von der Kommunikationsbereitschaft des Betroffenen
durch ein aktiv geschaltetes M obilfunkgerat abhangig ist.”®®

Auch in seiner Entscheidung zum Nds.SOG 2005 betont das BVerfG, dass das allgemein aus
Art. 2 Abs. 1 iVm Art. 1 Abs. 1 GG folgende Recht auf informationelle Selbstbestimmung
hinter die speziellere Gewahrleistung aus Art. 10 GG zuriicktritt, soweit sich die Schutzbe-
reiche Uiberschneiden.”® Die Uberwachung mittels IM SI-Catcher war jedoch ebenfalls nicht
Gegenstand der Entscheidung. Das BVerfG stellte zwar bei der Uberpriifung der materiellen
Verfassungsmaldigkeit fest, dass durch den Zugriff auf die Verbindungsdaten auch Standort-
kennungen eingeschalteter Mobilfunkendeinrichtungen Ubermittelt werden, die zur Erstel-
lung von Bewegungsbildern fuhren konnen und auch, dass Verbindungsdaten erhebliche
Rickschlisse auf das Kommunikationsverhalten zulassen und die Standortkennung zur Er-
stellung von Bewegungsbildern fuhren kann, die Gewohnheiten der betroffenen Personen
offen legen.”® Die vor diesem Hintergrund gebotene Auseinandersetzung mit einer Grund-
rechtskonkurrenz hat es aber gerade nicht vorgenommen.

Tritt das Recht auf informationelle Selbstbestimmung hinter das Fernmel degeheimnis jeden-
falls fur die Erstellung von Bewegungsprofilen und Standortbestimmungen nicht zuriick, so
konnte umgekehrt ein Zurtcktreten des Art. 10 GG hinter Art. 2 Abs. 1 iVm Art. 1 Abs. 1
GG in Betracht kommen.

Art. 2 Abs. 1 GG iVm Art. 1 Abs. 1 GG in diesem Fall als lex specialis anzusehen, wirde
aber die Standortdaten as Bestandteil der Kommunikationsumstande nicht hinreichend be-

rucksichtigen. Die Erstellung von Bewegungsprofilen wird durch die Kommunikationsbereit-

7 vgl. BVerfGE 100, 313 (358).

8 Den Einsatz des IMSI-Catchers hatte es in seine Entscheidung nicht einbezogen, da das G-10-Gesetz
diese Mal3nahme nicht vorsieht.

89 Vgl. BVerfGE 113, 349 (364). Gleiches soll auch fiir Art. 5 GG gelten.

% v/gl. BVerfGE 113, 349 (383).
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schaft, das aktiv geschaltete Mobilfunkgeré ermoglicht. Auch die Information ,,von wo aus’
Kommunikation erfolgt, beriihrt das Fernmeldegeheimnis. Dem ist entsprechend Rechnung

zu tragen.

Auch das BVerfG hat in seiner Entscheidung zum IMSI-Catcher™, in der es davon ausgeht,
dass die Erfassung von Standortdaten mittels IM SI-Catcher nicht dem Schutzbereich des Art.
10 GG, sondern dem Recht auf informationelle Selbstbestimmung unterfallen, ausgefihrt,
dass das Fernmeldegeheimnis und das Recht auf informationelle Selbstbestimmung in einem
Erganzungsverhdtnis stehen, jedenfalls soweit es um den Schutz technischer Kommunikati-
onsdaten geht.”#?

Auszugehen ist mit R.P. Schenke™® von Anwendungs- bzw. Gesetzeskonkurrenz’®, so dass
die jeweiligen Grundrechte im konkreten Fall nebeneinander betroffen und nacheinander
durchzuprifen sind.”® Uberwiegend wird davon ausgegangen, dass bei Grundrechten mit
unterschiedlichen Beschrankungsmoglichkeiten (so genannte schrankendivergierende Grund-
rechte) die Grundrechte und Grundrechtsschranken nebeneinander stehen und getrennt zu
prifen sind, im Ergebnis aber die Schrankensystematik des stérkeren, d.h. des weniger be-
schrankbaren, Grundrechts zu gelten habe.”® Greifen daher die mittels IMSI-Catcher oder
Funkzellenabfrage erstellten Bewegungsprofile sowohl in den Schutzbereich des Art. 10 GG
as auch in das Grundrecht auf informationelle Selbstbestimmung ein, gelten die jeweils ho-
heren Rechtfertigungsvoraussetzungen, so dass z.B. in jedem Fall ein Parlamentsgesetz Vor-

aussetzung fur eine verfassungsméaRige Beschréankung ist.””’

1 BVerfG NJW 2007, 351 ff.

%2 BVerfG NJW 2007, 351 (354).

% RP. Schenke, AGR 125 (2000), 1 (24), geht von Idealkonkurrenz zwischen Art. 10 und 13 GG und dem

Recht auf informationelle Selbstbestimmung aus. So im Ergebnis auch Saurer, RDV 2007, 100 (103).

Zum Losungsweg des BVerfG bei Grundrechtskonkurrenz, vgl. Stern, Staatsrecht, Band 111/2, § 92, S.

1385 ff.

5 vgl. Pieroth/Schlink, 2007, Rn. 343; Bleckmann, 1997, § 14, Rn. 23; Saurer, RDV 2007, 100 (103). Zur
Problematik einer ,Verstéarkungswirkung® in diesen Féllen, vgl. Manssen, 1995, Rn. 645 f.; Wirkner,
DOV 1992, 150 (152).

7% vgl. v.Miinch, 2002, Rn. 225; Pieroth/Schlink, 2007, Rn. 343.

7 vl dieses Kapitel unter I1. 1. ¢) aa). Das BVerfG geht in seinem Urteil zum IMSI-Catcher davon aus,
dass soweit der Eingriff in das Fernmeldegeheimnis die Erlangung personenbezogener Daten betrifft, die
Mal3gaben, diedas BVerfG aus Art. 2 Abs. 1iVm Art. 1 Abs. 1 GG entwickelt hat, grundsétzlich auch auf
die speziellere Garantie in Art. 10 Abs. 1 GG zu Ubertragen sind, vgl. BVerfG NJW 2007, 351 (355).

794
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C) Die Rechtfertigung des Eingriffs

Das allgemeine Personlichkeitsrecht unterliegt weniger weitgehenden Einschrénkungsmag-
lichkeiten als die allgemeine Handlungsfreiheit. Gerade im Bereich der informationellen
Selbstbestimmung werden formliche Gesetze verlangt, deren Bestimmtheit vergleichsweise
hohen Anforderungen unterliegen.”®

Allgemein muss der Grundrechtstrdger Einschrankungen seines Rechts nur im Gberwiegen-
den Allgemeininteresse hinnehmen. Die Einschrénkung darf nicht weitergehen, als sie zum
Schutz éffentlicher Interessen unerlasslich ist.” Je tiefer die Daten den Personlichkeitsbe-
reich betreffen und je umfassender die Daten genutzt werden sollen, desto strengere Anforde-
rungen sind an den mit der Datenerfassung verfolgten Zweck und dessen gesetzliche Be-
stimmtheit zu stellen.?® Hierdurch soll sichergestellt werden, dass die Daten tatséchlich nur
zu einem bestimmten Zweck verwendet, insbesondere verwertet oder weitergeben werden.®*
Eine blof? allgemein formulierte Aufgabennorm gentigt dem ebenso wenig wie die Berufung
auf allgemeine Rechtfertigungsgriinde.®” Bei Erhebung und Verwendung individualisierter
oder individualisierbarer Daten sind die Rechtfertigungsanforderungen besonders streng.®%
Je undurchsichtiger der informationelle Speicherungs- und Verwendungsvorgang fur den
aulenstehenden Betroffenen ist, desto mehr muss der Gesetzgeber durch verfahrensbezogene
Regelungen im I nteresse eines vorgezogenen Rechtsschutzes fiir Transparenz sorgen.®

4, Art. SEMRK

Im Gegensatz zum Grundgesetz, das die Privatsphéare des Individuums durch eine Reihe von
Grundrechten schiitzt®®, enthélt die EMRK mit Art. 8 Abs. 1 eine (einzelne) spezielle Garan-

% /gl Dreier, in: Dreier (Hrsg.), Art. 2 Abs. 1 GG, Rn. 86; BVerfGE 65, 1 (44); BVerwG NJW 1991, 1246
(1247); BayVGH BayVBI. 1984, 272 (275).

% vgl. Di Fabio, in: Maunz/Diirig, Art. 2 Abs. 1 GG, Rn. 181; BVerfGE 65, 1 (44); BVerfG EUGRZ 2001,
249 (252); BayVerfGH BayVBI. 1995, 143 (144).

890 vgl. Sarck, in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 2 Abs. 1 GG, Rn. 116; Murswiek, in: Sachs (Hrsg.),
Art. 2 Abs. 1 GG Rn. 121.

81 vgl. Di Fabio, in Maunz/Diirig, Art. 2 Abs. 1 GG, Rn. 182; Jarass, NJW 1989, 857 (861).

892 vgl. Di Fabio, in Maunz/Diirig, Art. 2 Abs. 1 GG, Rn. 182.

83 vgl. Di Fabio, in Maunz/Diirig, Art. 2 Abs. 1 GG, Rn. 184.

84 vgl. Di Fabio, in Maunz/Diirig, Art. 2 Abs. 1 GG, Rn. 184; Murswiek, in: Sachs (Hrsg.), Art. 2 Abs. 1
GG Rn. 121; BVerfGE 65, 1 (46 ff.); siehe auch Riegel, BayVBI. 1998, 523 (524 ff.).

85 5o sind die Unverletzlichkeit der Wohnung in Art. 13 GG, das Brief-, Post- und Fernmeldegeheimnis in
Art. 10 GG garantiert, Ehe und Familie finden einen besonderen Schutz in Art. 6 GG, Art. 2 Abs. 1iVm
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tie des Schutzes der Privatsphére. Danach hat jede Person das Recht auf Achtung ihres Pri-
vat- und Familienlebens, ihrer Wohnung und ihrer Korrespondenz. Aus dem Recht auf Ach-
tung der Privatsphéare folgt der Anspruch, dass der Staat keine Kenntnis von der Privatsphére

806 A uch die individuelle Kommunikation mit anderen ist Bestand-

eines Individuums erhdlt.
teil der Privatsphére. Telefongespréche im héuslichen und im geschéftlichen Bereich sind
vom Schutz des Art. 8 EMRK erfasst.?”” Die Telefoniiberwachung und der Einsatz anderer

technischer Uberwachungsgeréte stellt einen typischen Eingriff in die Privatsphére dar.5%

Nach Art. 8 Abs. 2 EMRK darf eine Behorde in die Austibung des Rechts aus Art. 8 Abs. 1
EMRK eingreifen, soweit der Eingriff gesetzlich vorgesehen und in einer demokratischen
Gesellschaft fur die nationale und Gffentliche Sicherheit, fur das wirtschaftliche Wohl des
Landes, zur Aufrechterhaltung der Ordnung, zur Verhitung von Straftaten, zum Schutz der
Gesundheit oder der Mora oder zum Schutz der Rechte und Freiheiten anderer notwendig
ist.

Insbesondere in den Verfahren Klass c. Bundesrepublik Deutschland®®, Kopp c. Schwei 2
und Weber u. Savaria c. Bundesrepublik Deutschland®* hat sich der EGMR mit der stazatli-
chen Telefoniberwachung und ihrer Vereinbarkeit mit Art. 8 EMRK auseinandergesetzt.

a) Der Fall Klass c. Bundesrepublik Deutschland

Der EGMR hat in der Sache Klass c. BRD®!? die Hauptfrage darin gesehen, ob die geméaR
dem G-10-Gesetz durchgefuihrte Telekommunikationsiiberwachung nach Art. 8 Abs. 2
EMRK gerechtfertigt ist und dazu ausgefiinrt, dass Befugnisse zur geheimen Uberwachung

Art. 1 Abs. 1 GG schiitzt das allgemeine Personlichkeitsrecht mit seinem unantastbaren Bereich privater
L ebensgestaltung.

8% vl Villiger, 1999, Rn. 564.

87 vgl. EGMR NJW 2007, 1433 (1434); Grabenwarter, 2005, § 22, Rn. 9.

88 vgl. das EGMR-Urteil Klass c. BRD, EUGRZ 1979, 278 (284) und das EGMR-Urteil Malone c. GroRbori-
tannien, EUGRZ 1985, 17 (20); Villiger, 1999, Rn. 564; Meyer-Ladewig, Art. 8 EMRK, Rn. 10.

899 Urteil des EGMR vom 06.09.1978, deutsche Ubersetzung verdffentlicht in EUGRZ 1979, 278 ff.

810 Urteil des EGMR vom 25.03.1998, deutsche Ubersetzung in ©JZ 1999, 115 ff. Siehe auch die Uberset-
zung und Zusammenfassung des Sachverhalts von Kithne, StV 1998, 683.

81 Urteil des EGMR vom 29.06.2006, deutsche Ubersetzung verdffentlicht in NJW 2007, 1433 ff.

82 In diesem Verfahren hatte der EGMR zu entscheiden, ob Teile des G-10-Gesetzes gegen die EMRK
verstolien. Finf deutsche Staatsangehdrige rigten mit ihrer Beschwerde, dass Art. 10 Abs. 2 GG und die
aufgrund dieser Vorschrift erlassenen Regelungen des G-10-Gesetzes in der Fassung vom 13.08.1968,
BGBI. I, S. 949, zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses mit der Konvention
nicht vereinbar seien. Sie griffen die Vorschriften insoweit an, als sie Malinahmen erlaubten, ohne die
Behorden in jedem Fall zur nachtréglichen Unterrichtung der betroffenen Personen zu verpflichten und
den Rechtsweg gegen die Anordnung und den Vollzug jener Mal3nahmen ausschlossen.
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von Burgern, wie sie fur den Polizeistaat typisch sind, nach der Konvention nur insoweit
hingenommen werden kdnnen, als sie zur Erhaltung von demokratischen Einrichtungen un-

bedingt notwendig sind.3

Gleichzeitig hat er betont, dass die Vertragsstaaten nicht im Na-
men des Kampfes gegen Spionage und Terrorismus zu jedweder Mal3nahme greifen dirfen,
die ihnen geeignet erscheinen.®™* Das gewahlte Uberwachungssystem miisse vielmehr ange-

messene und wirksame Garantien gegen Missbrauch enthalten.?®

Nach Ansicht des Gerichtshofes ist dies dann der Fall, wenn die Uberwachung voraussetzt,
dass tatséchliche Anhaltspunkte fir den Verdacht einer Straftat bestehen, die Mal3nahme nur
verdachtige Personen erfasst, dasselbe Ziel nicht mit anderen Mal3nahmen erreicht werden
kann, ein besonderes Verfahren fur die Uberwachung besteht und die Uberwachung zeitlich
beschrankt ist.®*°

b) Der Fall Kopp c. Schweiz

Der Gerichtshof hat in der Rechtssache Kopp c. SchweiZ®*’ die Anforderungen an einschrén-
kende Mal3nahmen im Sinne des Art. 8 Abs. Abs. 2 EMRK welter prazisiert. So verlangt er,

83 vgl. EGMR EuGRZ 1979, 278 (284).

84 vgl. EGMR EuGRZ 1979, 278 (285).

85 Diese Beurteilung hangt nach Ansicht des EGMR von allen Umstanden des Falles ab, wie Art, Umfang

und Dauer der moglichen Mal3nahmen, die fiir ihre Anordnung erforderlichen Griinde, die fir ihre Zulas-

sung, Ausfihrung und Kontrolle zustdndigen Behdrden und die Art des im nationalen Rechts vorgesehe-

nen Rechtsbehelfs, vgl. EGMR EuGRZ 1979, 278 (285).

Der Gerichtshof hat insofern die im G-10-Gesetz enthaltenen Regelungen als geniigend angesehen, vgl.

EGMR 1979, 278 (285 f.). Das G-10-Gesetz entspricht seiner Ansicht nach den Vorgaben des Art. 8

Abs. 2 EMRK, da Im Hinblick auf die Art der Kontrolle und die anderen im G-10 vorgesehenen Siche-

rungen kommt der Gerichtshof zu dem Ergebnis, dass der Ausschluss der richterlichen Kontrolle die

Grenzen dessen, was in einer demokratischen Gesellschaft als notwendig angesehen werden kann, nicht

Uberschreitet, da mit der G-10-Kommission und dem Parlamentarischen Gremium Organe vorhanden

sind, die eine wirksame und stdndige Kontrolle ausiiben kénnen. Auch die nachtrégliche Unterrichtung

des Betroffenen, die diesem die Méglichkeit erdffnet, den Rechtsweg zu beschreiten und die nur entfallt,

wenn ansonsten der Zweck der Mal3nahme gefahrdet ist, entspricht nach Ansicht des EGMR den Anfor-

derungen des Art. 8 Abs. 2 EMRK. Dass Unterbleiben einer nachtréglichen Bekanntgabe ist nach Mei-

nung des EGMR mit Art. 8 Abs. 2 EMRK vereinbar, wenn es gerade dieser Umstand ist, der die Wirk-

samkeit des Eingriffs sicherstellt.

Im Fall Kopp c. Schweiz wurden samtliche, geschéftlichen und privaten, Telefonanschliisse der Ziricher
Rechtsanwaltskanzlei Dr. Kopp & Partner auf Antrag der Schweizer Bundesanwaltschaft und Beschluss
der Anklageabteilung des Bundesgerichts in der Zeit vom 21.11.1989 bis 11.12.1989 tiberwacht. Herr Dr.
Kopp galt in diesem Zusammenhang als Dritter, nicht aber as Verdéchtiger. Herr Dr. Kopp erhob in
StralRburg Beschwerde mit der Begriindung, die gesetzliche Grundlage fir die Abhorung fehle, da Art. 77
StPO vorsehe, dass Telefongespréche von bestimmten Personen, darunter von Anwaélten, nicht abgehort
werden dirfen. Der Wortlaut des Art. 77 der Schweizer StPO wird in der Ubersetzung wie folgt wieder-
gegeben: ,, Rechtsanwalte kdnnen nicht zur Aussage Uber Geheimnisse, welche ihnen Kraft Berufes anver-
traut wurden, verhalten werden.”, vgl. EGMR OJZ 1999, 115 (116).

816

817
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dass die Malinahmen eine Grundlage im nationalen Recht haben und — was die Qualitét des
fraglichen Gesetzes betrifft — dieses der betroffenen Person zugénglich und die Person dar-
Uber hinaus in der Lage sein muss, die Konsequenzen des Gesetzes fir sie vorauszusehen.
Weiter muss das Gesetz mit den Grundsétzen der Rechtsstaatlichkeit (ibereinstimmen.®

Wenn es um geheime Mal3nahmen der Uberwachung oder der Kommunikationsbeeintréchti-
gung von Seiten der Behdrden gehe, muss nach Ansicht des EGMR das nationale Recht we-
gen des Fehlens einer offentlichen Kontrolle und der Gefahr eines Machtmissbrauchs einen
Schutz des Individuums vor willkirlicher Beeintréchtigung der Rechte aus Art. 8 EMRK
vorsehen.®"® Daher muss das nationale Recht ausreichend klar in seinen Formulierungen sein,
um den Burgern einen angemessenen Hinweis hinsichtlich der Umstande und Bedingungen
Zu geben, unter denen die Behtdrden erméchtigt sind, zu solchen geheimen Mal3nahmen zu

greifen.®®

C) Der Fall Weber u. Savaria c. Bundesrepublik Deutschland

Der Gerichtshof hat in dieser Rechtssache®” klar gestellt, dass die bloRe Existenz von Geset-
zen, die eine geheime Uberwachung des Fernmeldeverkehrs gestatten, eine Bedrohung fir
die moglicherweise Betroffenen ist Diese Bedrohung sei, unabhéngig davon, ob Mal3nahmen
tatsachlich gegen sie ergriffen werden, ein Eingriff in Art. 8 EMRK %2

88 vl. Kilhne, StV 1998, 683. Dabei versteht der Gerichtshof den Ausdruck , Gesetz* immer im , materiel-
len* Sinn, nicht im ,formellen” und hat insbesondere ungeschriebenes Recht darin eingeschlossen, vgl.
die Urteile Kruslin und Huvig c. Frankreich, EGMR OJZ 1990, 564 (565).

89  vgl. EGMR OJZ 1999, 115 (116).

80 Kiihne, StV 1998, 638 (684) unter Hinweis auf das Urteil Halford c. GroRbritannien vom 25.06.1997,

EGMR OJZ 1998, 311 (312). Diese Voraussetzung hat der EGMR nicht als gegeben angesehen. Die

Schweizer Regierung hat zwar argumentiert, dass der Betroffene nicht in seiner Eigenschaft als Rechts-

anwalt, sondern als Ehemann eines ehemaligen Mitglieds des Bundesrates abgehdrt worden war, doch be-

sagt das Gesetz nach Ansicht des EGMR nicht eindeutig, wie, unter welchen Voraussetzungen und von
wem die Unterscheidung zwischen solchen Angelegenheiten, die speziell mit der anwaltlichen Tétigkeit
zusammenhangen und solchen, die mit anderen Tétigkeiten in Beziehung stehen, getroffen werden soll,

vgl. EGMR OJZ 1999, 115 (117); Kiihne, StV 1998, 683 (684).

In dem Verfahren Weber u. Savaria c. Bundesrepublik Deutschland riigten die Beschwerdefiihrer, die mit

ihrer Verfassungsbeschwerde vor dem BVerfG gegen das G-10-Gesetz unterlegen waren (vgl. BVerfGE

100, 313 ff.) die Verletzung ihrer Rechte u.a. aus Art. 8 EMRK durch die Vorschriften des G-10-

Gesetzes. Sie beanstandeten insbesondere das Verfahren der strategischen Uberwachung, die Ubermitt-

lung und Verwendung personenbezogender Daten, die Vernichtung personenbezogender Daten sowie das

Unterlassen der Mitteilung von den Beschrankungen des Fernmel degeheimnisses, vgl. EGMR NJW 2007,

1433 (1434).

82 vgl. EGMR NJW 2007, 1433 (14343). Hintergrund war, dass die Beschwerdefiihrerin als deutsche
Staatsangehdrige und Journalistin mit Wohnsitz in Uruguay vor allem in den Bereichen recherchierte, die
Gegenstand der Uberwachung des Bundesnachrichtendienstes sind und der Beschwerdefiihrer als urugu-
ayischer Staatsbirger, der Informationen fir die Beschwerdefiihrerin entgegennahm und weiterleitete.

821
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Der EGMR hat die Anforderungen an Art. 8 EMRK einschrankende Gesetze erneut darge-
stellt.%2® Dariiber hinaus hat er jedoch auch Aussagen ber die Verarbeitung, Weitergabe und
Vernichtung der erhobenen personenbezogenen Daten sowie Uber die Mitteilungspflicht an
die Betroffenen getroffen.®** Der Gerichtshof hat die Regelungen tiber die Datenverarbeitung
im G-10-Gesetz as mit Art. 8 EMRK vereinbar angesehen, da die durch die Telefoniberwa-
chung erlangten Daten entsprechend zu kennzeichnen sind, nur fir die gesetzlich geregelten
Zwecke verwendet und weitergegeben werden dirfen und dies zu protokollieren ist und da-
mit Schutzvorkehrungen gegen den Missbrauch der erlangten Daten getroffen sind.** Glei-
ches gilt auch fur die Regelungen Uber die Datenvernichtung und die Unterrichtung des Be-

troffenen.8%

d) Fazit

Mit der EMRK ist eine staatliche Telekommunikationsiiberwachung dann zu vereinbaren,
wenn tatsachliche Anhaltspunkte fir den Verdacht einer Straftat bestehen, die Personengrup-
pe beschrieben wird, bel denen Telefongesprache abgehdrt werden dirfen, das verfolgte Ziel
nicht mit anderen MalRnahme erreicht werden kann, ein besonderes Verfahren fiir die Uber-
wachung vorgesehen und diese zeitliche begrenzt ist und die gesetzliche Grundlage so klar
formuliert ist, dass fur den Betroffenen erkennbar ist wie und unter welchen V oraussetzun-
gen eine Uberwachungsmainahme méglich ist.®” Zudem miissen Regelungen zur Datenver-

arbeitung getroffen sein, die einen MiRbrauch der erhobenen Daten verhindern.®?

[11. Die Vereinbarkeit der Polizeigesetze mit den verfassungsrechtlichen Vorga-
ben und der EMRK

Die neu eingefthrten Regelungen in den hier untersuchten Polizeigesetzen stehen dann in
Einklang mit dem Grundgesetz, wenn sie formell und materiell verfassungsgemald sind. Sie
mussen hinreichend klar und bestimmt sein und zudem dem Verhdtnisméaidigkeitsgrundsatz

83 vgl. EGMR NJW 2007, 1433 (1435f.).

84 vgl. EGMR NJW 2007, 1433 (1438 ff.).

85 Vgl. EGMR 2007, 1433 (1438). Angesichts der Gefahr, dass ein System der geheimen Uberwachung zum
Schutz der nationalen Sicherheit unter dem Vorwand die Demokratie zu verteidigen, den Schutz des Pri-
vatlebens zerstéren kann, muss sich der Gerichtshof davon Uberzeugen, dass angemessene und wirksame
Garantien gegen Missbrauch vorgesehen sind, vgl. EGMR NJW 2007, 1433 (1437).

86 vgl. EGMR 2007, 1433 (1439 f.). Die Aussagen des EGMR zur Datenverarbeitung werden im Kapitel
»Datenverarbeitung” noch genauer herausgestellt.

87 Vgl. EGMR EuGRZ 1979, 278 (285 f.); ©JZ 1999, 115 (116 f.); NJW 2007, 1433 (1435 f.)

88 vgl. EGMR NJW 2007, 1433 (1437 ff.).
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Rechnung tragen. Dartber hinaus dirfen sie nicht gegen die Vorgaben der EMRK verstof3en,
da deren Regelungen als geltendes Bundesrecht den Bestimmungen der Landespolizeigesetze
vorgehen.®?

1 Formelle Verfassungsmafigkeit

Die Regelungen der untersuchten Polizeigesetze entsprechen den formellen Anforderungen,
welche an Art. 10 GG einschrankende Gesetze gestellt werden.®? Alle fiinf Landesgesetze
sehen die Einschrankung des Art. 10 GG ausdriicklich vor.2*! Zwar verweisen Niedersachsen
und Hessen lediglich auf die schon vor der Einfihrung der Telekommunikationsiiberwachung
vorgesehene Einschrankung des Art. 10 GG.2* Allerdings bleibt dies fiir die hier untersuchten
Regelungen zur préventiv-polizeilichen Telekommunikationsiberwachung ohne Konsequen-
zen.® Das BVerfG hatte bisher nicht geklart, ob es in Falen, in denen das andernde Gesetz
zu neuen Grundrechtseinschrankungen fuhrt oder erméachtigt, den Anforderungen des Art. 19
Abs. 1, Satz 2 GG genugt, wenn das gednderte Gesetz bereits eine Zitiervorschrift im Sinne

84 Aus Griinden der Rechtssicherheit filhrt diese Nichtbeachtung

dieser Bestimmung enthdlt.
des Zitiergebots daher erst bei solchen grundrechtseinschrankenden Anderungsgesetzen zur
Nichtigkeit, die nach dem Zeitpunkt der Verkiindung des BV erf G-Urteils zum Nds.SOG 2005

beschl ossen werden. &%

2. Materielle Verfassungsmafigkeit

Die Erméchtigungsnormen zur préaventiven Telekommunikationstiberwachung missen dem
Adressaten nicht nur hinreichend klar und bestimmt zu erkennen geben, wie und unter wel-
chen Voraussetzungen die Uberwachungsmal3nahmen durchgefuihrt werden kénnen, sondern

89 Eine Unterscheidung zwischen den Anforderungen des Grundgesetzes und denen der EMRK ist jedoch
nicht geboten, dadie EMRK als geltendes Bundesrecht ebenfalls mit den Vorgaben des Grundgesetzes als
dem hoherrangigen Recht vereinbar sein muss und es daher nicht zu unterschiedlichen Voraussetzungen
kommen kann.

80 Zur Problematik der Gesetzgebungskompetenz vgl. das Kapitel , Der Zugriff auf die Telekommunikati-
onsdaten” unter IV. 1.

81§11 ThPAG; § 10 Nds.SOG; Art. 74 PAG; § 8 Nr. 3 POG; § 10 HSOG.

82 vgl. LT-Drucks. Nds. 15/240, S. 15; LT-Drucks. Hessen 16/2352, S. 18.

83 5o BVerfGE 113, 349 (365 ff.) fir die 88 33 a— 33 ¢ Nds.SOG 2005.

84 vgl. BVerfGE 113, 349 (367).

85 vgl. BVerfGE 113, 349 (367).
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die jeweiligen Regelungen mussen auch fur den mit ihnen verfolgten Zweck geeignet, erfor-

derlich und angemessen sein.®

Die Prufung der materiellen Verfassungsmaldigkeit erfolgt anhand der einzelnen Tatbe-
standsvoraussetzungen Schutzgiiter, Gefahrenlage, Uberwachungssubjekt, Straftatenverhin-
derung, Verfahrensanforderungen, Richtervorbehalt und Befristung. Besonderes Augenmerk
wird dabei auf die Verhdltnismaldigkeit im engeren Sinn (Angemessenheit, Zumutbarkeit
oder Proportionalitat)®®” gerichtet, sowie auf die Bestimmtheit und Klarheit der Regelun-

gen 838

a) Schutzguter und Gefahrenlage

Gemeinsam ist den hier untersuchten Regelungen, dass sie eine praventive Telekommunika
tionstiberwachung zur klassischen Gefahrenabwehr vorsehen. Die Lander Thiringen, Nieder-
sachsen und Bayern sehen die Kommunikationstiberwachung auch zur Verhinderungsvorsor-
ge und gegen Nachrichtenmittler vor. Niedersachsen zusétzlich auch zur Verfolgungsvorsor-

ge.

Die Telekommunikationstiberwachung greift in das Fernmeldegeheimnis sowie in das Recht
auf informationelle Selbstbestimmung ein und verletzt nicht nur die Privatsphére des poten-
ziellen Storers, sondern auch seiner Kommunikationspartner und derer, die dem Verdacht
ausgesetzt sind, dass sie Nachrichten entgegennehmen oder weliterleiten bzw. ihren Kommu-
nikationsanschluss dem eigentlich Verdachtigen zur Verfiigung stellen. Die Uberwachung der
Telekommunikation betrifft damit neben dem eigentlichen Stérer einen grof3en Kreis nicht-
verdachtiger Personen, deren Anzahl sich beim Einsatz des IMSI-Catchers noch um eine
Vielzahl erh6ht.2* Durch die Auskunftserteilung erlangen die Polizeibehtrden Kenntnis tiber
Daten, die geeignet sind das Privatleben nicht nur der betroffenen Person zu durchleuchten.

83 vql. Jarass, in: Jarasg/Pieroth, Art. 10 GG, 17 f.; Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 63 ff.;

87 vqgl. Pieroth/Schlink, 2007, Rn. 289 ff.; Manssen, 2005, Rn. 190; Ipsen, 2007, Rn. 180 ff.

88 Auf die Geeignetheit und Erforderlichkeit der Regelungen wird nicht weiter eingegangen. Geeignet ist ein
Eingriff/Mittel dann, wenn es den angestrebten Zweck fordert. Es kommt nicht darauf an, ob es sich um
eine oder die optimale Mal3nahme handelt. Es gentigt, wenn die Mal3nahme Uberhaupt etwas zur Zwecker-
reichung beitrégt, vgl. BVerfGE 30, 292 (316); E 33, 171 (187); Manssen, 2005, Rn. 185; Ipsen, 2007,
Rn. 176. Dies ist hier gegeben. Die Erforderlichkeit ist dann gewahrt, wenn von mehreren zur Verfligung
stehenden Mitteln dagjenige gewahit wurde, das die grundrechtlichen Schutzgiiter am wenigsten beein-
tréchtigt, vgl. Ipsen, 2007, Rn. 178; Manssen, 2005, Rn. 187 ff. Dem Erforderlichkeitserfordernisist daher
mit den Subsidiaritdtsklauseln in den praventiv-polizeilichen Regelungen genlige getan.

89 Vgl. das Kapitel , Der Zugriff auf die Telekommunikationsdaten® unter V.
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Nutzen mehrere Personen denselben Anschluss, so ist der Polizel fur jeden einzelnen bekannt,
wer mit wem wann wie lange Uber was gesprochen hat und wo sich die Kommunikationspart-
ner dabei aufgehalten haben.?*

Werden die Grundrechte der Betroffenen zur Gefahrenabwehr eingeschrankt, missen sowonhl
die zu schitzenden Rechtsglter als auch die Wahrscheinlichkeit des Schadenseintritts die

Beschrankung rechtfertigen.

Da die praventive Telekommunikationsiiberwachung empfindlich in die Grundrechte einer
Vielzahl von Personen — insbesondere auch von Nichtstérer — eingreift, ist eine solche Mal%-
nahme nur zum Schutz Uberragender Rechtsgiiter zulassig.*** Die praventive Telekommunika-
tionstiberwachung als polizeiliche Datenerhebung ist keine Mal3nahme, die unmittelbar eine
Gefahr abwehrt oder Stoérung beseitigt, sondern die eigentliche Gefahrenabwehrmalinahme

842 ge steht daher im engen Verhaltnis zur Gefahrenvorsorge.®” Im Bereich

erst ermoglicht.
der Vorsorge wird fur die Telekommunikationsiiberwachung bel nicht ndherer Eingrenzung
der zu Grunde gelegten Tatsachen, ein algemein und im konkreten Fall tberragend wichtig

zu schiitzender Allgemeinwohlbelang gefordert.®*

Die préaventive Telekommunikationsiiberwachung sollte deswegen nur zum Schutz des Le-
bens, der Gesundheit und der Freiheit von Personen vorgesehen werden.®* Eine Gefahr fir
den Bestand oder die Sicherheit des Bundes oder eines Landes ist nach der hier vertretenen
Meinung nicht ausreichend. Zwar sind die Einrichtungen des Staates in ihrer rechtméaldigen
Funktion ebenfalls hohe Schutzgiter. Vor dem Hintergrund des empfindlichen Eingriffs in
das Telekommunikationsgeheimnis, mussen sie aber zurticktreten. Einrichtungen des Staates
sind z.B. die Volksvertretungen, staatliche Behorden, Selbstverwaltungskoérperschaften oder

80 Vgl. das Kapitel ,, Der Zugriff auf die Telekommunikationsdaten unter I1.

8L vgl. Wirtenber ger/Heckmann, 2005, Rn. 625 c.

842 Vgl. dazu das Kapitel , Landeriibergreifende Sachverhalte* unter I11.

83 vgl. Wirtenberger/Heckmann, 2005, Rn. 538; Riegel, RDV 1990, 232 ff.

84 Vl. Puschke/Singelnstein, NJW 2005, 3534 (3537) unter Hinweis auf die Entscheidung des BVerfG zum
Nds.SOG 2005. Das BVerfG hat sich zwar in dieser Entscheidung hauptséchlich mit der VVorsorge fur de
Straftatenverhtitung und —verfolgung auseinander gesetzt, jedoch ist es auch auf das Vorfeld der Gefah-
renabwehr eingegangen und hat hierfir Abwéagungsgrundsétze entwickelt, vgl. BVerfG NJW, 2005, 2603
(2607, 2610).

85 Dies sehen auch die Regelungen in Niedersachsen, Rheinland-Pfalz und Hessen vor.
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offentliche Anstalten.?* Eine Gefahr firr Einrichtungen vermag es jedoch nicht, den Geheim-
nisschutz aus Art. 10 GG zuricktreten zu lassen. Die Vertraulichkeit individueller Kommuni-
kation ist ein hohes Schutzgut. Das Fernmeldegeheimnis gewéhrleistet die freie Entfaltung
der Personlichkeit durch den vor der Offentlichkeit verborgenen Austausch von Kommunika-
tion und schiitzt damit zugleich die Wiirde des Menschen.?*’ Dies bedingt nach der hier ver-
tretenen Auffassung Beschrankungen nur aufgrund weniger hochrangiger Rechtsgiter wie

Leib, Leben und Freiheit von Personen zuzul assen. %

Der Staat ist Angriffen auf seinen Bestand oder seine Einrichtungen dennoch nicht hilflos
ausgesetzt. Denn sind Anschlége auf diese geplant, so sind dabei regelmaldig auch Menschen-
leben gefdhrdet. Dann ist ohnehin die praventive Telekommunikationsiiberwachung ein zul &s-
siges und adéquates Mittel zur Gefahrenabwehr.®*® Im Vordergrund steht aber immer der
Schutz der Birger, wie es der im Grundgesetz verankerte Schutzauftrag des Staates gebie-
tet.85°

Eine Telekommunikationsiiberwachung zum Schutz von Sachwerten, selbst wenn diese von
erheblichem Wert sind, ist abzulehnen. Die Rechtsprechung des BVerfG zum , Grol3en
Lauschangriff“®! |asst sich insofern nicht auf die praventive Telekommunikationsiberwa-
chung tibertragen.®™? Das BVerfG gibt im Rahmen seiner Ausfilhrungen zur Weitergabe von
Daten aus einer repressiven Wohnraumiberwachung an Polizeibehdrden zu préaventiven Zwe-
cken zu verstehen, dass es eine praventive Wohnraumiberwachung als zuldssig erachtet,
wenn eine gemeine Gefahr fir erhebliche Sach- und Vermogenswerte besteht.®* Mag ein
Eingriff in Art. 13 GG im Vergleich zu Art. 10 GG im Grundsatz hdher zu bewerten sein, da

86 vgl.  Wirtenberger/Heckmann, 2005, Rn. 403; OVG Minster NJW 1997, 1596;
Drews/Wacke/Vogel/Martens, 1986, S. 234.

87 vgl. BVerfGE 113, 349 (391); E 110, 33 (53); E 67, 157 (171); siehe auch Wiirtenberger/Heckmann,
2005, Rn. 625 d. Zum Schutz des Kernbereichs vgl. die Ausfiihrungen in Kapitel 6 unter 1. 4.

88 Vgl. zum hohen Stellenwert der Rechtsgiiter Leben, Leib und Freiheit gemaR Art. 2 Abs. 1, Satz 1 GG
diese Kapitel unter 111.2.c) cc) (3).

89 Gleiches gilt nach der hier vertretenen Auffassung auch fiir Gefahrdungen der freiheitlich demokratischen
Grundordnung (zur Begriffsbestimmung vgl. § 4 Abs. 2 BVerfSchG und die Kommentierung von Jarass,
in: Jarass/Pieroth, Art. 21 GG, Rn. 33). Wird mit Gewalt gegen die Grundsétze der demokratischen Ord-
nung wie frele Wahlen, Bindung der Staatsgewalten an Gesetz und Recht oder die im Grundgesetz kon-
kretisierten Menschenrechte vorgegangen, so sind davon auch regelméiig Menschenleben derart betrof-
fen, dass eine Telefontiberwachung mdglich wére.

89 Art. 2 Abs. 2 GG.

%1 vgl. BVerfGE 109, 279 ff..

82 Zur Ubertragbarkeit der in diesem Urteil aufgestellten Grundsétze zur Datenverarbeitung auf die préaventi-
ve Telekommunikationsiiberwachung vgl. das Kapitel ,, Datenverarbeitung”.

%3 vgl. BVerfGE 109, 279 (378 1.).
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in die letzte Rickzugsmaoglichkeit des Betroffenen eingegriffen wird, wahrend sich der betrof-
fene Birger bei der fernmeldetechnischen Kommunikation Dritter zur Ubermittlung bedient,
so steht nach der hier vertretenen Auffassung nicht zwingend entgegen, dass Umstéande gege-
ben sein kdnnen, die einen Eingriff in Art. 10 GG nur unter htheren V oraussetzungen zulas-
senasin Art. 13 GG.

Denn bei der Auskunftseinholung und Uberwachung der Kommunikation fallen eine Fille
von Daten an, welche die Lebensgewohnheiten und —umstande einer Vielzahl von Personen
offen zu legen vermogen. Wahrend die Wohraumuberwachung schon begrifflich eine statio-
nare Uberwachung ist, ist die Telekommunikationsiiberwachung nicht ortsgebunden. Die
Kommunikationstiberwachung kann zu jeder Zeit und an jedem Ort stattfinden und jede be-
liebige Person betreffen. Die Wohnung des Uberwachten werden kaum Fremde oder fliichtige
Bekannte betreten, wahrend Kommunikation nicht von jeweiligen Freundschaftsgrad abhéngt.
Insbesondere beim Einsatz des IMSI-Catchers besteht bel den davon betroffenen Personen
keinerlei Beziehung zum Uberwachungssubjekt. Diese Eingriffsweite bedingt es, die Grund-
rechtsverletzung auf hochrangige Rechtsgiter zu beschranken, wobel Sachgefahren auszu-
klammern sind. Zwar kdnnen Sachen, wie beispielsweise die Infrastruktur oder Versorgungs-
einrichtungen ebenfalls gewichtige Schutzgiter sein. Doch auch bel drohenden Beeintréchti-
gungen in diesen Fallen dirften wie bel den Einrichtungen des Staates stets auch Menschen-
leben gefahrdet sein. Sei es als Transportgaste, wie es die Anschldge in Madrid und London
auf offentliche Verkehrsmittel gezeigt haben oder well die Versorgung der Blrger, z.B. bei

Angriffen auf die Wasser- oder Stromversorgung, nicht mehr gewahrleistet ist.

Auch an die Gefahrenlage, die Wahrscheinlichkeit des Schadenseintritts, sind angesichts der
erheblichen Grundrechtseingriffe strenge Anforderungen zu stellen. Erforderlich ist eine ge-
genwartige Gefahrenlage®*, um einer Eingriffsausuferung entgegenzuwirken.®® Eine Tele-
kommunikationsiiberwachung schon bel einem einfachen Gefahrenverdacht zuzulassen, tragt
der Vielzahl der davon betroffenen Grundrechtstrager nicht Rechnung. Die (Landes-) Polizei-

84 Die gegenwértige und die unmittelbar bevorstehende Gefahr zeichnen sich durch groRe zeitliche Néhe

und eine an Sicherheit grenzende Wahrscheinlichkeit der schadigenden Einwirkung aus, vgl. Denninger,
in: Lisken/Denninger (Hrsg.), Kapitel E, Rn. 53 und 59 mit Verweis auf die Landespolizeigesetze. Siehe
auch Wirtenberger/Heckmann, 2005, Rn. 415; Unger/Sefken, in: Béhrenz/Unger/Siefken, § 2 Nds.SOG,
Anm. 5.

Nach Wiirtenber ger/Heckmann, 2005, Rn. 625 ¢ wére eine praventive Telekommunikationsiiberwachung
in Baden-Wiirttemberg zur Abwehr zeitlich unmittelbar bevorstehender Gefahren zuléssig.

855
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gesetze verlangen fur die Wohnraumiberwachung zumeist eine unmittelbare oder gegenwaér-
tige Gefahrenlage.®® Da die Schwere der untersuchten Grundrechtseingriffe in Art. 10 GG
keinesfalls hinter Art. 13 GG zuriicktritt, sind auch hier hohe V oraussetzungen fur die Gefah-

renlage erforderlich.

Soweit das PAG als Voraussetzung fur eine praventive Telekommunikationstiberwachung
eine dringende Gefahr®’ fiir Leben, Gesundheit oder Freiheit einer Person vorsieht, hét es
sich (noch) im Rahmen der grundgesetzlichen Vorgaben.®*® Dariiber hinaus 4sst es jedoch
eine Sachgefahr gentigen,®™® sofern fiir diese eine , gemeine Gefahr* im Sinne einer Gefahr
fir erhebliche Sachwerte®® besteht. Dies ist ebenso wie die Uberwachungen der Telekom-
munikation zur Gefahrenabwehr fur den Bestand der Bundes oder der Lander nicht mit dem

Grundgesetz zu vereinbaren.®*

b) Uberwachungssubj ekt

Das grundgesetzliche Bestimmtheitsgebot soll sicherstellen, dass der betroffene Birger sich
auf mogliche belastende Mal3nahmen einstellen kann, die gesetzesausfiihrende Verwaltung
fur ihr Verhalten steuernde und begrenzende Handlungsmal3stabe vorfindet und die Gerichte

8% §35Abs. 1 ThPAG; §35aAbs. 1 Nds.SOG; § 15 Abs. 4 HSOG.

87 Eine dringende Gefahr wird nach L T-Drucks. Bayern 15/4097, S. 3 und 4 als Gefahr verstanden, die mit
hinreichender Wahrscheinlichkeit fir wichtige Rechtsguter droht. VVgl. zur , dringenden Gefahr* iSd Art.
13 GG BVewG 47, 31 (40); Jarass, in: Jarass/Pieroth, Art. 13 GG, Rn. 30 und 37. Zur Auslegung des
Begriffs im Polizeirecht vgl. Denninger, in Lisken/Denninger (Hrsg.), Kapitel E, Rn. 63 und Rachor, in:
Lisken/Denninger (Hrsg.), Kapitel F, Rn. 710 ff.

88 Zwar kommt mit dem Begriff der , dringenden Gefahr regelmaRig nicht die zeitliche unmittelbare Néhe
zum Ausdruck, doch muss fir die zu befiirchtende schwere Grundrechtsverletzung eine hinreichende
Wahrscheinlichkeit bestehen, vgl. Jarass, in: Jarass/Pieroth, Art. 13 GG, Rn. 37.

89 Die Sachgefahr war urspriinglich auch in den Gesetzesentwiirfen Niedersachsens und Rheinland-Pfalz
enthalten, ist aber dann nicht in die jeweiligen Regelungen mit aufgenommen worden; vgl. LT-Drucks.
Nds. 15/240, S. 4 und LT-Drucks. 14/2287, S. 15.

80 vgl. Honnacker/Beinhofer, Art. 2 PAG, Rn. 21.

81 Dem hohen Schutzgut des Fernmeldegeheimnisses tragen die Gesetzgeber Niedersachsens, Rheinland-
Pfalz und Hessens dadurch Rechnung, dass sie an die Gefahrenlage hohe Anforderungen stellen, in dem
sie eine gegenwartige Gefahr fordern und auch nur einige wenige Schutzguter, ndmlich Leib, Leben und
Freiheit einer Person, as Rechtfertigungsgrinde fir eine Einschrankung des Fernmel degehei mnisses gel-
ten lassen. Das POG l&sst sogar nur eine Gefahrenlage fir Leib und Leben einer Person zu. In Thiringen
erfordert die Uberwachung und Auskunft tiber die Telekommunikation lediglich eine einfache konkrete
Gefahrenlage, die besteht, wenn nach allgemeiner Lebenserfahrung zu erwarten ist, dass sich ein Zustand
zu einem schadigenden Ereignis verdichten wird, vgl. Ebert/Honnacker/Seel, § 2 ThPAG, Rn. 12. Auch
lasst sie neben einer Gefahr fur Leben, Gesundheit oder Freiheit einer Person die Telekommunikations-
Uberwachung auch zur Gefahrenabwehr fir den Bestand und die Sicherheit des Bundes oder der Lander
zu. Die Voraussetzungen des ThPAG gentigen daher sowohl hinsichtlich den Anforderungen an die Ge-
fahrenlage als auch an die zu schiitzenden Rechtsgiter nicht den Anforderungen des Grundgesetzes.
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die Rechtskontrolle durchfiihren kénnen.®®? Das Parlamentsgesetz muss daher die V orausset-

zungen und den Umfang der Beschrankungen klar und erkennbar festlegen.®®®

Dies gilt nicht nur fur die Anforderungen an die Voraussetzungen, bel denen eine Telekom-
munikationstiberwachung angeordnet werden kann, sondern auch fir die Frage, welche Per-
sonen der Uberwachung unterliegen, wer also Betroffener der Manahme ist. So ist nicht nur
festzulegen, ob die Uberwachung nur gegen den Storer oder auch Dritte zul&ssig ist, sondern
die betroffenen Personen sind so klar zu bestimmen, dass fur den Burger zu erkennen ist, wer
von einer Uberwachungsmal3nahme betroffen sein kann.®*

Nach Art. 34 a Abs. 1 PAG kann die Polizel Daten erheben tber den fur eine Gefahr Ver-
antwortlichen, Uber die Person, die Straftaten begehen will, sowie Uber die Person, die fir
den potenzielle Storer oder Tater Nachrichten entgegennimmt oder weitergibt, als auch tber
die Person dessen Kommunikationseinrichtung der potenzielle Stérer oder Tater benutzt 2
Aus der Gesetzesbegriindung ergibt sich, dass andere als in Art. 34 a Abs. 1 PAG genannte
Personen keine Adressaten sein konnen und nur von den Mal3nahmen betroffen werden duir-
fen, wenn dies unvermeidbar ist, weil sie Kommunikationspartner des Adressaten sind.®®®

Die Regelungen gelten auch fir den Einsatz des IMSI-Catchers.

Gegen einen Gefahrdeten als Nichtstorer ist die Kommunikationsiiberwachung und der
IMSI-Catcher-Einsatz nur moglich, wenn eine Gefahr fur Leben oder Gesundheit dieser Per-
son besteht.®’

In Bayern ist damit eindeutig geregelt, wer Adressat der praventiven Telekommunikations-
Uberwachung sein kann und welche Anschliisse tberwacht werden dirfen. Die tbrigen hier

82 vgl. BVerfGE 113, 349 (375 1.).

83 vgl. BVerfGE 100, 313 (360); E 110, 33 (53 f.); E 113, 349 (375f1.).

84 vl. dazu BVerGE 113, 349 (380), welches den verwendeten Begriff der Kontakt- Begleitperson als zu
unklar ansieht, um eine Aussage dartiber zu treffen, wer mit dem potenziellen Téter so in Verbindung
steht, dass Hinweise Uber die angenommenen Straftaten gewonnen werden kdnnen. Siehe dazu auch
EGMR 0JZ 1998, 311 (312) sowie die Ausfiihrungen von Kiihne, StV 1998, 638 (684).

Die Inanspruchnahme von Personen, deren Anschliisse der potenzielle Stérer ohne deren Kenntnis be-
nutzt, ist in Bayern — folgt man dem Gesetzeswortlaut — moglich Die Gesetzesbegriindung ist dagegen
nicht eindeutig, da sie von ,,zur Verfiigung stellen” spricht, vgl. LT-Drucks. Bayern 15/2096, S. 52, 53.
Vgl. LT-Drucks. Bayern 15/2096, S. 53. Mdglich wére ansonsten aufgrund des Wortlauts auch die Uber-
wachung eines Anschlusses, der vom Nachrichtenmittler zwar genutzt, aber nicht sein eigener ist gewe-
sen, denn Art. 34 ¢ Abs. 3, Satz 2 PAG verlangt als Anordnungsangaben die Rufnummer oder Kennung
eines Telekommunikationsanschlusses oder eines Endgerétes.

87 Art. 34aAbs. 3, Satz 1 PAG.

865

866
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untersuchten Polizeigesetze enthalten sehr unterschiedliche Vorgaben fir die Frage, gegen
wen und fur welche Anschlisse elne praventive Telekommunikationsiiberwachung angeord-
net werden kann.®® Kritisch zu betrachten sind dabei die Regelungen in Niedersachsen und
Thuringen.

In Niedersachsen galt, dass gemal? § 33 a Abs. 2 Satz 2 Nds.SOG 2005 die Datenerhebung
nur an Telekommunikationsanschltissen der in 8 33 a Abs. 1 Nds.SOG 2005 genannten Per-
sonen erfolgen darf, so auch bei den Kontakt- und Begleitpersonen.®®® Dies sind geméR § 2
Nr. 11 Nds.SOG 2005 Personen, die mit dem potenziellen Storer in einer Weise in Verbin-
dung stehen, die erwarten l&sst, dass durch sie Hinwelse auf die angenommene Straftat ge-

wonnen werden konnen.

Dieser Begriff der Kontakt- und Begleitperson entspricht nicht den rechtsstaatlichen Be-
stimmtheitsanforderungen.?”® Es ist nicht klar, wer mit dem potenziellen Straftéter so in Ver-
bindung steht, dass Hinweise Uber die angenommenen Straftaten gewonnen werden kon-
nen.* Der niedersichsische Gesetzgeber hat keine konkretisierenden Einschrankung vorge-
nommen, da ausweidlich der Gesetzesbegrindung eine Datenerhebung schon in Betracht
kommt, wenn diese ,,von Relevanz fir den Kontakt und demnach fir die Verhinderung der
betreffenden Straftaten sind“®”%. Auch ist nicht normiert, welcher Art die Hinweise sein miis-
sen, die durch Kontakt- und Begleitpersonen iiber die Straftat gewonnen werden sollen.?”

88 |n Rheinland-Pfalz gestattet § 31 Abs. 1 POG die Datenerhebung tiber Stérer und Nichtstérer. Aus § 31
Abs. 2, Satz 2 POG ergibt sich, dass eine Telekommunikationsiiberwachung hinsichtlich der Telekom-
munikationsanschliisse zulassig ist, die vom Storer oder Nichtstérer mit hoher Wahrscheinlichkeit ge-
nutzt werden. Es missen aso nicht deren eigene sein. Auch der Einsatz des IMSI-Catchersist zur Fest-
stellung der Polizei nicht bekannter Anschliisse gegen den Storer und Nichtstérer zuldssig. Nach § 15 a
Abs. 4, Satz 3 HSOG muss die richterliche Anordnung die Rufnummer oder eine andere Kennung des
Telefonanschlusses oder des Telekommunikationsgeréts der Person enthalten, gegen die sich die Anord-
nung richtet. Dies sind mangels anderweitiger Regelungen der Stérer und der Nichtstorer. Uberwacht
werden kénnen also nur deren eigene Anschlisse. Gegen den Stérer und der Nichtstorer ist auch der Ein-
satz des IMSI-Catchers zuléssig.

89 §33aAbs. 1Nr. 3Nds.SOG.

870 vgl. BVerfGE 113, 349 (380). V. jetzt aber die Anderungen in § 2 Nr. 12 Nds.SOG, die infolge des
genannten BVerfG-Urteils eingefuigt wurden. Siehe dazu auch die Gesetzesbegriindung, L T-Drucks. Nds.
15/3810, S. 19.

871 vgl. BVerfGE 113, 349 (380 f.). Die Uberwachung des Anschlusses der Kontakt- und Begleitperson
dirfte beispiel sweise auch moglich sein, wenn dieser vom Téter genutzt wird, da auch dann die Méglich-
keit besteht, Hinweise tiber die angenommene Straftat zu gewinnen. Gleiches muss fir eine ,, Gutgl&ubig-
keit* der Kontakt- und Begleitperson gelten. Eine ausdriickliche Regelungen ist aber nicht getroffen.

82 LT-Drucks. Nds. 15/240, S. 18.

83 vgl. BVerfGE 113, 349 (389).
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Es sind Einschrénkungen erforderlich, die genau definieren, welcher Art und von welcher
Intensitét die Beziehung zwischen Kontakt- und Begleitperson und dem potenziellen Strafté-
ter sein muss, um einen Eingriff in deren Grundrechte zu rechtfertigen.?”* Die Regelung im
Nds.SOG 2005 verstofét so mangels Bestimmtheit gegen Art. 10 GG und Art. 8 EMRK.

Auch in Thiiringen ist die Uberwachung der Kontakt- und Begleitpersonen vorgesehen.?”
Sind im Sinne des 8§ 34 a Abs. 1 Nr. 3 ThPAG Kontakt- und Begleitpersonen ,, Personen, die
in einem strafrechtsrelevanten Kontakt zum Storer stehen und als so genannte Nachrichten-
mittler auftreten, die Informationen fiir den Stérer entgegennehmen oder weiterleiten“®®, so
wird damit die Verbindung zwischen dem potenziellen Straftéter und der Kontakt- und Be-
gleitperson zwar exakter beschreiben as im Nds.SOG 2005, jedoch ist damit nicht ausdriick-
lich geregelt, ob auch Anschlisse von Personen Uberwacht werden dirfen, die kein ,aktives
Tun® entfalten, sondern dem potenziellen Storer ihren Anschluss lediglich tberlassen oder
von diesem ohne Kenntnis der betroffenen Personen genutzt werden. Offen bleibt auch, ob
eine Uberwachung der Kontakt- und Begleitperson méglich ist, die nicht ihren eigenen An-
schluss benutzt. Auch die Regelung des ThPAG verstofdt daher mangels Bestimmtheit gegen

Art. 10 GG und Art. 8 EMRK. Hinzu tritt jedoch noch ein weiterer Aspekt:

§ 34 a ThPAG sieht keine Uberwachung des Nichtstorers vor. Teilnehmer am Kommunikati-
onsverkehr benutzen und besitzen jedoch nicht mehr nur einen Anschluss, sondern mehrere
im steten Wechsel und dabei nicht nur ihre eigenen. Diesen auffélligen Wandel im Kommu-
nikationsverhalten hat die Studie des Max-Planck-Institutes aus dem Jahr 2003 Uber Rechts-
wirklichkeit und Effizienz der Uberwachung der Telekommunikation nach den §§ 100 a; 100
b StPO und anderer ErmittlungsmaRnahmen festgestellt.®”” Haufig ist unklar, wie das Ver-
haltnis zwischen Anschlussinhaber und Anschlussnutzer zu qualifizieren ist.5”® Dabei spielen
insbesondere so genannte Handygeber, also Personen eine Rolle, die Beschuldigten ihre

(Mobilfunk-)Anschliisse zur Verfiigung stellen.®” Dieses Auseinanderfallen von Anschluss-

8% Dieinsofern prézisere Regelung des § 34 a Abs. 1 Nr. 3, § 34 Abs. 3 Nr. 3 ThPAG diirfte den Anforde-
rungen des BVerfG geniigen, da die Verbindung zwischen dem potenziellen Straftéter und der Kontakt-
und Begleitperson exakter beschrieben ist.

85 §34aAbs. 1Nr. 3ThPAG.

8% vgl. LT-Drucks. Th. 3/2128, S. 35.

87 Diese Studie wurde im Auftrag des Bundesministeriums der Justiz erstellt und der Abschlussbericht im
Jahr 2003 durch Albrecht, Hans-Jorg, Dorsch, Claudia und Kriipe, Christiane vorgelegt.

878 Albrecht/Dorsch/Kriipe, 2003, S.270.

879 Albrecht/Dorsch/Kriipe, 2003, S.269 und 274.
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inhaber und Anschlussnutzer bei Mobiltelefonen, das Auftreten von Strohnmannern oder
Handygebern, sowie das haufige Anschluss- und Kartenwechseln durch die Tater fuhrt zu
einer Verkomplizierung der Anordnungssituation.®*°

Muss die praventive Telekommunikationsiiberwachung an sich verhdltnismaldig sein, so ist
dabel nicht nur an die Verhdtnismaligkeit im engeren Sinn, also die Angemessenheit der
MaRnahmen gedacht. Die Uberwachungsmalinahme muss zur Erreichung des verfolgten
Zwecks vielmehr auch geeignet und erforderlich sein.®®" Ist die Telekommunikationsiiberwa-
chung al's ein wichtiges und unabdingbares Ermittlungsinstrument einzuschétzen®, so kann
sie ihren Zweck nur erfillen, wenn nicht lediglich die Uberwachung des ,, Verdéchtigenan-
schlusses’ oder der Anschliisse ihm geneigter Personen in Betracht kommt, sondern auch
unter engen Voraussetzungen der des Nichtstorers.

C) Straftatenver hinderung

Die Polizeigesetze, die eine praventive Telekommunikationstiberwachung auch zur Strafta-
tenverhinderung vorsehen, haben unterschiedliche Anforderungen festgeschrieben, unter
denen die MaRnahmen zul&ssig sind. Bayern und Niedersachsen®® verweisen auf ihren eige-
nen Straftatenkatalog im jeweiligen Polizeigesetz, wahrend Thiringen den Straftatenkatal og
der StPO Ubernommen hat. Bei der Telekommunikationsiberwachung zur Straftatenverhti-

tung®* sind mehrere verfassungsrechtliche Problemfelder zu unterscheiden.

80 vgl. Albrecht/Dorsch/Kriipe, 2003, S. 461, die dazu ausfilhren, dass viele Teilnehmer der Studie auf die
niederlandische Regelung der IMEI-Uberwachung als Losung verwiesen haben, die nicht die Telefon-
nummer, sondern die Gerdtenummer zur Uberwachung freigibt und ein Wechsel der SIM-Karte das Ab-
horen damit nicht beeintrachtigt und dass andere Praktiker sich eine Uberwachung, die sich auf die Person
des Beschuldigten unabhangig von den durch diesen genutzten Anschluss konzentriert (im Sinn einer An-
ordnung, die die Uberwachung des Beschuldigten und aller ihm zur Verfiigung stehenden Kommunikati-
onsmittel gestattet, ohne dass diese stets aufs Neue in weiteren Anordnungen zur Uberwachung freigege-
ben werden missten) wiinschen wirden. Dies sieht die Regelung im POG vor.

Vgl. dazu die Ausfihrungen in diesem Kapitel unter I1. 1. c) ee).

Jedenfalls fir den repressiven Bereich, vgl. Albrecht/Dorsch/Kripe, 2003, S. 463.

83 Durch das Gesetz zur Anderung des Niedersichsischen Gesetzes (iber die éffentliche Sicherheit und Ord-
nung, GVBI. S. 654, ist die préventive Telekommunikationsiiberwachung zur Straftatenverhinderung
weggefallen.

Thiringen und Bayern sehen die Telekommunikationsiiberwachung zur Verhinderungsvorsorge vor, wéh-
rend Niedersachsen diese auch fir die Verfolgungsvorsorge vorgesehen hat. Fur die Verfolgungsvorsorge
hat das BVerfG mit Urteil vom 27.07.2005 (BVerfGE 113, 348 ff.) eine Gesetzgebungskompetenz der
Lander verneint.

881
882

884
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aa) Notwendigkeit

Betrachtet man die Regelung in § 31 a POG, ist zu uberlegen, ob eine Uberwachung zur
Straftatenverhitung Uberhaupt angezeigt ist, oder ob nicht vielmehr durch die Gefahrenab-
wehr fir Leib, Leben und Freiheit auch einer vorbeugenden V erbrechensbekdmpfung gentige
getan ist. Wie die Entscheidung des Landgerichts Kaiserslautern vom 13.08.2004 zeigt, ging
das Gericht davon aus, dass ein moglicher BankUberfall, der die 88 249 ff oder 255 ff StGB
zu verwirklichen geeignet ist, geplant war und hat eine Telekommunikationsiiberwachung im

Hinblick auf die damit verbundenen Gefahren fiir Leib und Leben als zulassig angesehen.®®

Doch sind mit einer Lebens- oder Gesundheitsgefahr nicht zwingend alle Delikte umfasst,
denen durch eine Telekommunikationsiiberwachung begegnet werden soll. So dirften beim
organisierten Handel mit Waffen und Drogen nicht ohne weiteres schon konkrete oder gar
gegenwartige Gefahren fir Leib und Leben vorliegen, da der Erwerber diese erst einsetzen
bzw. konsumieren muss. Die dadurch bedingten Abwagungen und Einschétzungen wirden
zu Rechtsunsicherheit fhren, auch wére ein hohes Mal3 an Vorhersehbarkeit eingebuf3t. Will
der Gesetzgeber die Telekommunikationstiberwachung auch zur vorbeugenden Verbrechens-
bekémpfung einsetzen, so muss er eine Entscheidung darlber treffen, welche Straftaten so
gewichtig sind, dass ihre moglicherweise bevorstehende Verwirklichung einen Eingriff in
Art. 10 GG rechtfertigt.

bb)  Begehungsverdacht

Die verfassungskonforme Ausgestaltung von Befugnisnormen, die Uberwachungsmal3nah-
men zu Zwecken der vorbeugenden Bekdmpfung von Straftaten gestatten, begegnet einigen
Schwierigkeiten. Aufgrund der notwendigen zeitlichen Vorverlagerung des polizeilichen Ein-

schreitens®®®

bestehen in einer Vorfeldsituation typischerweise Prognoseschwierigkeiten fir
den Rechtsanwender.?®” Daraus ergibt sich ein Risiko fiir Fehlprognosen mit der Folge von
Eingriffen in Art. 10 GG be unbeteiligten Dritten, welches verfassungsrechtlich nur hin-

nehmbar ist, wenn die betreffenden Befugnisnormen handlungsbegrenzende Tatbestandsele-

85 Vgl. LG Kaiserdautern NJW 2005, 443.

8% 826 Abs. 1 Nr. 2 — 6 PolG BW fordern bspw. nicht durchgangig das Vorliegen einer konkreten Gefahr
und bedingen dadurch eine Vorverlagerung der Eingriffsschwelle, vgl. Wirtenberger/Heckmann, 2005,
Rn. 325.

87 vgl. Wirtenberger/Heckmann, 2005, Rn. 625 c.
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mente enthalten, die einen ausreichenden Standard an Vorhersehbarkeit und Kontrollierbar-

keit schaffen.®®

Um den verfassungsrechtlichen Anforderungen gerecht zu werden, gentigt es nicht, Tatsachen
zu verlangen, die darauf schlief3en lassen, dass bestimmte Straftaten begangen werden sol-
len.®®° Erforderlich ist die Festschreibung weiterer Indikatoren, die den Grad der Wahrschein-
lichkeit der Tatbegehung und deren zeitliche Verwirklichung prézisieren.®®

Nach Wiirtenber ger/Heckmann®* muss zumindest eine konkrete Planung einer Straftat oder
Vorbereitungshandlung zu beobachten sein, bevor eine Telekommunikationsiiberwachung in
Betracht kommt.

Das PAG stelt auf konkrete Vorbereitungshandlungen ab, die fir sich oder zusammen mit
weiteren bestimmten Tatsachen die begrindete Annahme rechtfertigen, dass Straftaten be-
gangen werden sollen.® Konkrete Vorbereitungshandlung soll jede die schwerwiegende
Straftat objektiv fordernde Tatigkeit sein, insbesondere konkrete Planungstétigkeiten.?® Diese
Anforderungen gentigen daher den verfassungsrechtlichen V orgaben.

Das Nds.SOG 2005 und das ThPAG beziehen sich dagegen schlicht auf , Tatsachen, die die

“89 nd halten insofern den

Annahme rechtfertigen, dass Straftaten begangen werden sollen
verfassungsrechtlichen Bestimmtheitsanforderungen, die das BVerfG in seinem Urteil zum

Nds.SOG 2005 gestellt hat, nicht stand

8% vgl. BVerfGE 113, 349 (377 f.).

839 S0 aber die Regelungen in § 33 aAbs. 1 Nr. 2 Nds.SOG 2005 und § 34 Abs. 1 Nr. ThPAG. Nach BVerf-
GE 113, 349 (378) ist der Begriff der “Tatsache” fiir sich betrachtet hinreichend bestimmt, da er eine Ab-
grenzung zur blof3en Vermutung und allgemeinen Erfahrungsgrundsdtzen vornimmt. Den Bestimmtheits-
anforderungen gentigt der Tatsachenbegriff aber dann nicht, wenn auf eine kinftige Straftatenbegehung
Bezug genommen wird.

890 vgl. BVerfGE 113, 349 (378 ff.), welches die Regelungen der § 33 Abs. 1 Nr. 2 und 3 Nds.SOG 2005 als
unvereinbar mit dem Grundgesetz erklért hat. Siehe dazu Rachor, in: Lisken/Denninger (Hrsg.), Kapitel
F, Rn. 179 ff.; Pieroth/Schlink/Kniesel, 2007, § 14 Rn. 135; Jarass, in: Jarass/Pieroth, Art. 10 GG, Rn. 17.

891 Wirtenberger/Heckmann, 2005, Rn. 625 c.

82 Art. 34aAbs. 1Nr. 2 PAG.

83 vgl. LT-Drucks. 15/4097, S. 4.

84 §34aAbs. 1Nr. 1 ThPAG und § 33 aAbs. 1 Nr. 2 Nds.SOG 2005.

895 vgl. Fn. 889.
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CC) Delikte

Welche Delikte geeignet sind unter préventiven Gesichtspunkten das Fernmeldegeheimnis
einzuschranken, ist von der verfassungsgerichtlichen Rechtsprechung noch nicht entschieden
worden. Um eine Einschrankung von Art. 10 GG zu rechtfertigen, missen diese aber hoch-
rangige Rechtsgiiter schiitzen.?® Auch das BVerfG hat in seinem Urteil zum Nds.SOG 2005
klargestellt, dass der Eingriff in das Fernmeldegeheimnis bei der Annahme einer kinftigen
Straftat nur dann angemessen ist, wenn der zu schitzende Gemeinwohlbelang algemein so-

wie im konkreten Fall iberragend wichtig ist.%*’

Daher ist ein auf die Besonderheiten der Telekommunikationsiiberwachung zugeschnittenes
Konzept erforderlich. Dieses muss zum einen den Schutz besonders hochrangiger Schutzguter
vorsehen, zum anderen aber auch berlicksichtigen, ob die Telekommunikationstiberwachung
Uberhaupt ein erforderliches und angemessenes Mittel zur Verhitung und Verfolgung der
Verdachtsstraftaten sein kann.®%®

(1) Art.34aivVmArt. 30 Abs. 5 PAG

Der Straftatenkatalog des PAG in Art. 30 Abs. 5 PAG enthélt eine (zahlenm&3ig noch Uber-
schaubare®®) abschliefende Aufzshlung einzelner Straftatbestande.”® Besonderes Augen-
merk wurde nach der Gesetzesbegriindung auf den Strafrahmen gelegt, da V oraussetzung fur
die Aufnahme in den Katalog war, dass es sich um ausreichend gewichtige Straftaten han-

8% Dies gilt jedenfalls soweit eine Verlagerung in das Vorfeld einer drohenden Rechtsgutsverletzung statt-

findet, vgl. BVerfGE 100, 313 (392); Jarass, in: Jarass/Pieroth, Art. 10 GG, Rn. 18.

87 vgl. BVerfGE 113, 349 (385).

88 vgl. BVerfGE 113, 349 (387 f.). Das BVerfG macht dies anschaulich an dem Beispiel, dass die Tele-
kommunikationsiiberwachung eingesetzt werden kann bei Begehungsverdacht der Verbreitung oder des
oOffentlichen Verwendens eines Kennzeichens einer verfassungswidrigen Organisation (8 86 a StGB), ob-
wohl nicht erkennbar ist, inwieweit eine Telekommunikationsiiberwachung ein erforderliches und ange-
messenes Mittel zur Verhitung und Verfolgung dieser offentlich begangenen Straftat sein kann, vgl.
BVerfGE 113, 349 (388).

89 Zwar enthdlt auch das PAG mit seinen Verweisen auf das KrwaffG, das AusG und das WaffG auch
Weiterverweisungen, insgesamt sind aber erheblich weniger Delikte umfasst als z.B. von § 100 a StPO.
Wann die praktische Erkennbarkeit einer maf3gebenden Erméchtigungsgrundlage unter Weiterverweisun-
gen leidet, hat das BVerfG in seiner Entscheidung zum AWG deutlich gemacht. Die Verweisungen des §
39 Abs. 2 AWG bezogen sich nicht nur auf Vorschriften des AWG und des Gesetzes tber die Kontrolle
von Kriegswaffen, sondern durch Verweisungen in diesen Normen auch auf weitere Straf- und Ord-
nungswidrigkeitentatbestdnde sowie auf Anlagen und Genehmigungstatbestdnde, vgl. BVerfGE 110, 33
(62).

%9 Art. 30 PAG unterscheidet schwerwiegende Straftaten (Satz 1) und Straftaten von erheblicher Bedeutung
(Satz 2). Wéhrend in Satz 2 aufgrund der Formulierung ,,insbesondere” keine abschliel3ende Aufzahlung
enthalten ist, ist diesbel Satz 1 der Fall, vgl. LT-Drucks. Bayern 15/2096, S. 31.
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delt, die den Bereich der mittleren Kriminalitét Uberschreiten oder zumindest an dessen
Obergrenze liegen.?®* Von einer besonderen Schwere wird dabei ausgegangen, wenn die De-
likte mit einer héheren Hochststrafe als funf Jahre bewehrt sind.* Soweit Straftaten aufge-
nommen wurden, die diesen Strafrahmen unterschreiten, soll es sich dabel um Straftaten
handeln, die einen besonderen Bezug zur Organisierten Kriminalitét aufweisen, so bel der
Bildung krimineller Vereinigungen und dem Menschenhandel, oder bel denen bereits auf-
grund der besonderen Schutzwirdigkeit sowie des hohen Ranges der geschutzten Rechtsgu-
ter eine Aufnahme in den Straftatenkatalog gerechtfertigt ist, wie bei der Verbreitung der
Kinderpornographie und der Vorbereitung eines Explosionsverbrechens.

Eine praventiv-polizeiliche Kommunikationsiiberwachung bei Brandstiftungsdelikten, Delik-
ten Uber geféhrliche Eingriffe in den Bahn-, Schiffs-, Luft- und Stral3enverkehr sowie des
rauberischen Angriffs auf Kraftfahrer vorzusehen, ist nach der hier vertretenen Auffassung
verfassungsrechtlich nicht zul&ssig. Bel den in 8 30 Abs. 5, Satz 1, 1. Halbsatz, Nr. 6 PAG
aufgefuhrten Delikten handelt es sich zum Teil um konkrete Gefahrdungsdelikte, die eine
Gefahrdung von Leib und Leben eines anderen Menschen voraussetzen. Der dahinterstehen-
de Schutz der gefshrdeten Person®™* wird bereits tiber die Straftaten gegen die kérperliche
Unversehrtheit und das Leben erreicht, wie es auch die Regelungen in Art. 30 Abs. 5 Nr. 4
und Art. 34 aAbs. 1 Nr.1 PAG vorsehen.”®

Art. 30 Abs. 5, Satz 1, 2. Halbsatz PAG beinhaltet zudem eine Regelung fur Ausnahmefélle,
in denen aufgrund besondere Umstande des Einzelfalls dem Rechtsgiterschutz kein ausrei-
chendes Gewicht beizumessen ist, obwohl eine schwerwiegende Straftat abgewehrt wird. Sie
betrifft Fallgestaltungen, in denen vor Tatvollendung klar ist, dass dem Schutz der betroffe-

%L Vgl LT-Drucks. Bayern 15/2096, S. 52.

%2 vgl. LT-Drucks. Bayern 15/2096, S. 31.

93 Die Gesetzesbegriindung LT-Drucks. 15/2096, S. 32 filhrt dazu aus: Bei der Gefahrenabwehr kann nicht
das Strafmal? allein ausschlaggebend sein, da es wesentlich von den Tatfolgen bestimmt wird. Vielmehr
sind die Gefahren, die fir die offentliche Sicherheit und Ordnung von den jeweiligen Straftaten ausgehen,
mal3geblicher Gesichtspunkt in der Abwagung. Ziel ist gerade die Verhinderung schwerer Folgen.

%% vql. Trondle/Fischer, § 315 StGB, Rn. 2 und Lackner/Kiihl, § 315 StGB, Rn. 1 fiir gefahrliche Eingriffe

in den Bahn-, Schiffs- und Luftverkehr.

Eine Uberwachung hinsichtlich der Anschlage des 11.September waren méglich gewesen zur Abwehr

einer Lebensgefahr und auch hinsichtlich eines Verdachts bzgl. der Delikte 8§ 211, 212, 316 ¢ SIGB.

Auch aus der Bewertung in der Begriindung des bayerischen Gesetzgebers ergibt sich nichts Gegenteili-

ges. Weder Uiberschreiten die genannten Delikte die Hochststrafe von funf Jahren, noch handelt es sich um

Straeftaten, die einen (erkennbaren) Bezug zur Organisierten Kriminalitédt aufweisen, vgl. LT-

Drucks.Bayern 15/2096, S.31 ff..

905
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nen Rechtsglter ausnahmsweise kein hinreichendes Gewicht zukommt, um eine Telekom-

munikationsiiberwachung zu rechtfertigen.**

(2)  §33aiVm §2Nr. 10 Nds.SOG 2005

Der Deliktskatalog des 8 2 Nr. 10 a Nds.SOG 2005 verweist unter Ausklammerung der 88
154; 155 StGB auf alle Verbrechen des StGB.**” Kann Art. 10 GG nur aufgrund hochrangi-
ger Rechtsguter eingeschrankt werden, so muss dies auch beim geschitzten Rechtsgut des
jewelligen Verbrechens zum Ausdruck kommen. Hat der niedersachsische Gesetzgeber daher
die die staatliche Rechtspflege schiitzenden Verbrechen®® ausgeklammert, so sind derartige
Uberlegungen auch bei anderen Verbrechen anzustellen.”® Die §§ 146; 151 StGB schiitzen
das algemeine Interesse an der Sicherheit und Zuverléssigkeit des Geldverkehrs und des
Verkehrs mit Wertpapieren und Wertzeichen®; die gewerbsmaRige Bandenhehlerei nach §§
259; 260 a StGB schiitzt Vermogenswerte®!. Hochrangige Rechtsgiiter, deren mogliche Ver-
letzung Art. 10 GG einzuschranken geeignet wére, sind darin kaum zu erkennen.?*?

%% vgl. LT-Drucks. Bayern 15/4097, S. 3.

%7 Der Deliktskatalog ist durch das Gesetz zur Anderung des Niedersichsischen Gesetzes ber die offentli-
che Sicherheit und Ordnung, GVBI. S.654, gedndert worden. Vgl. nunmehr die neuen Regelungen in § 2
Nr. 10 und 11 Nds.SOG.

98 vgl. Trondle/Fischer, Vor § 153 StGB, Rn. 2.

%9 Die Auswahl der Deliktein § 2 Nr. 10 a und b Nds.SOG 2005 soll sich in erster Linie nach der Schwere

der Delikterichten, vgl. Unger/Sefken, in: Béhrenz/Unger/Siefken, 8§ 2 Nds.SOG, Anm. 17.

Vgl. Trondle/Fischer, Vorbemerkung zur Geld- und Wertzeichenfélschung, Rn. 2.

L vl Trondle/Fischer, § 259 StGB, Rn. 1.

%2 DasBVerfG hat in seinem BND-Urteil die Beschrankungen des Telekommunikationsverkehrs durch den
BND zum Zwecke der Erkennung im Ausland begangener Geldfél schungen als unverhdtnisméliig ange-
sehen, vgl. BVerfGE 100, 313 (384 f.). Die Zwecke, die nach § 3 Abs. 1, Satz 2 G-10 Beschréankungen
des Fernmeldegeheimnisses erlauben, wurden durch das Verbrechensbekdmpfungsgesetz vom
28.10.1994, BGBI. | S. 3186, ausgeweitet. Neben die Gefahr eines bewaffneten Angriffs (Nr.1) sind ge-
treten die Gefahr der Begehung internationaler terroristischer Anschldge (Nr.2), der internationalen
Verbreitung von Kriegswaffen und des konventionellen Rustungshandels (Nr.3), des Drogenexports in
Bundesrepublik (Nr.4), der im Ausland begangenen Geldfélschungen (Nr. 5) und der Geldwésche im Zu-
sammenhang mit den in Nummern 3 bis 5 genannten Handlungen (Nr.6). Das BVefG hat festgestellt,
dass der Uberwachung nach dem G-10-Gesetz jeder Teilnehmer am internationalen Fernmeldeverkehr
ausgesetzt sein kann, ohne dass dies mit seinem Verhalten in irgendeiner Weise in Beziehung gebracht
werden konnte oder durch ihn veranlasst worden wére. Dies filhre zu einer schwerwiegenden Beeintréch-
tigung des Fernmel degeheimnisses. Bei Geldféd schungen handele es sich aber weder um eine Gefahr, die
in ihrer Schwere einem bewaffneten Angriff nahe komme oder derart gewichtige Rechtsgiter betreffe
wie die tbrigen durch das Verbrechensbhekdmpfungsgesetz eingefiigten Gefahrentatbestdnde, noch hafte
ihr in allen Begehungsformen dasjenige Gefahrenpotenzial an, das den Ubrigen Tatbesténden eigen sai.
Geldfél schungen wiirden keine notwendig mit dem Ausland verbundene und nicht zwingend eine erheb-
liche Gefahr fir Bestand und Sicherheit der Bundesrepublik bilden. Das schlief3e zwar nicht aus, dass in
einzelnen Féllen Geldfalschungen grof3en Stils, die im Ausland erfolgen, die Geldwertstabilitdt der Bun-
desrepublik und damit die Wirtschaftskraft des Landes in einem Mal3 beeintrachtigen, das den anderen
Gefahren nahe kommt. Eine Eingrenzung auf solche Félle liege aber nicht vor. Das Ausmal’ der Gefahr
und das Gewicht der Grundrechtsbeeintrdchtigung wiirden insofern auf3er Verhdtnis geraten vgl. BVerf-
GE 100, 313 (385). Kritisch hierzu Méstl DVBI. 1999, 1394 (1398 ff.).

910
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Gleiches gilt fur den Verweis in 8 2 Nr. 10 b Nds.SOG 2005 auf Vergehen der Gefahrdung
des demokratischen Rechtsstaates, des Landesverrats und der Gefahrdung der aul3eren Si-
cherheit sowie der offentlichen Ordnung. Diese Delikte mbgen zwar dem Rechtsgut nach
abstrakt zur Einschrankung von Art. 10 GG geeignet sein, nicht aber im Hinblick auf den
Strafrahmen. So sehen die 88 86 und 86 a StGB as Rechtsfolge Geldstrafen oder Freiheits-
strafen bis zu drel Jahren vor. Den hinter diesen Vergehen stehenden Schutzgitern durfte
durch die Verweise auf die Verbrechen, die demselben Rechtsgiiterschutz dienen®, geniigt

sain.

Etwas anderes gilt fur Straftaten gegen die sexuelle Selbstbestimmung. Die sexuelle Selbst-
bestimmung ist der Teil des der Menschenwiirde entspringenden Personlichkeitsrechts.®**
Dieses hohe Schutzgut ist trotz niedriger Strafandrohung bei einer Abwégung mit dem Fern-

meldegeheimnis geeignet dieses einzuschrénken.

Weiter verweist 8 2 Nr. 10 b Nds.SOG 2005 auf die in § 138 Abs. 1 StGB genannten Verge-
hen und auf nach dem geschiitzten Rechtsgut und der Strafandrohung vergleichbare Verge-
hen. Auch diese gesetzliche Regelung gentigt nicht den Anforderungen des Art. 10 GG. Die
in 8 138 StGB enthaltenen Vergehen schiitzen unterschiedliche Rechtsgiter. Sie reichen von
Delikten des Landesverrats und der Gefahrdung der auReren Sicherheit™ tber Straftaten
gegen die perstnliche Freiheit®™® bis zu den gemeingefahrlichen Straftaten®’. Die Strafrah-
men dieser Delikte umfassen eine Mindeststrafe von drei Monaten bis zu einer Hochststrafe

von funf Jahren.

Der Pauschalverweis auf ale Vergehen, die nach Schutzgut und Strafrahmen den dort aufge-
fiihrten Delikten vergleichbar sind, verstdRt gegen das Bestimmtheitserfordernis.*®

919

Der Polizel sind zwar mit den gemachten Vorgaben®™ Beurteilungsmal3gaben an die Hand

gegeben worden. Doch ist nicht klar, wie aus der Bezugnahme auf das Rechtsgut einerseits

%% Z.B.8894; 96 SIGB.

%4 vgl. BVerfGE 47, 46 (73); E 49, 286 (298); Jarass, in: Jarass/Pieroth, Art. 2 GG, Rn. 48,

o5 88 95; 96 Abs. 2 SIGB.

916 § 234 aAbs. 3 SIGB.

o7 8§ 310 Abs. 1 Nr. 2 StGB.

%8 \/gl. BVerfGE 113, 349 (378 ff.).

9 vgl. Unger/Sefken, in: Bohrenz/Unger/Siefken, § 2 Nds.SOG, Anm. 17 und AB. 10, die einer Beurtei-
lung der Vergleichbarkeit ebenfalls skeptisch gegeniiber stehen.
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und den Strafrahmen andererseits auf eine Vergleichbarkeit weiterer Straftaten geschlossen

werden soll.%%°

Auch der Verweis auf ale im StGB enthaltenen banden- und gewerbsmalidig begangenen
Vergehen steht nicht in Einklang mit Art. 10 GG. Die banden- und gewerbsmaldigen Verge-
hen mogen vor dem Hintergrund aufgenommen worden sein, die Organisierte Kriminalitéat
wirksam bekémpfen zu wollen. Das alein kann einen Eingriff in Art. 10 GG aber nicht recht-
fertigen. Dies zeigt sich daran, dass damit auch der einfache Bandendiebstahl umfasst ist, der
schon verwirklicht ist, wenn drei Personen gemeinsam einen Diebstahl begehen.??! Hierbei

kann nicht automatisch von organisierter Kriminalitét ausgegangen werden.

Schon beim Verdacht einer geplanten Gehilfentétigkeit eine Telekommunikationsiiberwa-
chung zuzulassen,’®* verstoft ebenfalls gegen Art. 10 GG. Der Gehilfe gefahrdet das ge-
schitzte Rechtsgut nicht selbst. Hinzu tritt, dass eine Teilnahme bei allen in § 2 Nr. 10
Nds.SOG 2005 genannten Delikten ausreichen soll. Dies kann sowohl hinsichtlich der dahin-
ter stehenden Rechtsglter as auch im Hinblick auf die Strafrahmenhthe keine Geltung ha-
ben, zumal die Strafe fur den Gehilfen nach 88 27 Abs. 2; 49 StGB abgemildert wird.

In seiner Entscheidung zum Nds.SOG 2005 ist auch das BVerfG zu dem Ergebnis gekom-
men, dass der niedersichsische Gesetzgeber den verfassungsrechtlichen Anforderungen an
den Rang des geschiitzten Rechtsguts und an die tatséchlichen Anhaltspunkte der Rechts-
gutsgefahrdung nicht gerecht geworden ist,** daden in § 2 Nr. 10 Nds.SOG 2005 aufgefiihr-
ten Straftaten kein auf die Besonderheiten der Telekommunikationstiberwachung zugeschnit-
tenes gesetzgeberisches Konzept zu entnehmen sei, das sich auf den Schutz besonders hoch-

924

rangiger Rechtsguter bezieht und beschrankt™™ und sich aus der Gesetzesbegriindung auch

%0 vgl. BVerfGE 113, 349 (3791.).

%L Der Grofle Senat fiir Strafsachen hat mit der Entscheidung vom 22.03.2001, BGHSt 46, 321 ff., die friihe-
re Rechtsprechung aufgehoben, wonach eine Bande schon beim Zusammenwirken von zwei Personen
vorliegen konnte.

%2 §33aAbs 1Nr. 2, § 2Nr. 10 d Nds.SOG 2005.

93 vgl. BVerfGE 113, 349 (387). Was die Uberwachung der Kontakt- und Begleitpersonen angeht, so feh-
len der Norm nach Ansicht des BVerfG Anhaltspunkte fir die abwagende Priifung, ob die Schwere der
zu erwartenden Straftat eine Telekommunikationsiiberwachung dieses Personenkreises rechtfertige, vgl.
BVerfGE 113, 349 (389).

%4 vVgl. BVerfGE 113, 349 (378 ff.).
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nicht ergebe, dass der Katalog gerade auf die Telekommunikationstiberwachung ausgerichtet

‘ot 925
It

(3 8§34aThPAGiVm §100a StPO

Das ThPAG verweist fur die Straftatenverhinderung durch préventive Telekommunikations-
tlberwachung auf den Katalog des § 100 a StPO.%?°

Der Katalog des § 100 a StPO umfasst nahezu 100 Delikte,*” welche teilweise Weiterverwei-
sungen enthalten.”®® Zwischen den geschiitzten Rechtsgiiter und den vorgesehenen Strafrah-
men bestehen grofRe Unterschiede. So reicht der Rechtsguiterschutz von der Geldwéasche nach
8§ 261 StGB, welche die Rechtspflege und das Ermittlungsinteresse der Strafverfolgungsbe-
hérden schiitzt™, tiber den Schutz des Rechtsguts Leben nach §§ 211; 212 StGB. Das Straf-
mal3 reicht bei 8 97 Abs. 2 StGB von der Geldstrafe bis zur Freiheitsstrafe von maximal drei
Jahren, wahrend 8§ 211 StGB die |ebenslange Freiheitsstrafe vorsieht. Mit dem Einschluss von
Fahrléssigkeitsdelikten und der Moglichkeit, die Telekommunikationstiberwachung auch bei
der Tellnahme an den aufgefiihrten Delikten anzuordnen, enthélt § 100 a StPO auch Félle aus

dem unteren Kriminalitztsbereich.%°

925

Eine Einengung des Katalogs kénne auch nicht durch die Auslegung des Begriffs der , Straftat von er-

heblicher Bedeutung” erfolgen, da es sich dem Wortlaut des § 33 aAbs. 1 Nr. 2iVm § 2 Nr.10 Nds.SOG

2005 nach um einen Oberbegriff flr die aufgezéhlten Straftaten, nicht aber um ein zusétzliches Tatbe-

standsmerkmal handele, vgl. BVerfGE 113, 349 (388). Eine Einschrénkung vor dem Hintergrund vorzu-

nehmen, dass die Regelungen im Zusammenhang mit der Bekampfung der Organisierten Kriminalitédt
und des Terrorismus geschaffen worden sind, vgl. LT-Drucks. Nds. 15/240, S. 16, scheide aus, da dieses
gesetzgeberische Ziel weder im Wortlaut der Erméchtigung noch in der Typik der aufgefiihrten Gesetze

einen Ausdruck gefunden habe, vgl. BVerfGE 113, 349 (388).

Der Katalog des § 100 a StPO war unter anderem Gegenstand der Max-Planck-Studie, die im Auftrag des

Bundesministeriums der Justiz tiber die Rechtswirklichkeit und Effizienz der Uberwachung der Tele-

kommunikation nach den 88 100 a, b StPO und anderer verdeckter Ermittlungsmal3nahmen erstellt wurde

und deren Abschlussbericht im Jahr 2003 durch Albrecht, Hans-Jorg, Dorsch, Claudia und Kripe, Chris-
tiane vorgelegt wurde.

%27 Albrecht/Dorsch/Kriipe, 2003, S. 13 ff. enthalt einen guten Uberblick tber diein § 100 a StPO aufgezahl-
ten Delikte.

98 5o verweist § 100 a Nr. 3 StPO auf § 52 Abs. 1 Nr. 2 d WaffG, der wie folgt lautet: Mit Freiheitsstrafe
von sechs Monaten bis zu funf Jahren wird bestraft, wer ohne Erlaubnis nach § 2 Abs. 2 in Verbindung
mit Anlage 2 Abschnitt 2 Unterabschnitt 1 Satz 1 in Verbindung mit 8§ 29 Abs. 1, 8 30 Abs. 1, Satz 1 oder
§ 32 Abs. 1, Satz leine Schusswaffe oder Munition in den oder durch den Geltungsbereich dieses Geset-
zes verbringt oder mitnimmt.

929 7Zu den verschiedenen Ansichten zum geschiitzten Rechtsgut des § 261 StGB siehe Trondle/Fischer, § 261
SIGB, Rn. 3.

90 vql. dazu ausfilhrlich Neuhaus, in: FS fir RieR3, S. 373 ff. Neuhaus sieht die Aufnahme von BagatelIkri-

minalitdt in den Katalog des § 100 a StPO dadurch gegeben, dass nicht nur zahlreiche VVergehen, wie §

2441 Nr. 3, 260, 261 StGB, 8§ 92 a AuslG aufgenommen wurden, sondern zusétzlich es beim Verdacht der

Teilnahme zur Strafrahmenverschiebung nach § 27 Abs. 2, Satz 2, § 49 StGB kommt, S. 387. Der Gesetz-

926
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Schon fir repressive Maldnahmen wird der Katalog des 8 100 a StPO ds veraltet oder zu weit-
laufig angesehen.®*' Forderungen nach einer Einschrankung beziehen sich dabel auf die in §
100 al Nr. 1 b und d StPO™2 genannten Delikte, die al's nicht mehr zeitgemaR eingestuft wer-

den 933

Das BVerfG hat sich zwar noch nicht dem Katalog des § 100 a StPO, jedoch mit dem Katalog
des § 100 ¢ Abs. 1 Nr. 3 StPO auseinandergesetzt.™* Es ist dabei zu dem Ergebnis gekom-
men, dass die verfassungsrechtlichen Vorgaben eingehaten sind, soweit eine Hochststrafe
von uber funf Jahren fur die Straftat, derentwegen die repressive Wohraumuberwachung an-
geordnet wird, vorgesehen ist. Delikte, die lediglich der mittleren Kriminalitét zuzuordnen
sind, werden den Anforderungen dagegen nicht gerecht.®®* Unmittelbar ist diese Rechtspre-
chung nicht auf die praventive Telekommunikationsiiberwachung Ubertragbar, da Art. 10 GG
keine Art. 13 Abs. 3 GG vergleichbare Regelung enthélt. Auch hat das BVerfG zu verstehen
gegeben, dass jedenfals der Eingriff in das Fernmeldegeheimnis durch Auskunftserteilung
nicht mit der akustischen Wohnraumtiberwachung vergleichbar ist, da keine Kenntnis tber
die Gesprachsinhalte erlangt wird.*** Dennoch liefert diese Rechtsprechung wichtige Anhalts-
punkte dafir, aufgrund welcher moglicherweise bevorstehenden Straftaten eine praventive

Telekommunikationstiberwachung angeordnet werden darf.

entwurf zur Telekommunikationsiiberwachung und anderen verdeckten Ermittlungsmal3nahmen vom
18.04.2007 sieht vor, den Katalog von Straftaten, die Anlass fur eine Telekommunikationsiiberwa-
chungsmal3nahme sein kdnnen, auf schwere Straftaten zu beschrénken. Dabeil orientiert sich der Gesetzes-
entwurf auch an einer Mindesthéchststrafe von 5 Jahren Freiheitsstrafe, vgl. BT-Drucks. 16/5846, S. 40
ff.

%L Neuhaus, in: FS fiir RieR, S.373 (384 ff.) kritisiert insbesondere die Einbeziehung der abstrakten Gefahr-
dungsdelikte. Siehe auch Albrecht/Dorsch/Kripe, 2003, S. 16 ff. Die in der Max-Planck-Studie getroffe-
nen Feststellungen kénnen zwar schon wegen der unterschiedlichen Zielrichtungen der Mal3nahmen nicht
ohne weiteres auf den praventiven Bereich Ubertragen werden, doch liefern sie wichtige Anhaltspunkte fir
die Telekommunikati onstiberwachung zur Gefahrenabwehr.

%2 8100 aAbs. 1 Nr. 1 b) StPO verweist auf die Straftaten zur Landesverteidigung; § 100 a Abs. 1 Nr. 1 d)

StPO auf 88 16, 191Vm 8 1 Abs. 3 Wehrstrafgesetz.

Vgl. Albrecht/Dorsch/Kriipe, Kurzbericht, S. 33. Reformiiberlegungen gehen dahin, ein Kombinations-

modell einzufiihren, das einerseits fir den Bereich der traditionellen Kriminalitét auf einen Katalog rekur-

riert, fir die Félle der Transaktionskriminalitét hingegen auf die banden- und/oder gewerbsméldige Tatbe-
gehung abstellt, Netzwerkstrukturen verlangt oder allgemein an die marktférmige, kommunikative Bege-
hungsform unter den Voraussetzungen einer abstrakten Schwereandrohung anknipft, vgl. Alb-

recht/Dorsch/Kripe, 2003, S. 464.

%4 vgl. BVerfGE 109, 279 ff. Aufgrund der Anderungen durch das Gesetz zur Neuregelung der Telekom-
munikationstiberwachung und anderer verdeckter Ermittlungsmal3nahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG vom 21.12.2007, BGBI. I, S. 3198, sind die Katalogtaten nunmehr in § 100 ¢ Abs.
2 StPO aufgefiihrt.

%5 vgl. BVerfGE 109, 279 (348 1.).

%% vgl. BVerfGE 109, 279 (345).

933
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Stellt das BVerfG darauf ab, dass ein Eingriff in das Fernmeldegeheimnis durch Auskunftser-
teilung weniger schwer wiegt, weil keine Kenntnisnahme der Gespréchsinhalte erfolgt, so gilt
dies nicht, wenn in das Fernmeldegeheimnis mittels Inhaltsiiberwachung eingegriffen wird.
Die praventive Telekommunikationstiberwachung deswegen nur bel Verdachtstaten mit einer
hoheren Hochststrafe als funf Jahre zuzulassen, ist nicht zwingend. Bei praventiven Mal3nah-
men soll die Rechtsgutsverletzung, also der Schadenseintritt, verhindert und damit der
Schutzauftrag aus Art. 2 Abs. 2, Satz 1 GG erfiillt werden.*®" Die staatliche Schutzpflicht fir
das Leben ist umfassend; da das menschliche Leben einen Hochstwert darstellt, muss diese
Schutzverpflichtung besonders ernst genommen werden.**® Die Schutzpflicht gebietet es dem
Staat, sich schitzend und fordernd vor das Leben zu stellen. An diesem Gebot haben sich alle

staatlichen Organe, je nach ihren besonderen Aufgaben auszurichten.®*®

Sie gilt auch fur die
korperliche Unversehrheit.®* Bei repressiven Mal3nahmen ist die Rechtsgutverletzung dage-
gen schon eingetreten und dem staatlichen Strafverfolgungsanspruch ist zur Durchsetzung zu
verhelfen. Praventive Mal3nahmen, die den Schadenseintritt verhindern kdnnen und damit
dem Grundrechtsschutz des Blrgers zu seiner Wirksamkeit verhelfen, konnen daher unter
weniger strengen Voraussetzungen als repressive zulassig sein.>** Der grundrechtliche Schutz
des Lebens, dessen tatsachliche Beeintrachtigung irreparabel ist, ist welit vorzuverlagern und
bereits auf Gefahrdungen zu erstrecken.’”? Es geht um die Abwehr drohender oder bereits
eingetretener Gefahren fur grundrechtlich geschitzte Rechtsgiiter. Sie zu schitzen, ist die
Verpflichtung der staatlichen Gewalt.**® |hren Rechtswirkungen nach sind die grundrechtli-
chen Schutzpflichten fur die Staatsgewalten daher in erster Linie Gefahren- und Stérungsab-

wehrpflichten.*

%7 Art. 2 Abs. 2, Satz 1 GG normiert iiber Abwehrrechte hinaus objektiv-rechtliche Handlungsgebote an den
Staat und seine Organe, das Recht auf Leben und korperliche Unversehrtheit zu schiitzen und zu fordern,
BVerfGE 39, 1 (36 ff., 42); E 45, 187 (254 f.); E 46, 160 (164 f.); Schulze-Fielitz, in: Dreier (Hrsg.), Art.
2 Abs. 2 GG, Art. 76.

%8 vgl. BVerfGE 46, 160 (164); Murswiek, in: Sachs (Hrsg.), Art. 2 GG, Rn. 188

99 SoKunig, in: v.Minch/Kunig (Hrsg.), Art. 2 GG, Rn. 55 unter Hinweis auf BV erfGE 46, 160 (164).

%0 vgl. Schulze-Fidlitz, in: Dreier (Hrsg.), Art. 2 GG, Rn. 77; Murswiek, in: Sachs (Hrsg.), Art. 2 GG, Rn.
189.

%L sofir die Dateniibermittlung zu unterschiedlichen Zwecken BVerfGE 100, 313 (394 f.).

%2 Vgl Lorenz in HSt(R VI, § 128, Rn. 31.

93 vl Sern, Staatsrecht, Band 111/1, S. 949.

%4 vgl. Sern, Staatsrecht, Band 111/1, S. 949 f., der jedoch auch davon ausgeht, dass den Staatsorganen ein
Spielraum fir die Umsetzung der Schutzpflichten eingerdumt ist. Nach Lorenz, HSIR VI, § 128, Rn. 53
sind Malinahmen zur Abwehr lebens- oder gesundheitsbedrohender Gefahren gefordert. Siehe auch Ku-
nig, in: v.Minch/Kunig (Hrsg.), Art. 2 GG, Rn. 68. Nach Schultze-Fielitz in: Dreier (Hrsg.), Art. 2 Abs. 2
GG, Rn. 80 gebietet Art. 2 Abs. 2 GG konkrete und abstrakte Gefahren fir Leben und Gesundheit abzu-
wehren und im Sinne vorbeugender Gefahrenabwehr und im Sinne der Gefahrenvorsorge und des Nach-
weltschutzes praventiv zu minimieren. Murswiek, in: Sachs (Hrsg.), Art. 2 GG, Rn. 191 sieht zudem eine
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Ein Pauschalverweis auf § 100 a StPO ist aber mit Art. 10 GG nicht vereinbar, da dieser ne-
ben Delikten der Schwerkriminalitét auch Bagatellstraftaten enthalt. Insbesondere ist nicht zu
erkennen, wie mittels Telekommunikationstiberwachung Fahrl&ssigkeitsdelikten vorgebeugt
werden soll.

So hdlt vor dem Hintergrund, dass der thiringer Gesetzgeber der Polizel die Mdglichkeit der
Telekommunikationstiberwachung zur Bek&mpfung der schweren Kriminalitét, eréffnen woll-
te**®, der umfangreiche Katalog des § 100 a StPO nicht stand.**® Dem kénnte entgegengehal -
ten werden, dass es vorteilhaft ist, eine praventive Telekommunikationstiberwachung unter
den gleichen V oraussetzungen zuzulassen wie eine repressive. Eine solche Betrachtungsweise
wiurde aber nicht berticksichtigen, dass bel strafprozessualen Mal3nahmen die Verletzung von
Rechtsgiitern bereits stattgefunden hat, wahrend bel der préventiven Telekommunikations-
Uberwachung zur Straftatenverhinderung die Eingriffsbefugnis weit im Vorfeld einer drohen-
den Verletzung des Rechtsguts ansetzt. Diese Vorverlagerung kann im Hinblick auf das
Fernmeldegeheimnis dann nicht durch den mit den Mal3nahmen beabsichtigenden Rechtsgu-
terschutz gerechtfertigt werden, wenn es sich bei den Rechtsgitern, von denen der Schaden
abzuwenden ist, nicht um hochrangige handelt. Hochrangige Rechtsgiter sind jedenfalls Le-
ben, Leib und Freiheit der Biirger.**” Ob das hinter einem Straftatbestand stehende Rechtsgut
hochrangig ist, kann sich zudem aus dem jeweiligen Strafrahmen ergeben.**®

Bei Fahrlassigkeitsdelikten ist zu berticksichtigen, dass der dahinter stehende Rechtsguter-
schutz tiber die entsprechende Vorsatztat erreicht wird.** Bei diesen Delikten kénnen ohne-
hin schwerlich Tatsachen vorliegen, die die Annahme rechtfertigen, dass der potenzielle Tater

sie begehen will, da er gerade ohne VVorsatz handelt.%*°

Verpflichtung des Gesetzgebers, Verletzungen von Leben und kérperlicher Unversehrtheit mit Strafsank-
tionen zu bedrohen.

%5 \gl. LT-Drucks. Th. 3/2128, S.1.

%% Denn dieser enthalt neben Fahrlassigkeitsdelikten auch Straftaten aus dem unteren Kriminalitatsbereich.
AA wohl Wirtenberger/Heckmann, 2005, Rn. 625 c.

%7 vgl. Art. 2 Abs. 2, Satz 1 GG.

“8  \/gl. BVerfGE 109, 279 (344 f.; 349).

%9 Vgl. zum Schutz des Lebens z.B. § 212 SIGB (Totschlag) und § 222 (fahrl4ssige Totung) StGB.

%0 Zur fahrlsssigen Tatbestandsverwirklichung vgl. Trondle/Fischer, § 15 StGB, Rn. 12 ff.
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Auch ist erforderlich, dass die Telekommunikationstiberwachung tatsachlich zur Verhinde-
rung von Straftaten beitragen kann.*®* Ist sie zudem vor dem Hintergrund normiert worden,
die Organisierte Kriminalitét wirksam zu bekampfen, ist dies bei den in den Katalog aufge-
nommenen Straftaten ebenfalls zu beriicksichtigen.*?

(4)  Fazt

Solange die Telekommunikationstiberwachung aufgrund eines eng umrissenen Deliktkata-
logs angeordnet wird, dessen Delikte dem hohen Schutzgut des Art. 10 GG dadurch Rech-
nung tragen, dass sie in einem Bereich angesiedelt sind, der den der mittleren Kriminalitat
Ubersteigt und sich dies im geschiitzten Rechtsgut und dem Strafrahmen niederschlégt, ist
eine Vereinbarkeit mit dem Fernmel degeheimnis gegeben. Der komplette Katalog des § 100a
StPO vermag daher die Einschrankung des Art. 10 GG zu Zwecken der Gefahrenabwehr
nicht zu rechtfertigen. Gleiches gilt fir den Katalog des Nds.SOG 2005, der mit seinen um-
fassenden Verweisungen eine unndtige Weite und damit Unbestimmtheit birgt. Bel 8 30 Abs.
5, Satz 1 PAG sind die Gefdhrdungsdelikte nicht geeignet, das Fernmeldegeheimnis zu be-

schrénken.

d) Richtervorbehalt und Verfahrensanforderungen

Verdeckte Grundrechtseingriffe durch Sicherheitsbehdrden kdnnen ihren Zweck im Rahmen
der Gefahrenabwehr oder der Strafverfolgung nur dann erfillen, wenn sie von dem Betroffe-
nen nicht bemerkt werden. Ein vorgangiger Rechtsschutz wirde solche Mal3nahmen zur Er-
folglosigkeit verurteilen. Aber auch ein nachtréglicher Rechtsschutz scheidet in der Regel
aus, da die gesetzlich vorgesehene nachtrégliche Unterrichtung der von den Uberwachungs-
malnahmen Betroffenen in der Praxis nur selten stattfindet.®® Zudem macht der nachtrégli-
che Rechtsschutz die Telekommunikationsiiberwachung nicht ungeschehen. Dieses Rechts-
schutzdefizit muss daher durch andere Verfahrenssicherungsmal3nahmen kompensiert wer-

den 954

1 vgl. BVerfGE 113, 348 (388).

%2 vgl. BVerfGE 113, 348 (388).

%3 vgl. Kutscha, NVwZ 2003, 1296 (1297 f.). Vgl. zur Information des Betroffenen und ihren Ausnahmen
z.B. 8§ 22 Abs. 8 PolG BW mit den Ausfiihrungen von Wirtenberger/Heckmann, 2005, Rn. 690 ff.

%4 So fordert der SachsVerfGH LKV 1996, 273 (287) in seiner Entscheidung zum sichsischen Polizeirecht
vom 14.05.1996 fiir solche verdeckten Mal3nahmen eine ,,besondere Ausgestaltung des Grundrechtsschut-
zes durch Verfahren®. Siehe auch Gusy, NJW 1981, 1581 (1584 f.).
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Alle der hier untersuchten Polizeigesetze haben die Anordnung der Telekommunikations-
tlberwachung unter einen Richtervorbehalt gestellt.**® Zwar sind organisatorische und verfah-
rensméafdige Vorkehrungen grundsétzlich zur Sicherung der durch Art. 10 GG gewdhrleisteten
Vertraulichkeit vor staatlichen Eingriffen oder Ubergriffen Dritter erforderlich,® Richter-
vorbehalte sind im Grundgesetz jedoch nur in Art. 13 GG und Art. 104 GG vorgesehen. Wie
die Kontrolle bei Art. 10 GG auszugestalten ist, schreibt die Verfassung nicht vor. Dem Ge-
setzgeber steht esfrel, die ihm geeignete Form zu wahlen, wenn sie nur hinreichend wirksam

‘ot 957
It

Das BVefG geht davon aus, dass die Richter aufgrund ihrer personlichen und sachlichen
Unabhéangigkeit und ihrer strikten Unterwerfung unter das Gesetz die Rechte der Betroffenen
im Einzelfall am besten und sichersten wahren konnen®™® und ,, ale staatlichen Organe ver-
pflichtet sind, daftir Sorge zu tragen, dass der Richtervorbehalt als Grundrechtssicherung

praktisch wirksam wird* %

. S0 haben die Landesgesetzgeber neben der Konkretisierung der
verfassungsmaldig vorgegebenen Richtervorbehalte fur Eingriffe in Art. 13 GG und Art. 104
Abs. 2 GG weitere Richtervorbehalte fir verdeckte Grundrechtseingriffe bel der polizeili-
chen Gefahrenabwehr, so fir den Einsatz verdeckter Ermittler, die polizeiliche Beobachtung

und die Rasterfahndung geschaffen®®.

Abgesehen davon, ob der Richtervorbehalt tatsachlich einen vollwertigen Rechtsschutz des
Betroffenen bietet, stellt sich die Frage, ob ein Richter as Teil der Judikative vor dem Hin-
tergrund des Gewaltenteilungsgrundsatzes Uberhaupt berechtigt ist, im Vorfeld der Mal3nah-

%5 Art. 34 c Abs. 1iVm Art. 34 Abs. 4, Sitze 1 und 2 PAG; § 34 aAbs. 2 ThPAG; § 33 aAbs. 4 Nds.SOG;
8§ 31 Abs. 5 POG; § 15 aAbs. 4 HSOG.

%6 vgl. Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 88 ff.

7 vgl. BVerfGE 100, 313 (361).

%% Sp BVerfGE 103, 142 (151); BVerfG NJW 2003, 1787 (1792). Die Literatur sieht dhnlich wie das
BVerfG die Funktion des Richtervorbehalts in der Gewahrleistung eines préventiven Grundrechtsschutzes
durch die Dritte Gewalt, der inshesondere bei Uberraschungseingriffen der Exekutive notwendig sei, vagl.
Kutscha, NVwZ 2003, 1296 (1298); Amelung, NStZ 2001, 337 (338); Rabe von Kihlwein, 2001, S. 417
Asbrock, ZRP 1998, 17 (19); Bachmann, 1994, S. 72 ff.; Hilger, JR 1990, 485 ff. Nach Wurtenber-
ger/Heckmann, 2005, Rn. 577 erzwingen die vom BVerfG in BVerfGE 65, 1 (44) geforderten organisato-
rischen und verfahrensrechtlichen Vorkehrungen keinen Richtervorbehalt. Vielmehr stiinden dem Gesetz-
geber bei der Verfahrensgestaltung neben dem Richtervorbehalt auch sog. Behordenleitervorbehalte, Un-
terrichtungspflichten gegeniiber dem Betroffenen und eine Unterrichtung des Landtags zur Verfliigung.

%9 BVerfGE 105, 239 (248). In diesem Beschluss hat das BVerfG im Hinblick auf Art. 2 Abs. 2, Satz 2 GG
den besonderen Stellenwert des in Art. 104 Abs. 2 GG verankerten Richtervorbehalts zur Geltung ge-
bracht.

%9 Siehe dazu Kutscha, NVwZ 2003, 1296 (1298); Roggan, 2003, S. 90 f. und ausfiihrlich die Darstellungen
bei M. Koch, 1999, S. 206 ff.; Bernsmann/Jansen, StV 1998, 217 ff.; Lisken/Mokros, NVwZ 1991, 609 ff.
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me (mit-) zu entscheiden.®® MaRnahmen der Gefahrenabwehr betreffen typische Verwal-

e”? wirde

tungsaufgaben der Polizei. Eine ,verwaltungsbegleitende” richterliche Kontroll
sich darauf beschranken, eine Art , Unbedenklichkeitsbescheinigung”, bezogen auf den je-

weiligen Erkenntnisstand und die einschl &gige Rechtslage, auszustellen.®

Gerade im Bereich der heimlichen Eingriffe, in denen nachtréglicher Rechtsschutz den Ein-
griff nicht mehr verhindern kann und zusétzlich von der Information des Betroffenen durch
die Behorden abhangig ist, kann die vorgeschaltete gerichtliche Kontrolle jedoch zum
Rechtsschutz des Betroffenen beitragen, da sie durch ein Organ erfolgt, dass auf2erhalb der

Eingriffsverwaltung steht.%®*

Nach Ansicht von Kutscha®®

vermdgen die Richtervorbehalte einen vollwertigen Rechts-
schutz fir die Betroffenen nicht zu bieten. Es fehle an der Gewahrung rechtlichen Gehdrs der
Betroffenen gemal3 Art. 103 Abs. 1 GG, so dass der Richter sich bel seiner Entscheidung
lediglich auf die ihm von den Ermittlungsbehdrden vorgelegten Informationen stiitzen kon-
ne®®; die Interessenlage des Betroffenen sei ihm nicht bekannt, weshalb er in der Regel keine

qualitativ vergleichbare Rechtsschutzentscheidung treffen konne. %’

Zwar gilt im FGG-Verfahren, welches fur die hier untersuchten praventiven Ermittlungs-
malinahmen Anwendung findet®®®, der Amtsermittlungsgrundsatz®®®, doch wird sich der Er-

%L vgl. Wiirtenberger/Heckmann, 2005, Rn. 578; Lisken/Mokros, NVwZ 1991, 609 (610); Gotz, 2001, Rn.
515. Nach Rimmele, SachsVBI. 1996, 32 (35), wirde eine weitlaufige Anordnung von Richtervorbehalten
die grundgesetzlich garantierte V erwaltungsverantwortung tangieren.

%2 Kritisch hierzu Schmidt-ARmann, in: Maunz/Diirig, Art. 19 Abs. 4 GG, Rn. 176; auch der SichsVerfGH

in JZ 1996, 957 (964) sieht diese Bedenken gegen den Richtervorbehalt, hdlt sie aber bel , geeigneter

Ausgestaltung dieses Instituts® fir untiberwindbar.

Zu den Maglichkeiten und der Optimierung des Instruments des Richtervorbehalte vgl. Gusy, ZRP 2003,

275 (277).

Auch Wirtenberger/Heckmann, 2005, Rn. 578 gehen davon aus, dass die Einschaltung eines Richters eine

Fehlinterpretation der Rechtslage und damit eine rechtswidrige Entscheidung der Polizei verhindern hel-

fen kann. Siehe zu dem Richtervorbehalten im Polizeirecht und der daraus resultierenden Rechtsschutz-

problematik H.Wolter, DOV 1997, 939 (944 f.) sowie Wiirtenberger, 2006, Rn. 174 f.

%5 Ausfiihrlich Kutscha, NVwZ 2003, 1296 (1298 f.).

%6 vgl. Kutscha, NVwZ 2003, 1296 (1298), Wiirtenberger/Heckmann, 2005, Rn. 578. Siehe auch Amelung,
NStz 2001, 337 (342); Aschmann, 1999, S. 170 f.; Gusy, JZ 1998, 167 (171 f.); aA Braun, NVwZ 2000,
375 (377 1.), der zu bedenken gibt, dass in einem Rechtsstaat a priori davon auszugehen ist, dass die Poli-
zei auch die Interessen der Betroffenen ausreichend mit einbezieht.

%7 Vgl. Kutscha, NVwZ 2003, 1296 (1298); siehe dazu Rabe von Kiihlewein, 2001, 422 ff.

%8 Das Anordnungsverfahren fiir die praventive Telekommunikationsiiberwachung durch die Landespolizei-
behérden richtet sich in allen untersuchten Polizeigesetzen nach dem FGG. § 33 aAbs. 4, Satz 51Vm § 19
Abs. 4, Satz 1 Nds.SOG; § 15aAbs. 4, Satz 2iVm 8 39 Abs. 1, Satz 3 HSOG; § 31 Abs. 5, Satz6iVm §
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mittlungsrichter maf3geblich auf die Angaben der Gefahrenabwehrbehdrden in ihrem Anord-
nungsantrag stiitzen.””® Aufgrund dieser einseitigen Informationsbasis besteht die Gefatr,
dass eine eigenstandige richterliche Prifung der gesetzlichen Eingriffsvoraussetzungen nicht
stattfindet.”*

Gestitzt wird diese Ansicht durch die Untersuchungsergebnisse der an der Universitdt Biele-
feld im Jahr 2002 durchgefuihrten Studie zu den ,, Wirksamkeitsbedingungen von Richtervor-
behalten bei Telefoniiberwachungen“®2. Diese Studie kommt zu dem Ergebnis, dass die
Richter ihrer Kontroll- und Dokumentationspflicht, die sie nach dem Willen des Gesetzge-
bers als Ermittlungsrichter bei der Uberpriifung eines Anordnungsantrags beziiglich einer
Telefoniiberwachung haben, nur unzureichend erfiillen.®”

Nach dem Ergebnis der Studie waren gemessen an den gesetzlichen Kriterien® nur knapp
ein Viertel der richterlichen Beschliisse vollstandig.””® Bezeichnend sind auch die Schluss-
folgerungen, welche die Verfasser der Studie ziehen: ,,Weder Staatsanwdte noch Richter
mochten sich die Ansicht zu eigen machen, dass der Richtervorbehalt als eine besondere

« 976

Form des Grundrechtsschutzes fir die Betroffenen anzusehen sei und , Richter fuhlen

sich nicht dazu aufgerufen, bei ihren Entscheidungen auch die Interessen der Uber die Tele-

21 Abs. 1, Satz 3 POG; § 34 a Abs. 2, Satz 5 ThPAG; Art. 34 c Abs. 1; Art. 34 Abs. 4, Satz 2; Art. 21
Abs. 1, Satz 3PAG.

%9 vgl. §12 FGG.

%% vgl. Braun, NVwZ 2000, 375 (377); Lisken/Mokros, NVwZ 1991, 609 (611); Aschmann, 1999, S. 170..

o vgl. Kutscha, NVwZ 2003, 1296 (1298).

92 Backes/Gusy/Begemann/Doka/Finke, Betrifft JUSTIZ, 2003, 14: Der Studie liegt eine Aktenanalyse von
554 Telefoniiberwachungen aus 173 Strafverfahren zugrunde. Der Schwerpunkt der Untersuchung liegt
auf TU-Verfahren der Jahre 1996-1998. Die Untersuchungen zur Telefoniiberwachung beschranken sich
auf vier Staatsanwaltschaften, drei aus Nordrhein-Westfalen und einer aus einem Stadtstaat. Darunter sind
zwel im Wesentlichen grol3stadtisch geprégte Staatsanwaltschaftsbezirke und zwei mit grofReren landli-
chen Anteilen.

93 Vgl. Backes/Gusy/Begemann/Doka/Finke, Betrifft JUSTIZ, 2003, 14.

9% Ein richterlicher Beschluss zur Anordnung einer repressiven Telekommunikationsilberwachung ist dann

vollsténdig, wenn er drei Kriterien erfillt: Der Beschluss muss die Katalogtat benennen, derentwegen die

Telefontberwachung angeordnet wird; der Beschluss muss tatsachenbezogene Ausfihrungen enthalten,

die im konkretem Fall den Tatverdacht begriinden und der Beschluss muss einzelfallspezifische Ausfih-

rungen zu der Frage enthalten, ob andere Ermittlungsmal3hahmen aussichtslos oder jedenfalls weniger er-
folgversprechend sind. Kurz gesagt, der Ermittlungsrichter hat das Vorliegen der Eingriffsvoraussetzun-

gen, also die Rechtméldigkeit des Eingriffs zu Uberprifen, vgl. Meyer-Gof3ner, § 100 b StPO, Rn. 3.

In zwei Dritteln der Féle wurde nur zu einem oder zwei Merkmalen Ausfiihrungen gemacht, und fast

10% der Beschlisse enthielten nicht ein enziges der geforderten Kriterien, vgl. Ba-

ckes/Gusy/Begemann/Doka/Finke, Betrifft JUSTIZ 2003, 14 (15). Die Anforderungen an die richterlichen

Anordnungsbeschllisse ergeben sich aus 8 100 b Abs. 2 StPO. In weit tber 90% der Falle wurde der von

der Staatsanwaltschaft mit einem Uberwachungsantrag vorgelegte Beschlussentwurf vom Richter wort-

wortlich Gbernommen, vgl. Backes/Gusy/Begemann/Doka/Finke, Betrifft JUSTIZ 2003, 14 (15).

9% Backes/Gusy/Begemann/Doka/Finke, Betrifft JUSTIZ, 2003, 14 (17).
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fonlberwachung naturgemal3 nicht informierten Beteiligten in irgendeiner Weise zu bertick-
sichtigen; es fehlt jegliche Sensibilitét daflr, dass es sich hierbei um Grundrechtseingriffe
handelt“%"”.

Im Ergebnis wird die Untersuchung bestétigt durch die Studie des Max-Planck-Instituts.*’®
Diese kommt zu der Feststellung, dass Gesetz und Wirklichkeit unter dem Gesichtpunkt der
Transparenz, Kontrolle und Nachvollziehbarkeit bei Telekommunikationsiiberwachungs-
malinahmen auseinander klaffen.®”

Unabhangig davon, ob deswegen eine Reform des bestehenden Ermittlungsrichtersystems
stattzufinden hat®® oder nicht, stellt sich die Frage nach mdglichen Alternativen.®® Eine
zwingende Notwendigkeit fur einen Richtervorbehalt as verfassungsméldige Voraussetzung
flr verdeckte Grundrechtseingriffe des Staates l&sst sich dem Grundgesetz nicht entnehmen.
Auch in der verfassungsgerichtlichen Rechtsprechung wird dies nicht gefordert.*®* Erforder-
lich ist aber, dass der Gesetzgeber die Wirksamkeit seines , KontrolImittels* sicherstellt.***

97 Backes/Gusy/Begemann/Doka/Finke, Betrifft JUSTIZ, 2003, 14 (17).

978 Zwar befassen sich die Studien mit den richterlichen Anordnungen strafprozessualer Uberwachungsmal3-
nahmen, fir den praventiven Bereich sind sie jedoch ebenfalls von Bedeutung. Die Anwendung des FGG
bei Exekutivanordnungen obliegt dem (Amts-) Richter, dem im Wege der richterlichen Geschéftsvertei-
lung , Polizeisachen zugewiesen sind. Das kann ohnehin der (strafrechtliche) Ermittlungsrichter sein,
vgl. Lisken/Mokros, NVwZ 1991, 609 (611). Weiter wird es kaum so sein, dass im praventiven Bereich
eine andere Arbeitsweise zu verzeichnen ist, als im repressiven Bereich. Auch im Bereich der Gefahren-
abwehr hat der Richter noch Uber weitere Mal3nahmen, wie die Ingewahrsamnahme und die Wohnraum-
Uberwachung zu entscheiden. Erschwerend kommt hinzu, dass die formalen Anforderungen an den rich-
terlichen Beschluss nach den Polizeigesetzen hinter denen der StPO zuriickbleiben. So wird in Nieder-
sachsen und Rheinland-Pfalz nicht einmal gefordert, dass der Beschluss schriftlich zu ergehen hat und
die Dauer der Telekommunikationsiiberwachung angegeben werden muss.

99 vgl. Albrecht, Dorsch, Krupe, 2003, S. 446. Im Rahmen der Studie befragte Ermittlungsrichter erklarten,

dass sie sich fiir einen Uberwachungsbeschluss zehn bis maximal dreiRig Minuten Zeit nehmen konnten

und ihre Uberprifungsprioritéten auf schwerwiegende Malznahmen, etwa korperliche Eingriffe oder Haft-
befehle, setzten, vgl. Albrecht, Dorsch, Krupe, 2003, S. 447. Bei Folgemal3nahmen und V erléngerungsan-
ordnungen als fortwahrende und langer andauernde Grundrechtseingriffe fand im Vergleich zu den Erst-
anordnungen keine inhaltlich tiefergehende Begrindungstdtigkeit statt, vgl. Albrecht, Dorsch, Krupe,

2003, S. 447 f.

Die bei Albrecht, Dorsch, Krupe, Kurzbericht, S. 37 f. aufgeworfene Frage, ob das Urteil des BVerfG in

NJW 2001, 1121 ff. ein Festhalten an Richtervorbehalt und Ermittlungsrichtersystem vorgibt, ist fir den

Fall der (préventiven) Telekommunikationstiberwachung nicht von grundsétzlicher Bedeutung, da Art. 10

GG gerade keinen Richtervorbehalt kennt.

Wiirtenberger/Heckmann, 2005, Rn. 577 nennen z.B. Behtrdenleitervorbehalte, Unterrichtungspflichten

gegentiber dem Betroffenen und eine Unterrichtung des Landtags.

Das BVerfGE 100, 313 (361) proklamiert in seinen Entscheidungen zur Zulassigkeit von Eingriffen des

V erfassungsschutzes bzw. des BND in das Grundrecht des Art. 10 GG eine,,Kontrolle durch unabhangige

und an keine Weisungen gebundene staatliche Organe und Hilfsorgane“. Auch der SdchsVerfGH LKV

1996, 273 (286) verlangt nur eine , besondere Ausgestaltung des Grundrechtsschutzes durch Verfahren*

und billigt dem Gesetzgeber dabei einen erheblichen Spielraum zu, fordert allerdings, dass die grundrecht-

980
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Im internationalen Vergleich bestehen neben dem Richtervorbehalt kontradiktorische Verfah-

ren unter Beiziehung eines Rechtsanwalts (Danemark)®*

und Berichtspflichten von Kon-
trollkommissionen und Ombudsménnern (angloamerikanischer Bereich, Norwegen)®®. Wird
den Ermittlungsrichtern der Vorwurf gemacht, sie wirden bel ihren Anordnungsbeschliissen
die Rechte der Betroffenen unzureichend wahren, da sie mehrheitlich die Antrage bzw. vor-
formulierten BeschlUisse der Staatsanwaltschaft tbernehmen, so kann dem dadurch Rechnung
getragen werden, dass der Betroffene im Anordnungsverfahren , z.B. durch die Einbindung
des Datenschutzbeauftragten, eine Stimme erhédlt. Mag der Richter am besten daftir geeignet
sein, die Rechte des Betroffenen im Einzelfall zu wahren®®, andert dies nichts an der Tatsa-
che, dass sich dem Ermittlungsrichter — verstérkt durch die meist einseitig durchgefihrten
Ermittlungen, die auf die Uberfiihrung des Betroffenen bzw. die Gefahrenabwehr abzielen —
selten eine differenzierte Betrachtungsweise aus der Ermittlungsakte zeigt.”®” Dem Richter
muss daher die Moglichkeit erdffnet werden, die bisherigen Ermittlungsergebnisse — ohne

groflen Mehraufwand — von beiden Seiten zu betrachten.

Fur das Recht auf informationelle Selbstbestimmung hat das BV erfG dem Datenschutzbeauf-
tragten — ohne dies as verfassungsmaldig geboten anzusehen — eine wichtige Rolle zugewie-
sen.”® Eine generelle Informationspflicht der 6ffentlichen Stellen iiber Datenerhebungen an
den Datenschutzbeauftragten ist im BDSG nicht verankert. M6glich wére es, eine solche Mit-

lich geschiitzten Interessen des Betroffenen von ,,unabhdngigen Dritten” vor der Entscheidung tiber den
Grundrechtseingriff zur Geltung gebracht werden kénnen. Siehe auch MVVerfG LKV 2000, 345 (355).

%3 vgl. BVerfGE 100, 313 (361).

%% In Danemark erfolgt die Anordnung der Uberwachung der Telekommunikation durch den Richter nach

Antragsstellung durch die Polizei. Dieser hat vor der Entscheidung dem Betroffenen von Amts wegen ei-

nen Rechtsanwalt zu bestellen, dem Gelegenheit dazu zu geben ist, zum Antrag der Polizei Stellung zu

nehmen. Die Aufgabe des Anwalts besteht darin, die Interessen des Tatverdachtigen und anderer Betrof-
fener zu vertreten und eine kontradiktorische Verhandlung zu ermdglichen, vgl. Cornils/Greve, in:

Gropp/Huber (Hrsg.), S. 44 f.

Uber die Anordnungen von Uberwachungen der Telekommunikation sind in den U.S.A. von der Justiz-

verwaltung jéhrlich Berichte anzufertigen, aus denen sich Anordnungen und Ablehnungen, Straftat, Art

und Ort des Anschlusses sowie die Dauer der Uberwachung ergibt. Ferner sind zu erfassen die Anzahl der
abgehorten Gesprache, die Anzahl belastender Informationen, die Kosten der Uberwachung sowie die

Festnahmen und Verurteilungen, die sich aus Verfahren mit Anordnungen der Uberwachung der Tele-

kommunikation ergeben. In Norwegen ist einer Telefoniberwachungskommission die Aufgabe Ubertra-

gen worden, die Praxis der Uberwachung der Telekommunikation zu kontrollieren, vgl. Albrecht, Dorsch,

Krupe, 2003, S. 95 zu den U.S.AA. und S. 72 zu Norwegen.

% vgl. BVerfG NJw 2003, 1787 (1792).

%7 Nach Ansicht der Staatsanwélte sind die Richter in der Ermittlungssache ohnehin nicht ,,drin* und kénnen
sich aufgrund der umfanglichen Aktenlage auch nur ein oberfléchliches Bild machen. Demgegentiber be-
tonen die Richter, dass sie in ihren Entscheidungen nur zu prifen hétten, ob die beantragte Ermittlungs-
malnahme gestattet werden konne, nicht aber, ob sie auch erfolgreich sei, vgl. Ba-
ckes/Gusy/Begemann/Doka/Finke, Betrifft JUSTI1Z 2003, 14 (17).

%8 vgl. BVerfGE 65, 1 (46; 60); Di Fabio, in: Maunz/Diirig, Art. 2 Abs. 1 GG, Rn. 184.
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teilungspflicht auf Landesebene fur die Telekommunikationsdatenerhebung einzufuhren.
Eine ausdrickliche Kompetenz des Bundes zu einer umfassenden Regelung der Quer-
schnittsmaterie des Datenschutzes enthélt das Grundgesetz nicht. Die Gesetzgebungskompe-
tenz des Bundes ergibt sich im Rickgriff auf die dem Bund zustehenden Gesetzgebungs-
kompetenzen fir verschiedene Bereiche, die fur den Datenschutz von Bedeutung sind. Sind
alerdings die Lander fur eine Gesetzesmaterie ausschliefdlich kompetent, so wirkt sich das
auch auf das Datenschutzrecht aus.”®® Den Landern ist es damit auf dem Gebiet des Polizei-
rechts unbenommen, dem Datenschutzbeauftragten eine Uber seine algemeine Funktion hi-
nausgehende Kompetenz zuzuweisen. Seine Stellung konnte derart gestarkt werden, dass er
zeitgleich mit dem Anordnungsantrag zu unterrichten und vom Richter anzuhtren ist. Der
Datenschutzbeauftragte verfugt Uber die notwendige Unabhéngigkeit und Ausbildung, da
dieser die Befdhigung zum Richteramt oder zum hoheren (Verwaltungs-)Dienst haben
muss™ und in seiner Amtsausiibung unabhéngig und nur dem Gesetz unterworfen ist.*** Die
Stellungnahme des Datenschutzbeauftragten ware vom Ermittlungsrichter bei seiner Ent-
scheidung zu berticksichtigen. In diesem dann kontradiktorischen Verfahren konnten die
Rechte des Betroffenen durch den Datenschutzbeauftragten wahrgenommen werden.

Dem kann entgegengehalten werden, dass dadurch Verzdgerungen eintreten kdnnen, die mit
einer effektiven Gefahrenabwehr nicht zu vereinbaren sind. Gelten kann dies jedoch aus-
schlieffdlich in Notfédlen, bei denen ein sofortiges Einschreiten unabdingbar ist, wie z.B. bel
einer Selbstmordgefahr. In diesen Fallen wird aber Gefahr in Verzug gegeben sein, so dass
die Polizel sofort tétig werden kann. In anderen Féllen ist abgesehen davon, dass grundrecht-
licher Schutz nicht einem mdglichst schnellen Verfahren geopfert werden darf, davon auszu-
gehen, dass es durch die zeitlichen Verzogerungen nicht zu Behinderungen kommt. Die Tele-
kommunikationsiiberwachung zielt im préventiven Bereich darauf ab, kriminelle Strukturen
zu durchdringen und Informationen Uber zukinftiges Verhalten und Gefahren zu erlangen.
Die Telekommunikationstiberwachung ist nicht selbst die Gefahrenabwehrmalinahme, sie soll
diese vielmehr ermdglichen und vorbereiten. Durch die Hinzuziehung eines Datenschutzbe-
auftragten wird die Tétigkeit der Polizel nicht behindert.

% vgl. Gola/Klug, 2003, S. 8.
%0 §21 Abs. 1, Satz 1 NDSG.
%1 §36Abs. 1 ThDSG; Art. 20 Abs. 2, Satz 1 BayDSG; § 23 Abs. 1 RhPfDSG; Art. 22 HDSG.
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Alternativ kann an eine Uberprifungsmaglichkeit durch parlamentarische Kontrollausschiisse
gedacht werden®®?, wie sie fiir die Uberwachung nach dem G-10-Gesetz vorgesehen ist und
wie sie durch das Terrorismusbekampfungsgesetz fur die neuartigen Uberwachungsbefugnis-
se der Nachrichtendienste installiert wurde.**®* Doch auch die Uberwachungsbefugnisse der
parlamentarischen Kontrollausschiisse bergen Schwierigkeiten: So kénnen sie sich schon in
Anbetracht der zahlreichen Moglichkeiten zur Selektion und Aufbereitung der ihnen unter-
breiteten Informationen nur ein unzureichendes Bild von der gesamten Uberwachungspraxis
machen.®* Dariiber hinaus, ist es im speziellen Fall der préaventiven Telekommunikations-
Uberwachung vor allem im Hinblick auf doppelfunktionale Mal3nahmen rechtspolitisch sinn-
voll, dieselben Verfahrenssicherungsmal3nahmen vorzusehen wie fir den repressiven Bereich,
um denselben (Verfahrens-)Grundrechtsstandard unabhéngig von der Zweckrichtung der
Mal3nahme zu gewahrleisten.

Erforderlich ist, dass die Lander nicht nur tradierte Sicherungsmechanismen Ubernehmen,
sondern sich selbst Gedanken tber einen effektiven Schutz durch Verfahren machen. Der
thiringer Gesetzgeber schliefét seine Ausfihrungen in der Gesetzesbegrindung mit den Wor-
ten: ,....weil die Zustandigkeiten in der StPO shnlich geregelt sind“%*®. Auch der niedersich-
sische Landtag hat ohne weitere Reflexion den Richtervorbehalt vorgesehen.**® Der bayeri-
sche Gesetzgeber gibt in seiner Gesetzesbegrindung ebenfalls an, dass sich die Regelung
Uber das Verfahren zur Datenerhebung in Art. 34 ¢ PAG an den entsprechenden Mal3gaben
der Strafprozessordnung orientiert.”” Rheinland-Pfalz und Hessen haben den Richtervorbe-

halt ohne Begriindung vorgesehen.

Obwohl es zu begrif3en ist, dass die Lander zur Verfahrenssicherung einen Richtervorbehalt
eingefiihrt haben, sind sie nicht von einer Uberprifung entbunden, ob ihre Verfahrenssiche-
rungsmal3nahmen auch geeignet sind, den Grundrechtsschutz der Betroffenen effektiv her-

%2 vgl. Kutscha, NVwZ 2003, 1296 (1299).

%3 §8Abs 8 §9Abs 4BVefSchG; § 8 Abs. 3a; § 3, Satz 2 BNDG; § 10 Abs. 3; § 5 MADG.

% vgl. Kutscha, NVwZ 2003, 1296 (1299); Gusy, NJW 1981, 1581 (1584).

%5 vgl. LT-Drucks. Th. 3/2128, S. 36.

9% vgl. LT-Drucks. Nds. 15/240, S. 20. Dies ist umso erstaunlicher, als die SPD-Fraktion des niedersachsi-
schen Landtags einen Beschlussentwurf des Landtags forderte, mit dem der Landtag die Landesregierung
zu einer Bundesratsinitiative auffordern sollte, die auf Defizite in der repressiven Telekommunikations-
Uberwachung hinweisen sollte, vgl. LT-Drucks. Nds. 15/476.

%7 Vgl. LT-Drucks. Bayern 15/2096, S. 61.
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beizufUhren. Hier hétte eine kritischere Betrachtungsweise erfolgen missen, zumal die Studie
der Universitét Bielefeld schon im Jahr 2002 veroffentlicht wurde.

Haben sich jedoch die Landesgesetzgeber fir den Richtervorbehat als Verfahrenssiche-
rungsmal3nahme entschieden, so haben sie auch seine Wirksamkeit sicherzustellen. Den Re-
gelungen der Polizeigesetze ist nicht zu entnehmen, dass die Anordnung zwingend Grund
und Unentbehrlichkeit der Mal3nahme wiedergeben muss. In Niedersachsen und Rheinland-
Pfalz ist nicht geregelt, dass die Anordnung schriftlich zu ergehen hat und eine Aussage Uber
die Dauer der Mal3nahme zu treffen ist. Auch der Abbruch der Mal3nahme und die daraus
resultierende Unterrichtung des Richters und des Telekommunikationsunternehmens ist au-
Rer im PAG®® nicht festgehalten. Das PAG sieht auch als einziges der hier untersuchten Ge-
setze ausdriicklich eine Begriindungspflicht vor. Insofern besteht bel allen Polizeigesetzen
Nachbesserungsbedarf.

€) Befristung

Was die Befristung der Mal3nahmen angeht, so haben sich die Gesetzgeber — bis auf den bay-
erischen — an der StPO orientiert und fir die Anordnungsdauer eine Frist von drei Monaten
vorgesehen. Schon am Anfang der Diskussion ber die Einfiihrung der préventiven Telefon-
tlberwachung sind Stimmen laut geworden, die sich firr eine kiirzere Frist aussprachen.®®
Bayern ist bislang das einzige Bundesland, das eine differenzierte Befristung der Uberwa-
chungsmal3nahmen abgestuft nach der Schwere des Eingriffs eingeftihrt hat und zudem als
Regelfrist maximal einen Monat vorsieht. Auch im Rahmen der repressiven Telefontiberwa
chung wird als Folge der Untersuchungen zur Wirksamkeit der Uberwachung eine kiirzere
Befristung gefordert.®® Die Max-Planck-Studie kommt zu dem Ergebnis, dass sich die An-
ordnungsdauer der Telekommunikationstiberwachung zwar am gesetzlichen Maximum ori-

entiert, die tatsachliche Ausfuhrungsdauer dagegen nur in einem Viertel der untersuchten

98 Art. 34 ¢ Abs. 3, Satz 6 PAG sieht die Benachrichtigung des Richters vor.

99 Vgl. Nedden, Landesbeauftragter fiir den Datenschutz in Niedersachsen, in seinen Thesen und Anmer-
kungen zur Anderung des Niedersichsischen Gefahrenabwehrgesetzes,
http://www.Ifd.niedersachsen.de/master/C2216997_N2216723 L20 DO 1560.html. Auch BT-Drucks.
16/5846, S. 11 sieht fur § 100 b StPO eine Frist von nur noch 2 Monaten vor.

Vgl. die Entschlief3ung der 66. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
25./26.09.2003 zu den Konsequenzen aus der Untersuchung des Max-Planck-Instituts Uber Rechtswirk-
lichkeit und Effizienz der Uberwachung der Telekommunikation, S. 4, veroffentlicht als Anlage 27 zu
LT-Drucks. RhPf. 14/2627.
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Falle die Zweimonatsgrenze uberschritt.’%

Uberdenken der Befristungsdauer im Hinblick auf die VerhadtnismaRigkeit der Malinahmen
in den Polizeigesetzen Landern Niedersachsen, Rheinland-Pfalz, Hessen und Thuringen an-

Schon aufgrund dieser Erfahrungswerte ist ein

gezeigt.

Eine § 100 b Abs. 4, Satz 1 StPO vergleichbare Regelung, nach der die Uberwachung abzu-
brechen ist, wenn die Ziele erreicht sind oder nicht mehr erreicht werden konnen, ist in den
Polizeigesetzen nicht (ausdriicklich) zu finden. Zwar mag sich diese Folge auch aus dem
Verhdtnismaldigkeitsgrundsatz oder anderweitigen Regelungen tber die Datenerhebung und

1902 gerade aber im Bereich der sensiblen Grundrechtseingriffe ist im

—verarbeitung ergeben
Hinblick auf die Schwere des Eingriffs und das Bestimmtheitsgebot eine ausdriickliche Re-
gelung erforderlich, dass die Mal3nahme unverziiglich abzubrechen ist, wenn die Vorausset-

zungen nicht mehr vorliegen oder der Zweck der MaRnahme erreicht ist.'®

V. Der Vergleich mit der sonstigen Rechtsordnung

Staatliche Telekommunikationstiberwachungsmal3nahmen sehen auch die Regelungen der 88
100 a StPO, im G-10-Gesetz, in den Gesetzen der Nachrichtendienste und der 88 23 a ff.
ZfdG vor. Erméchtigungsgrundlagen fur Standortbestimmungen waren bereits vor Einfih-
rung der praventive Telekommunikationsiiberwachung in den Landespolizeigesetzen enthal -
ten. Erforderlich im Hinblick auf die eingefiihrten Mal3nahmen der praventiv-polizeilichen
Telekommunikationsiiberwachung ist, dass diese verschiedenen Teilrechtsgebiete keine ein-
ander widersprechenden Lésungen hervorbringen, sondern Widerspriiche zwischen den ein-
zelnen Tellrechtsordnungen im Hinblick auf die Wahrung der Einheit der Rechtsordnung

vermieden werden, %%

Zu beachten ist dabei, dass im Anwendungsbereich des G-10-Gesetzes und der Nachrichten-
dienstgesetze das Instrumentarium der Telekommunikationstiberwachung den Verfassungs-

1001 vgl. Albrecht, Dorsch, Krupe, 2003, S. 166 ff.; 170 f.

1002 8 34 a Abs. 3 Satz 2iVm § 44 Abs. 3 ThPAG; 88 38 Abs. 1 Satz 1, 39 a Nds.SOG, § 17 Abs. 2 Nr. 1
NDSG; Art. 34 c Abs. 3 Satz 6 PAG; 88 31 Abs. 8, 33 Abs. 2, 39 Abs. 2 Nr. 1 POG; 88 20 Abs. 3 Satz 1,
27 Abs. 2 Nr. 1 und Nr. 3, Abs. 3 Sétze 1 und 3 HSOG.

1003 5chon um Missverstandnisse und Rechtsunsicherheit zu vermeiden, aber auch als Gewahr fiir den tatsiach-
lichen Abbruch, sind der betroffene Telekommunikationsdiensteanbieter und der zustédndige Richter zu in-
formieren.

1004 vgl. Felix, 1998, S. 142 f.
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schutzbehorden des Bundes und der Lander, dem Militérischen Abschirmdienst und dem
Bundesnachrichtendienst zu Staatsschutzzwecken zur Verfligung gestellt wird, wéhrend die
Landespolizeigesetze den Polizeibehdrden die Uberwachungskompetenz zur Wahrung des
Schutzauftrages gegeniiber den Biirgern erteilen.'®® Zu verfassungsrechtlich relevanten Wi-
derspriichen kann es daher kaum kommen, da zum einen andere Behorden zustéandigen sind
und zum anderen mit den jeweiligen Uberwachungsmalinahmen unterschiedliche Zwecke

verfolgt werden.**®

Anders verhdt es sich dagegen mit den Regelungen der 88 100 a ff. StPO und den Bestim-
mungen zur Standortfeststellung in den Polizeigesetzen. Zwar verfolgt die StPO Ziele der
Strafverfolgung und nicht der Gefahrenabwehr, doch werden diese Aufgaben meist von den-
selben Behorden wahrgenommen, auch kann es bei Gemengelage zu Uberschneidungen der
beiden Aufgabenbereiche kommen. Was die Regelungen zur Standortbestimmung in den
Polizeigesetzen angeht, so sind nicht nur dieselben Behérden zustandig, sondern es wird mit

der Gefahrenabwehr auch der gleiche Zweck verfolgt.

Widerspriiche zu den Regelungen der StPO oder den Standortbestimmungen wéren daher

schwerlich zu legitimieren.

1 Die Regelungen der StPO

Die Uberwachung und Aufzeichnung der Telekommunikation, der Anspruch auf Auskunft
Uber die Telekommunikationsdaten und der Einsatz des IMSI-Catchers sind in der StPO
durch mehrere Vorschriften geregelt, die fir die einzelnen Mal3nahmen nicht nur unter-
schiedliche Voraussetzungen, sondern auch unterschiedliche Verfahrensanforderungen vor-

sehen 1007

1995 Das ZFdG dagegen konzentriert sich auf die Verhinderung von Straftaten nach dem AWG und die Gefah-
renabwehr durch das Zollkriminalamt, wenn ohne Genehmigung oder Entscheidung nach der Verordnung
(EG) Nr. 1334/2000 oder nach den 88 5 c der 5 d der Aul3enwirtschaftsverordnung die Ausfuhr bestimm-
ter Guter vorbereitet wird.

1095 vgl. dazu in diesem Kapitel S. 113 ff.

1997 Die Regelungen der 88 100 a ff. StPO sind durch das Gesetz zur Neuregelung der Telekommunikations-
Uberwachung und anderer verdeckter Ermittlungsmal3nahmen sowie zur Umsetzung der Richtlinie
2006/24/EG vom 21.12.2007, BGBI. 1, S. 3198, umfassend gedndert worden.
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a) Die Uberwachung und Aufzeichnung der Telekommunikation nach § 100 a StPO

Die Uberwachung und Aufzeichnung der Telekommunikation nach § 100 a StPO darf zur
Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsorts angeordnet werden,
wenn der Verdacht der Taterschaft oder Teilnahme an einer Katalogtat'®®® besteht und die
Tat auch im Einzelfall schwer wiegt.

Um dem Verhdtnismaliigkeitsgrundsatz Rechnung zu tragen, hat der Gesetzgeber die Tele-
kommunikationsiberwachung zu repressiven Zwecken auf bestimmte, abschlief3end aufge-
fihrte Katalogtaten'® beschrankt. Die Katalogtaten des § 100 a Abs. 2 StPO sind dabei
nicht nur Verbrechen, sondern auch Vergehen. Sie schiitzen die unterschiedlichsten Rechts-
guter, wie den Bestand und die Sicherheit der Bundesrepublik, die sexuelle Selbstbestim-
mung, das Eigentum oder die freie Willensentschlielfung. Ebenso ist eine Uberwachung der
Telekommunikation moglich bei Geldwaschedelikten oder Straftaten nach dem Betaubungs-
mittel gesetz.

Der beziglich dieser Straftaten erforderliche Verdacht muss durch bestimmte Tatsachen
konkretisiert sein, Geriichte oder Gerede reichen nicht aus.’®° Es miissen Umstande vorlie-
gen, die nach der Lebenserfahrung, auch der kriminalistischen Erfahrung, in erheblichem
Mal3 darauf hindeuten, dass jemand als Tater oder Tellnehmer eine Katalogtat begangen
hat.lOll

Eine Mal3nahme nach § 100 a StPO darf nur angeordnet werden, wenn sie unentbehrlich ist,
namlich, wenn die Erforschung des Sachverhalts oder die Ermittlung des Beschuldigten auf

1098 K atalogtaten sind diein § 100 a Abs. 2 StPO aufgefiihrten schweren Straftaten. Hierunter kdnnen nach
der Gesetzesbegriindung, vgl. BT-Drucks. 16/5846, S. 40, solche Straftaten verstanden werden, die eine
Mindesthdchststrafe von funf Jahren Freiheitsstrafe aufweisen, in Einzelfallen aufgrund der besonderen
Bedeutung des geschiitzten Rechtsguts oder des besonderen 6ffentlichen Interesses an der Strafverfolgung
aber auch eine geringere Freiheitsstrafe. Eine Hochststrafe von einem Jahr Freiheitsstrafe entspricht dem
Begriff der schweren Straftat nicht mehr. Gesetzliche Strafmilderungen fir minder schwere Félle bleiben
unter Hinweis auf BVerfGE 109, 279 (349) bei dieser Strafrahmenbetrachtung unberiicksichtigt.

1099 v/gl. Meyer-GoRner, § 100 a StPO, Rn. 4.

1019 vgl. Nack, in: KK, § 100 a StPO, Rn. 22; Kiihn, NJW 1979, 617 (622); ausfiihrlich zum Straftatverdacht
Fincke, ZStW 95 (1983), 918 (919 ff.).

101 vgl. Nack, in: KK, § 100 a StPO, Rn. 22; Meyer-Golner, § 100 a StPO, Rn. 6.
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andere Weise aussichtslos oder wesentlich erschwert wéare. Die Telefontiberwachung muss

im konkreten Fall zur Beweisfilhrung geeignet sein.*®2

Die Anordnung darf nur bestimmte Personen betreffen. In erster Linie ist das der Beschuldig-
te.® Sie kann sich jedoch auch gegen Nachrichtenmittler richten, also gegen Personen, von
denen aufgrund bestimmter Tatsachen anzunehmen ist, dass sie Nachrichten, die an den Be-
schuldigten gerichtet oder von ihm unmittelbar oder mittelbar ausgegangen sind, entgegen-
nehmen oder weiterleiten. Ferner ist die Uberwachung von Personen zuldssig, deren An-

schluss der Beschuldigte benutzt, auch wenn sie hiervon keine Kenntnis haben.****

Die Uberwachung der Telekommunikation darf nur durch den Richter angeordnet wer-
den.'%® Bei Gefahr in Verzug kann die Anordnung auch von der Staatsanwaltschaft getroffen

werden,10°

b) Die Erhebung von Verkehrsdaten nach § 100 g StPO

Nach § 100 g StPO dirfen Verkehrsdaten im Sinne der 88 96 und 113 a TKG erhoben wer-
den.’®*" Die Erhebung muss zur Untersuchung einer der in § 100 g Abs. 1 Satz 1 Nr. 1 StPO

1012 Dies ist dann nicht der Fall, wenn ausgeschlossen werden kann, dass der Betroffene Telefongesprache
fahrt, die Bezug zu der Straftat haben, vgl. Nack, in: KK, § 100 a StPO, Rn. 23.

1013 verwertet werden darf aber nicht nur der Inhalt von Gespréachen dieser Person, sondern auch der von
Gespréchen, die unbeteiligte Leute Giber deren Anschluss fihren, vgl. Meyer-Goliner, § 100 a StPO, Rn. §;
BGHSt 29, 23 (24 f.); aM Prittwitz, StV 1984, 302 (308 ff.); Welp, Jura 1981, 472 (481 ff.).

1914 Durch die Telekommunikationsiiberwachung erlangte Zufallserkenntnisse diirfen nur dann gegen den
Beschuldigten, Nachrichtenmittler und Dritte verwendet werden, wenn sie sich auf eine Katalogtat bezie-
hen, BGHSt 28, 122 (129); 32, 10 (15); Pfeiffer, § 100 a StPO, Rn. 10. Etwas anderes gilt fur die Verwer-
tung von Zufallserkenntnissen bei ordnungsgemal? angeordneter Uberwachung im Hinblick auf Nichtkata-
logtaten nur dann, wenn ein enger Bezug zu der in der Anordnung aufgefiihrten Katalogtat besteht, vgl.
BGH NStZ, 1998, 426 (427). Beziehen sich die Zufallserkenntnisse auf Nichtkatalogtaten ist lediglich ei-
ne mittelbare Verwertung in der Weise zulssig, dass die Zufallserkenntnisse zur Grundlage weiterer Er-
mittlungen gemacht werden, vgl. Meyer-Gol3ner, StPO, § 100 a, Rn. 19 und 20.

1015 Inhaltlich muss die schriftliche Anordnung auRer den Namen und die Anschrift des Betroffenen, gegen
den sie sich richtet, auch die Rufnummer oder eine andere Kennung seines Telekommunikationsan-
schlusses und die dem Beschuldigten zur Last gelegte Straftat, den Grund der Uberwachung (Erfor-
schung des Sachverhalts oder Aufenthaltsermittiung) und ihre Unentbehrlichkeit darlegen. Die Dauer der
Mal3nahmen ist auch dann zu bestimmen, wenn die Hochstdauer von drei Monaten nach § 100 b Abs. 2,
Satz 4 StPO festgesetzt wird, vgl. Meyer-Goldner, StPO, § 100 b, Rn. 3; Schéfer, in: Lowe-Rosenberg, 8
100 b StPO, Rn. 9. Die Frist kann jeweils um drei Monate verldngert werden, 8 100 b Abs. 2, Satz 5
StPO. Bei der Fernsprechiiberwachung ist auf3er der Bezeichnung der Rufnummer oder der Kennung des
Telekommunikationsanschlusses anzugeben, ob und in welchem Umfang die Gespréche aufzuzeichnen,
welche von mehreren Anschliissen zu tiberwachen sind und ob das durchgehend oder nur zu bestimmten
Tageszeiten geschehen soll, vgl. Meyer-Gof3ner, § 100 b StPO, Rn. 3.

1018 Die Anordnung der Staatsanwaltschaft tritt aulRer Kraft, wenn sie nicht binnen drei Tagen von dem Rich-
ter bestétigt wird, § 100 b Abs. 1 StPO.
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bezeichneten Straftaten erforderlich sein. Dies sind zum einen Straftaten von erheblicher Be-
deutung, insbesondere Katalogtaten nach § 100 a Abs. 2 StPO.!*® Die Datenerhebung ist
dartiber hinaus auch bei Straftaten gestattet, die mittels Telekommunikation begangen wur-
den. Dazu gehéren insbesondere telefonische Bedrohungen aus dem Stalking-Bereich.'®*
Die Telekommunikationsauskunft ist nur bei dem in § 100 a StPO genannten Personenkreis,

also bei Beschuldigten und bei Nachrichtenmittlern, zuléssig.

c) Der Einsatz des|M SI-Catchers nach § 100 i StPO*%%

Der Einsatz des IMSI-Catchers hat nach § 100 i Abs. 1 StPO eine zweifache Zweckbestim-
mung'%% die Ermittlung der IMSI und der IMEI sowie die Aufenthaltsfeststellung des Mo-
bilfunkteilnehmers.

1917 Nach § 100 g StPO a.F. konnte nur Auskunft iiber diein § 100 g Abs. 3 StPO abschlief}end aufgezahlten
Kommunikationsdaten verlangt werden. Mit der Ausgestaltung des 8 100 g Abs. 1 Satz 1 StPO als umfas-
sende Befugnis zur Erhebung von Verkehrsdaten entfélt die bislang ausdriicklich in § 100 g Abs. 1 StPO
a.F. enthaltene Auskunftsverpflichtung der Diensteanbieter aber nicht. Deren Pflicht zur Mitwirkung an
einer Audeitung der Verkehrsdaten in Echtzeit oder zur Auskunftserteilung tiber gespeicherte Verkehrs-
daten folgt vielmehr aus dem Verweisin § 100 g Abs. 2 Satz 1 auf § 100 b Abs. 3 StPO. Hiernach kann
Uber gespeicherte Verkehrsdaten, die Telekommunikationsvorgénge aus der Vergangenheit betreffen, (im
Rahmen des Erforderlichen) unbeschrénkt Auskunft verlangt werden. Auch kann hiernach weiterhin Aus-
kunft Uber zuklinftig anfallende V erkehrsdaten verlangt werden; insoweit sind allerdings die nach § 100 g
Abs. 2 Satz1i. V. m. § 100 b Abs. 1 StPO geltenden Anordnungsfristen zu beachten. Fur zukiinftig anfal-
lende Verkehrsdaten sieht die Regelung daher zwel M6glichkeiten der Erhebung durch die Strafverfol-
gungsbehdrden vor: Zum einen ist es zul&ssig, diese Daten in Echtzeit zu erheben, d. h. ,live" vom Tele-
kommunikationsdienstleister an die Strafverfolgungsbehtrden ausleiten zu lassen; zum anderen kann die
Erhebung auch weiterhin in der Weise erfolgen, dass die nach dem Zeitpunkt der Anordnung anfallenden
Verkehrsdaten in bestimmten Zeitabstdnden gebiindelt an die Strafverfolgungsbehtrde beauskunftet wer-
den, so BT-Drucks. 16/5846, S. 50 f. Diein § 100 g Abs. 2 StPO a.F. enthaltene Erméchtigung zur Ziel-
wahlsucheist in § 100 g StPO n.F.. nicht mehr enthalten. Zu den Griinden vgl. BT-Drucks. 16/5846, S.
54.

Bagatelldelikte scheiden jedenfalls aus; die Straftat muss mindestens dem mittleren Kriminalitétsbereich
zuzurechnen sein, den Rechtsfrieden empfindlich stéren und geeignet sein, das Gefiihl der Rechtssicher-
heit der Bevdlkerung erheblich zu beeintrachtigen, vgl. Hilger, NStZ 1992, (457) 462 dort Fn. 93 zu § 100
c Abs. 1 Nr. 1 b StPO; Benfer, MDR 1994, 12 zu § 110 a Abs. 1 StPO; Méhrenschlager, wistra 92, 326
(327) zu §98 a Abs. 1 SIPO.

1019 vgl. BT-Drucks. 16/5846, S. 52.

1020 Bei , Hacker-Angriffen” unter Ausnutzung von Computernetzwerken sind die Betreiber von dazu miss-
brauchten, zwischengeschalteten Computernetzwerken Nachrichtenmittler; vgl. BT-Drucks. 14/7008, S.
7.

Der Einsatz des IMSl-Catchers wurde auf Empfehlung des Rechtsausschusses in den Entwurf des Geset-
zes zur Anderung der StPO, vgl. BT-Drucks. 14/9088, S. 4 f., 7, aufgenommen und mit Gesetz zur Ande-
rung der Strafprozessordnung vom 06.08.2002, BGBI. I, S. 3018, in die StPO eingefigt. Siehe zur , Ein-
fuhrung” des IMSI-Catchersin die StPO Hilger, GA 2002, S. 557 ff.

1022 Ausfiihrlich dazu das Kapitel , Der Zugriff auf die Telekommunikationsdaten” unter V.

1018

1021
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Fur den Einsatz des IMSI-Catchers nach 8 100 i Abs. 1 Nr. 1 StPO mussen die Vorausset-
zungen des § 100 a StPO vorliegen und sein Einsatz muss fur die Erforschung des Sachver-
halts oder die Ermittlung des Aufenthaltsorts des Beschuldigten erforderlich sein.

Durch den Verweis auf 8 100 a Abs. 3 StPO wird der Einsatz des IM SI-Catchers auch gegen

K ontaktpersonen des Téaters zugelassen. %%

d) Unterschiede in den Polizeigesetzen

Die Polizeigesetze der Lander Thiringen, Niedersachsen und Bayern sehen die Uberwa-
chung der Telekommunikation bel Delikten vor, die im Katalog des § 100 a StPO enthalten
sind.'®* Das ThPAG ubernimmt ihn sogar ganz.

Der Unterschied besteht jedoch darin, dass die Polizeigesetze keine unterschiedlichen Vor-
aussetzungen fur die Inhaltsiiberwachung und die Erhebung von Verkehrsdaten vorsehen.
Lediglich fir den Einsatz des IM SI-Catchers werden hohere V oraussetzungen verlangt. Da-
mit stellen sich die polizeigesetzlichen Regelungen aber nicht in Widerspruch zur sonstigen
Rechtsordnung, sondern der Landesgesetzgeber hat lediglich von seinem gesetzgeberischen
Gestaltungsrecht Gebrauch gemacht.’*%

Dass die Landespolizeigesetze im Gegensatz zur StPO keine eindeutigen Regelungen zur
Frage des Uberwachungssubjekts beinhalten oder keine Vorgaben zu den Anforderungen an
den richterlichen Anordnungsbeschluss machen, ist kein Aspekt der Widerspruchsfreiheit der

1023 Gestrichen wurde die Regelung des § 100 i Abs. 2 Satz 3 StPO, wonach die Standortbestimmung u.a.
auch zur Eigensicherung der eingesetzten Beamten des Polizeidienstes moglich war. Ob diese Befugnisin
der StPO geregelt werden musste, war ohnehin fraglich, da der Préventionszweck tberwiegt. Es waren
auch Fallgestaltungen vorstellbar, bei denen zwar keine Straftat von erheblicher Bedeutung vorlag, hinge-
gen eine Lebensgefahr fir die Festnahmebeamten bestand, so jedenfalls Nack, in: KK, § 100 i StPO, Rn.
8.

1024 8§34 aAbs. 1 Nr.1 ThPAG; 88 33 aAbs. 1 Nr. 2; 2 Nr.10 Nds.SOG 2005; Art. 34 a Abs. 1 Nr. 2 a; 30

Abs. 5 PAG.

Bundes- und Landesgesetzgeber haben hier nicht dieselbe Rechtsfrage abweichend von einander geregelt,

was zur Anwendung von Art. 31 GG fuhren wiirde. Vielmehr haben Bund und Lander — jeweils im Rah-

men ihrer Zusténdigkeiten — ein identisches Verhalten oder einen identischen Sachverhalt unter verschie-
denen Gesichtspunkten geregelt. Auch wenn der Wortlaut des Grundgesetzes den Begriff der Einheit der

Rechtsordnung nicht kennt, begriindet die Verfassung doch zumindest insoweit eine einheitliche Rechts-

ordnung, als alle Rechtsnormen der Gesamtrechtsordnung ihrerseits mit dem Grundgesetz vereinbar sein

missen, vgl. Felix, 1998, S. 177. Der jeweilige Gesetzgeber muss die verfassungsrechtlichen Vorgaben

bei der Schaffung jeder einzelnen Norm der Gesamtrechtsordnung beachten. Die in Art. 1 Abs. 3 und 20

Abs. 3 GG enthaltene Bindung des Gesetzgebers bewirkt damit —in gewissem Umfang — auch die Wider-

spruchsosigkeit der Gesamtrechtsordnung, vgl. Felix, 1998, S. 178 und 187.

1025
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Rechtsordnung, sondern eine Frage der Vereinbarkeit der Regelungen mit den verfassungs-

rechtlichen Vorgaben zur Einschrankung von Art. 10 GG.*%%

2. Die Observation und die Aufenthaltsbestimmung nach den Polizeigesetzen

Durch den Einsatz des IMSI-Catchers ist es den Landern Niedersachsen, Rheinland-Pfalz,
Hessen und Bayern moglich, den Standort des Anschlussinhabers bzw. Handybesitzers zu
ermitteln; in Tharingen durch die Auskunft Uber Standortdaten nur zellgenau. Durch eine
Funkzellenabfrage beim Telekommunikationsdiensteanbieter kann die Polizei in allen der
funf Bundesléander die Bewegungsabléaufe der Uberwachten Personen nachvollziehen. Ver-
gleichbar sind diese Mdglichkeiten mit der polizeilichen Observation oder dem Einsatz tech-
nischer Mittel zur Aufenthaltsbestimmung.

a) 834 Abs. 1, Abs. 2 ThPAG

Nach § 34 Abs. 1 und 2 ThPAG ist die langerfristige Observation’®?’ (Nr. 1) und der ver-
deckte Einsatz technischer Mittel zur Ermittlung des Aufenthaltsorts einer Person (Nr. 2)
zulassig, wenn sie zur Erflllung einer polizeilichen Aufgabe erforderlich sind und eine dafUr
wesentliche Aufklarung auf andere Weise erheblich erschwert oder entscheidend verzogert
wuirde und die Mal3nahme nicht aul3er Verhaltnis zur Bedeutung des aufzuklarenden Sach-
verhalts steht.'%%®

Der Einsatz ist zul&ssig gegen die fur eine Gefahr Verantwortlichen und Nichtstorer, wenn
dies zur Abwehr einer Gefahr fir den Bestand oder die Sicherheit des Bundes oder eines
Landes, fir Leben, Gesundheit oder Fretheit einer Person oder fir Sachen oder Tiere, deren

Erhaltung im offentlichen Interesse geboten erscheint, erforderlich ist sowie bel Personen,

1026 vgl. dazu schon die Erérterungen in diesem Kapitel unter 111.

1027 Nach der Legaldefinition in § 34 Abs. 1 Nr. 1 ThPAG ist die langerfristige Observation die planméRig
angel egte Beobachtung einer Person, die durchgehend langer a's 24 Stunden oder an mehr als zwei Tagen
durchgefiihrt werden soll.

1028 Der verdeckte Einsatz technischer Mittel zur Ermittlung des Aufenthaltsortes einer Person wurde durch
das Thiiringer Gesetz zur Anderung des Polizei- und Sicherheitsrechts vom 20.06.2002, Thiir. GVBI. S.
247 eingefiihrt. Damit wird der Einsatz satellitengestitzter Navigationssysteme (GPS) oder auch her-
kémmlicher Peilsender bel Observationseinsétzen rechtlich abgesichert, vgl. Ebert/Honnacker/Seel, § 34
ThPAG, Rn. 6. Nach der Gesetzesbegriindung ist denkbares Einsatzfeld vor allem die Préparation von
Fluchtfahrzeugen bei Geiselnahmen mit Ortungstechnik. Damit soll die mit einer klassischen Observation
durch Nachfahren verbundene Geféhrdung fir die Geiseln vermieden werden, vgl. LT-Drucks. Th.
3/2128, S. 29.
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bei denen Tatsachen die Annahme rechtfertigen, dass sie eine Straftat von erheblicher Bedeu-

tung'®* begehen wollen und deren K ontakt- und Begleitpersonen®®.

b) 88§ 34; 35 Nds.SOG

Die Datenerhebung durch eine langerfristige Observation ist in § 34 Abs. 1 Nds.SOG gere-
gelt. Unter den gleichen Voraussetzungen kann die Polizei durch den verdeckten Einsatz
technischer Mittel Bildaufnahmen und —aufzeichnungen anfertigen, das nicht offentlich ge-
sprochene Wort abhdren oder aufzeichnen sowie den jeweiligen Aufenthaltsort einer Person
bestimmen.*®! Technische Mittel sind dabei z.B. Fotoapparate, VVideokameras, Peilsender
und Richtmikrophone.'®* Der Einsatz ist zul&ssig zur:

- Abwehr einer gegenwartigen Gefahr fur Leib, Leben oder Freiheit einer der in den 88
6 und 7 Nds.SOG genannten Personen, wenn die Aufklarung des Sachverhalts auf
andere Weise nicht mdglich erscheint (8 34 Abs. 1, Satz 1 Nr.1 a) Nds.SOG),

- Abwehr einer gegenwaértigen Gefahr fur Leib, Leben oder Freiheit einer der in § 8
Nds.SOG genannten Person, wenn dies fur die Aufklarung des Sachverhalts unerlass-
lich ist und die weiteren Voraussetzungen des 8 8 Nds.SOG vorliegen (8 34 Abs. 1,
Satz 1 Nr. 1 b) Nds.SOG),

- Beobachtung von Personen, bel denen Tatsachen die Annahme rechtfertigen, dass sie
Straftaten von erheblicher Bedeutung begehen werden und wenn die Verhitung die-
ser Straftaten auf andere Weise nicht moglich erscheint (8 34 Abs. 1, Satz 1 Nr. 2
Nds.SOG) sowie

- Beobachtung von Kontakt- und Begleitpersonen der in Nr. 2 genannten Personen,
wenn dies zur Verhitung einer Straftat nach Nr. 2 unerl&sslichist (8 34 Abs. 1, Satz 1
Nr. 3 Nds.SOG).10%

1029 8 31 Abs. 5 ThPAG umschreibt den Begriff der , Straftaten von erheblicher Bedeutung®. In dieser nicht
abschlief3enden Aufzdhlung von Straftaten sind alle Verbrechen, diein 8 138 Abs. 1 und 2 StGB und in §
129 SIGB genannten Vergehen und gewerbs- und bandenméldig begangene Vergehen nach einem Bei-
spielkatalog aufgefiihrt.

1030 834 Abs. 3 ThPAG.

1031 835 Abs. 1 Nds.SOG.

1032 vgl. Unger/Sefken, in: Bohrenz/Unger/Siefken, § 35 Nds.SOG, AB 35.1.

198 Das Nds.SOG 2005 sah noch in § 35 Abs. 1 Satz 1 Nr. 2 und 3 die Mal3nahmen auch fiir die Félle vor,
dass die Vorsorge fur die Verfolgung von Straftaten auf andere Weise nicht méglich erschien oder uner-
[&sslich war.
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C) Art. 33 Abs. 1 Nr. 1und Nr. 2, Abs. 3PAG

8 33 Abs. 1 Nr. 1 PAG regelt die langerfristige Observation, in Nr. 2 a— c ist der verdeckte
Einsatz technischer Mittel zur Anfertigung von Bildaufnahmen oder —aufzeichnungen, zur
Feststellung des Standorts oder der Bewegungen einer Person oder einer beweglichen Sache
und zum Abhoren oder zur Aufzeichnung des nicht6ffentlich gesprochenen Wortes vorgese-
hen.

Die langerfristige Observation ist nach Art. 33 Abs. 2, Satz 1 PAG nur zulassig, wenn die
Erflllung einer polizeilichen Aufgabe auf andere Weise geféahrdet oder erheblich erschwert
wiirde. Auf Grund des GPS-Urteils des BVerfG'®* wurde der Einsatz von technischen Mit-
teln zur Bestimmung des Aufenthaltsortes bzw. der Bewegungen von Personen oder beweg-
lichen Sachen in Art. 33 Abs. 1 Nr. 2 b) PAG ausdrticklich aufgenommen. Technische Mittel
im Sinne dieser Regelung sind nach der Gesetzesbegrindung Peilsender und GPS-
Empfanger.’®®* Der Einsatz technischer Mittel zur Bestimmung des Aufenthaltsortes ist zur
Abwehr von Straftaten von erheblicher Bedeutung zulassig sowie zur Gefahrenabwehr hin-
sichtlich der in Art. 33 Abs. 3 Nr. 1 PAG genannten Rechtsgiiter. Der Einsatz kann sich ge-
gen Storer, Nichtstorer, potenzielle Straftater und Kontakt- und Begleitpersonen richten.

d) 8§28 Abs. 1, Abs. 2Nr. 1und 5 POG

Durch eine langerfristige Observation nach § 28 Abs. 1 und 2 Nr. 1 POG kann die Polizei
personenbezogene Daten erheben Uber die Verantwortlichen nach den 88 4; 5 POG und unter
den Voraussetzungen des 8 7 POG Uber die dort genannte Personen, soweit die Datenerhe-
bung zur Abwehr einer Gefahr fir Leib oder Leben erforderlich ist sowie tber Personen, bei
denen durch Tatsachen begriindete Anhaltspunkte die Annahme rechtfertigen, dass sie zu-
kinftig Straftaten von erheblicher Bedeutung begehen, weiter Gber Kontakt- und Begleitper-
sonen und Personen im Umfeld einer in besonderem Mal3 als gefahrdet erscheinenden Per-
son. Unter den gleichen Voraussetzungen ist gemal3 8 28 Abs. 1 und 2 Nr. 5 POG die Stand-

1034 vgl. BVerfG NJW 2005, 1338 ff. Gegenstand des Urteils war, ob § 100 ¢ Abs. 1 Nr. 1 b) StPO als Er-
méchtigungsgrundlage fir Beweiserhebungen unter Einsatz des Global Positioning Systems und die an-
schlieffende Verwertung dieser Beweise den verfassungsrechtlichen Anforderungen entspricht. Das
BVerfG hat in diesem Urtell dargelegt, dass technische Eingriffsinstrumente gesetzlich so genau zu be-
zeichnen sind, dass der Normadressat den Inhalt erkennen kann, vgl. BVerfG NJW 2005, 1338 (1340).

1085 vgl. LT-Drucks. Bayern 15/4097, S. 3.
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ortfeststellung einer Person oder eines Fahrzeugs erlaubt. Damit ist eine spezielle Befugnis

fir die Verwendung von GPS oder herkémmlicher Peilsender geschaffen.’**®

) 815 Abs. 1 Nr. 1; Abs. 2HSOG

Das HSOG léasst eine langerfristige Observation zur Abwehr einer Gefahr fur Leib, Leben
oder Freiheit einer Person zu, weiter Uber Personen, wenn tatséchliche Anhaltspunkte beste-
hen, dass sie eine Straftat mit erheblicher Bedeutung begehen werden sowie Uber Kontakt-
und Begleitpersonen und so genannte Risikopersonen'®’. Eine spezielle Regelung zur Auf-
enthaltsbestimmung mit technischen Mitteln ist nicht vorgesehen.

f) Vergleich mit den Regelungen zur Telekommunikationstiberwachung

Die Polizeigesetze sehen fUr den Einsatz des IM SI-Catchers strengere Voraussetzungen als
flr eine Observation oder Aufenthaltsermittlung vor und lassen damit keinen Widerspruch zu
Rechtsordnung erkennen.’®*® Lediglich das ThPAG, das einen IMSI-Catcher — Einsatz nicht
vorsieht, stellt hthere Anforderungen an Observations- und Aufenthaltsermittlungsmal3nah-
men als an eine Funkzellenabfrage, da es zur Straftatenverhinderung durch Aufenthaltser-
mittlung und Observation auf seinen ,, eigenen” Straftatenkatalog zurtickgreift, welcher enger
gefasst ist als der des 8 100 a StPO, welcher fur die Funkzellenabfrage einschlégig ist. Ein
Widerspruch zur sonstigen Rechtsordnung ist damit aber nicht begriindet, da durch die Funk-
zellenabfrage lediglich eine ungefahre Standortbestimmung durchgefihrt werden kann, wah-

rend die Uberwachung mittels GPS eine genaue Peilung erméglicht.***°

103 vgl. Roos, § 28 POG, Rn. 10.

1087 Mit Risikopersonen sind diein § 13 Abs. 2 Nr. 3 HSOG beschriebenen Personen gemeint, also solche, die
sich im réumlichen Umfeld geféhrdeter Personen aufhalten, vgl. Meixner/Fredrich, § 15 HSOG, Rn. 7.

1988 Der Einsatz des IMSI-Catchers mit der Mglichkeit der Erstellung von Bewegungsprofilen bedeutet einen
schwereren Eingriff in Art. 2 Abs. 1iVm 1 Abs. 1 GG as die blof3e Observation. Hinzu kommt, dass mit
dem Einsatz des IM Sl-Catchers auch das Fernmeldegeheimnis betroffen wird.

1039 vgl. das Kapitel , Der Zugriff auf die Telekommunikationsdaten® unter V.
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Kapitel 6: Datenver arbeitung

1040 GlO4l

Das Datenschutzrecht ist insbesondere durch das Volkszéhlungsurteil des BVerf
gepragt worden. In diesem Urtell traf das BVerfG programmatische Aussagen, die den ver-
fassungsrechtlichen Rahmen fir den staatlichen Umgang mit personenbezogenen Daten
grundsétzlich beschrieben.'®? Es bestétigte das damals schon zehn Jahre in der wissenschaft-
lichen Diskussion erérterte Recht auf informationelle Selbstbestimmung'®®® als verfassungs-
rechtliche Grundlage des Datenschutzes und forderte fur die unfreiwillige Erhebung und
Verarbeitung personenbezogener Daten, ,,dass der Gesetzgeber den Verwendungszweck be-
reichsspezifisch und prézise bestimmt“!®*. Die Einschrankungen miissen auRerdem den
Grundsatzen des Verhdtnisméidigkeitsprinzips entsprechen und ausreichende Sicherungen

gegen Missbrauch der Daten bieten.!**

Die allgemeinen Datenschutzgesetze kénnen den verfassungsrechtlichen Vorgaben, wonach
dem Bulrger normenklar aufzuzeigen ist, wann er welche Datenverarbeitungen fur welche
Zwecke zu akzeptieren hat, nur bedingt gerecht werden. Zwangslaufig missen sie ihre Er-
laubnistatbesténde an unbestimmten Rechtsbegriffen und offenen Abwagungsklauseln fest-
machen.®® Um dem Biirger in den besonders sensiblen Bereichen der Datenverarbeitung
einen angemessenen Schutz zu gewahren, bedarf es spezieller Datenschutzregelungen. Inso-
weit kommt dem BDSG und den allgemeinen Datenschutzgesetzen der Lander nur eine Auf-
fangfunktion zu, die darin besteht, den Datenschutz dort sicherzustellen, wo keine speziellen

Schutzbestimmungen greifen.***’

Aufgrund des Volkszéhlungsurteils und des dort durch das BVerfG anerkannten, in Art. 2
Abs. 1 GG iVm Art. 1 Abs.1 GG verankerten, Grundrechts auf informationelle Selbstbe-
stimmung enthalten die neueren Polizei- und Ordnungsgesetze umfassende Regelungen der

1049 Einen guten Uberblick liber die Entwicklung des Datenschutzrechts geben Gola/Schomerus, Einleitung,
Rn. 1 ff.

14 BVerfGE 65, 1 ff.

1042 vgl. RoRnagel, in: RoRnagel (Hrsg.), Einleitung, Rn. 20.

1043 vgl. RoRnagel, in: RoRnagel (Hrsg.), Einleitung, Rn. 20; Podlech, DVR 1976, 23 (25 ff.); ders. in: Dier-
stein/Fedler/Schulz (Hrsg.), S. 311 (316 f.); Benda, in: FS fir Geiger, S. 23 (31 ff.); Mallmann, 1976, S.
47 ff.

04 BVerfGE 65, 1 (46).

1045 vgl. RoRnagel, in: RoRnagel (Hrsg.), Einleitung, Rn. 20.

104 \/gl. Gola/Klug, 2003, S. 8.

147 /gl Gola/Klug, 2003, S. 9.
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1048

polizeilichen Informationsgewinnung und —verarbeitung (Datenverarbeitung) und tragen

somit der Forderung des BVerfG'®° nach bereichsspezifischen Datenschutzregelungen

Rechnung.*®°

Doch nicht nur im Volkszahlungsurteil, sondern auch im BND-Urteil*®™" hat das BVerfG
Voraussetzungen fur eine verfassungskonforme Verarbeitung von Daten aufgestellt, die aus
Eingriffen in das Fernmeldegeheimnis stammen. Durch seine Entscheidungen zum Grol3en
Lauschangriff*®? und zur Uberwachung nach dem AWG'®? hat das BVerfG diese VVoraus-
setzungen bestétigt und teilweise konkretisiert.

Gegenstand des BVerfG-Urteils zur Telekommunikationstiberwachung nach dem Nds.SOG
2005 waren zwar nicht die Regelungen Uber die Datenverarbeitung. Dennoch hat das BVerfG
auch Uber diese im Zusammenhang mit der Vereinbarkeit des 8 33 a Abs. 1 Nr. 2 und 3
Nds.SOG 2005 mit dem Grundgesetz Aussagen getroffen.'%*

Auch der EGMR hat in dem Verfahren Weber u. Savaria c. Deutschland Anforderungen fir
die Verarbeitung von Telekommunikationsdaten im Einklang mit Art. 8 EMRK aufge-

zeigt.'™

Die neu eingefuhrten Regelungen zur Telekommunikationstiberwachung stehen, abgesehen
von verfassungsgemal3en Eingriffsvoraussetzungen, daher nur in Einklang mit hoherrangi-
gem Recht, wenn sie die — auch durch hdchstrichterliche Rechtsprechung ausgestaltete — ver-
fassungsrechtlichen Vorgaben fir die Datenverarbeitung einhalten.

1098 vgl. W.-R. Schenke, 2007, Rn. 176 ff.; ausfiihrlich Wiirtenber ger/Heckmann, 2005, Rn. 536 ff.; siehe auch
Dix, Jura 1993, 571 ff. und Peitsch, ZRP 1992, 127 ff.

1099 vgl. BVerfGE 65, 1 (46); zur Kritik der Rechtsprechung siehe W.-R. Schenke, NJW 1987, 2777 ff.

1050 vgl. W.-R. Schenke, 2007, Rn. 176 mit dem Verweis auf den Entwurf des Gesetzes zur Anderung des
baden-wiirttembergischen Polizeigesetzes vom 07.05.1991, LT-Drucks. BW 10/5230, S. 1 (30), der im
Hinblick auf die Einfigung datenschutzrechtlicher Regelungen in das PolG BW ausdriicklich auf das
Volkszahlungsurteil Bezug genommen hat.

1051 BVerfGE 100, 313 ff. Das BND-Urteil wird auch als , Dritte Abhérentscheidung* bezeichnet. Zur Termi-
nologie und zur , Ersten Abhdrentscheidung® in BVerfGE 30, 1 ff. und ,, Zweiten Abhérentscheidung” in
BVerfGE 67, 157 ff. vgl. Loewer, in: v.Minch/Kunig (Hrsg.), Art. 10 GG Rn. 47, 50.

1052 BvVerfGE 109, 279 ff.

1053 BvVerfGE 110, 33 ff.

105¢ vgl. BVerfGE 113, 349 (382 ff.).

1955 Der Gerichtshof geht davon aus, dass die Verwendung der Telekommunikationsdaten durch andere Be-
hérden, sowie die Vernichtung der Daten und eine unterlassene Mitteilung an den Betroffenen Eingriffein
Art. 8 EMRK darstellen, vgl. EGMR NJW 2007, 1433 (1434).
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Die verfassungsrechtlichen Vorgaben

Das BND-Urtell

In seinem BND-Urteil hatte das BVerfG Uber die Verfassungsméldigkeit der Verarbeitung

personenbezogener Daten nach dem G-10-Gesetz zu entscheiden. Es hat Telle des G-10-

Gesetzes in seiner Fassung, die es durch das Verbrechensbekdmpfungsgesetz vom
28.10.1994'%° erhalten hatte, fir unvereinbar mit Art. 10 und Art. 19 Abs. 4 GG erklart.%’
Darauf hin hat der Gesetzgeber das G-10-Gesetz'>*® neu erlassen.

Das BVerfG hat die besonderen Anforderungen aufgezeigt, die sich an den Gesetzgeber aus

Art. 10 GG fir die Verarbeitung personenbezogener Daten stellen.’®™® Es hat deutlich ge-

macht, dass sich insoweit die Mal3gaben, die das BVerfG im Volkszdhlungsurteil aus Art. 2
Abs. 1 GG iVm Art. 1 Abs. 1 GG entwickelt hat'®®, weitgehend auf die (speziellere) Garan-
tiein Art. 10 GG Ubertragen lassen. Zu diesen verfassungsrechtlichen Anforderungen zahlen:

die Bindung der Daten an ihren Erhebungszweck (Zweckbindung)*®®,

das Vorliegen einer gesetzlichen Grundlage fir Zweckanderungen, die zudem durch

Allgemeinbelange gerechtfertigt sein miissen'%?,

die Kennzeichnung der Daten, die durch einen Eingriff in das Fernmeldegeheimnis
erlangt wurden'®®?,

der Anspruch der Grundrechtstrager auf Kenntnis von Mal3nahmen der Fernmelde-
Uberwachung, die sie betroffen haben, as ein Erfordernis effektiven Rechtsschut-

Z eleG4

die Kontrolle durch unabhangige und an keine Weisung gebundene staatliche Hilfs-

organ gl0ss

1056

1057

1058
1059
1060
1061
1062
1063
1064

Gesetz zur Anderung des Strafgesetzbuches, der Strafprozessordnung und anderer Gesetze, BGBI. |, S.
3186.

Gegenstand des Verfahrens war allein die strategische Uberwachung des Fernmeldeverkehrs durch den
BND. Vdl. hierzu die Urteilsasnmerkung von Sachs, JuS 2000, 597.

BGBI. I, 2001, S. 1254,

Vgl. BVerfGE 100, 313 (354 ff.).

Vgl. BVerfGE 65, 1 (44 ff.).

Vgl. BVerfE 100, 313 (360).

Vgl. BVerfGE 100, 313 (360); E 65, 1 (44 ff.); so auch EGMR NJW 2007, 1433 (1435).

Vgl. BVerfGE 100, 313 (360 f.); so auch EGMR NJW 2007, 1433 (1438).

Vgl. BVerfGE 100, 313 (361); so auch EGMR NJW 2007, 1433 (1439 f.).
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- die Vernichtung der Daten, sobald sie fur den festgelegten Zweck oder den gerichtli-
chen Rechtsschutz nicht mehr erforderlich sind'® und
- die Dokumentation tber die Ubermittlung und Vernichtung der Daten, da ansonsten

eine effektive Kontrolle nicht stattfinden kann.%’

2. Der AWG — Beschluss

In eéinem Normenkontrollverfahren hatte das BVerfG die §§ 39, 40 und 41 AWG'®® auf ihre
Vereinbarkeit mit dem Grundgesetz zu Uberpriifen.’®® Der Uberpriifung unterlagen die Be-
fugnis des Zollkriminalamts, Sendungen, die dem Brief-, Post, oder Fernmeldegeheimnis
unterliegen, zu 6ffnen und einzusehen sowie die Telekommunikation zu Uberwachen und
aufzuzeichnen; die Uberpriifung betraf auRerdem die Befugnis 6ffentlicher Stellen, die dabei
erlangten personenbezogenen Daten zu verarbeiten.®® Das BVerfG hat in seiner Entschei-
dung festgestellt, dass die 88 39, 40 und 41 AWG mit Art. 10 GG unvereinbar sind. Es hat,
dadie zur Uberprifung gestellten Paragraphen gemaf’ § 51 AWG bis zum 31.12.2004 befris-
tet waren, die damalige Rechtslage bis zum Ablauf der vorgesehenen Befristung as hin-
nehmbar angesehen.’®”* In Ansehung dieses Urteils wurde das Gesetz zur Neuregelung der
praventiven Telekommunikations- und Postiiberwachung durch das Zollkriminalamt und zur
Anderung der Investitionszulagengesetze 2005 und 1999 erlassen.’®” Durch dessen Art. 1
wurden die 88 39 bis 43 und 51 AWG aufgehoben und durch Art. 2 in das Zollfahndungs-

1085 vgl. schon BVerfGE 30, 1 (23 f.; 30 f.); BVerfGE 65, 1 (46); BVerfG 67, 157 (185). BVerfGE 100, 313
(364) fuhrt hierzu aus: ,,Art. 19 Abs. 4 GG gewéhrt dem Burger Anspruch auf eine wirksame gerichtliche
Kontrolle in Félen, in denen eine Verletzung seiner Rechte durch die offentliche Gewalt mdéglich er-
scheint. Von dieser Garantie macht das Grundgesetz in Art. 10 Abs. 2, Satz 2 GG aber gerade eine Aus-
nahme. Diese bleibt nach Art. 19 Abs. 4, Satz 3 GG von der im Ubrigen umfassenden Rechtsschutzgaran-
tie unberdihrt. Allerdings werden die Eingriffe durch diese Vorschriften nicht génzlich kontrollfrei gestellt.
Vielmehr muss an die Stelle des Rechtswegs die Nachprifung durch von der Volksvertretung bestellte
Organe und Hilfsorgane treten.”

1088 vgl. BVerfGE 100, 313 (362); so auch EGMR NJW 2007, 1433 (1440).

1067 vgl. BVerfGE 100, 313 (395 f.); siehe dazu W-R. Schenke, JZ 2001, 997 (1001); EGMR NJW 2007,

1433 (1439).

88 39, 40 und 41 AWG lagen der Uberpriifung in ihrer Fassung zugrunde, die sie durch die letzte Ande-

rung durch das Zollfahndungsneuregel ungsgesetz vom 16. 08 2002, BGBI. I, S. 3202, erfahren hatten.

1089 & 39 Abs. 1 AWG umschrieb als Aufgabe des Zollkriminalamts die Verhiitung von Straftaten nach dem
AWG und dem Kriegswaffenkontrollgesetz und erlaubt zu diesem Zweck die Uberwachung des Brief-
und Telekommunikationsverkehrs. Gemél’ § 39 Abs. 2, Satz 1 Nr. 1 AWG sollte die Uberwachungsmal3-
nahme zum Zeitpunkt des Planens einer Straftat erfolgen.

1079 Das Gesetz zur Anderung des AuRenwirtschaftsgesetzes, des Strafgesetzbuches und anderer Gesetze vom
28.02.1992, BGBI. I, S. 372, hatte diese Befugnisse dem damaligen Zollkriminalinstitut eingerdumt.

071 BVerfGE 110, 33 (76).

1072 Art. 2 des Gesetzes vom 21.12.2004, BGBI. |, S. 3603.

1068
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dienstgesetz'® der Abschnitt 3 mit den §§ 23 a— 23 f eingefiigt, die die praventive Tele-
kommunikations- und Postliberwachung regeln.

Das BVefG hat u.a. 8 41 Abs. 2 AWG an den Voraussetzungen gemessen, die an die Wel-
tergabe und Verarbeitung von Daten zu stellen sind, die aus einem Eingriff in Art. 10 GG
herrihren. Es hat festgestellt, dass die Vorschrift den Anforderungen, die das BVerfG in sei-

nem BND-Urteil aufgestellt hat, nicht geniigt und diese Anforderungen prézisiert.*o

Als Voraussetzungen an eine verfassungsgemal3e Datenweltergabe hat es neben den Anfor-

derungen des BND-Urteils insbesondere angesehen:

- den Bezug auf eine bestimmte (Daten-)Empfangerbehtrde oder zumindest deren
Aufgabenbereich'®”® und
- eine Differenzierung hinsichtlich der Weitergabe von Daten des Verdachtigen und

Dritter.107

3. Das Urteil zum Grof3en Lauschangriff

Mit Urteil vom 03.03.2004'°"" hat das BVerfG die Vereinbarkeit des Art. 13 Abs. 3 GG in
der Fassung des Gesetzes zur Anderung des Grundgesetzes vom 26.03.1998'%8 as mit Art.

79 Abs.3 GG vereinbar angesehen. Die Vorschriften der Strafprozessordnung zur Durchfih-

rung der akustischen Uberwachung von Wohnraum zu Zwecken der Strafverfolgung™®”, zu

den Beweiserhebungss und Beweisverwertungsverboten'®®, zur Benachrichtigungs-

pflicht'®®, zur Verwendung personenbezogener Informationen in anderen Verfahren'®? und

1083

zur Datenvernichtung™"" genligen indes den verfassungsrechtlichen Anforderungen im Hin-

blick auf den Schutz der Menschenwirde, dem vom Rechtsstaatsprinzip umfassten Grund-

1073 7ollfahndungsdienstgesetz vom 16.08.2002, BGBI. |, S. 3202, zuletzt gesndert durch Artikel 1 des Geset-
zesvom 12. Juni 2007, BGBI. I, S. 1037.

074 \/gl. BVerfGE 110, 33 (69 f.).

1075 \/gl. BVerfGE 110, 33 (70).

1076 \/gl. BVerfGE 110, 33 (75).

1077 BVerfGE 109, 279 ff..

1078 BGBI. I, S. 610.

1079 8100 c Abs. 1 Nr. 3, Abs. 2 und Abs. 3 StPO aF.

1080 §100d Abs. 3 StPO aF.

1081 §101 StPO aF.

1082 88100 d Abs. 5 Satz 2; 100 f Abs. 1 StPO a.F.

1083 88 100 d Abs. 4 Satz 3; 100 b Abs. 6 StPO aF.
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satz der Verhdtnismaldigkeit, der Gewahrung effektiven Rechtsschutzes und dem Anspruch
auf rechtliches Gehor nicht in vollem Umfang.’®* Das BVerfG hat dem Gesetzgeber die
Pflicht auferlegt, soweit die angegriffenen Vorschriften der Straf prozessordnung unvereinbar
mit dem Grundgesetz sind, einen verfassungsmalligen Rechtszustand bis spétestens zum
30.06.2005 herzustellen. '

Das BVefG hat die Vorschriften der StPO, die die Verarbeitung der aus der Wohnraum-
Uberwachung gewonnenen Daten regeln, an den Grundsdtzen gemessen, die es im BND-
Urteil aufgestellt hat.’%® Dartiber hinaus hat das BVerfG konkrete Aussagen dariiber getrof-
fen, wann die Regelungen Uber die Datenvernichtung dem Gebot des effektiven Rechtsschut-

1087

zes genugen— " und unter welchen Voraussetzungen eine Datenweitergabe an Gefahrenab-

wehrbehérden erfolgen kann.*%®

4, Das Urteil zum Nds.SOG 2005

Das BVerfG betont in diesem Urtell, dass durch die Zurlickstellung oder das Unterbleiben
der Unterrichtung tUber die Mal3nahme, die Schwere des Grundrechtseingriffs zusétzlich er-
héht werden kann.'®®® Dadurch ist auch ein effektiver Rechtsschutz des Betroffenen gefahr-
det.lOQO

Wie schon in seinem Urteil zum , GroRen Lauschangriff**" so fiihrt das BVerfG auch in

seiner Entscheidung zum Nds.SOG 2005 aus, dass Erméchtigungen zur Uberwachung der

1084 vgl. zur justizpolitischen Debatte Denninger, StV 1998, 401 ff.; Kutscha/Mdritz, StV 1998, 564 ff.; Mom-
sen, ZRP 1998, 459 ff.; Simper, ZRP 1998, 463 ff.; Schily, ZRP 1999, 129 ff.; Zwiehoff (Hrsg.), 2000, S.
1ff.

1985 Dem ist der Gesetzgeber durch die Neufassung der 88§ 100 c- 100 f StPO durch Art. 1 des Gesetzes zur
Umsetzung des Urteils des BVerfG vom 3. Méarz 2004 (akustische Wohnraumiberwachungsgesetz vom
24.06.2005, BGBI. I, S. 1841, nachgekommen.

1085 vgl. BVerfGE 109, 279 (375 ff.).

1987 Dass der Rechtsschutz durch eine Datenvernichtung nicht unterlaufen wird, kann in der Weise geschehen,

dass die Daten einstweilen nicht geldscht, wohl aber gesperrt und zu keinem anderen Zweck verwendet

werden dirfen, als dem zur Information des Betroffenen und zur gerichtlichen Kontrolle, vgl. BVerfGE

109, 279 (380 f.).

Dazu gehort die Rechtfertigung durch Allgemeinbelange, die grundrechtlich geschiitzte Interessen Uber-

wiegen. Der neue Verwendungszweck muss sich auf die Aufgaben und Befugnisse der Behérde beziehen,

der die Daten Ubermittelt werden. Schliefdich dirfen der alte und der neue Verwendungszweck nicht mit-
einander unvereinbar sein, vgl. BVerfGE 109, 279 (375 ff.).

1089 vgl. BVerfGE 113, 349 (384 ff.).

1090 vl BVerfGE 113, 349 (384).

1991 Nach BVerfGE 109, 279 (318 ff.) ist Art. 13 Abs. 3 GG dahingehend zu verstehen, dass seine gesetzliche
Ausgestaltung die Erhebung von Informationen durch die akustische Wohnraumiberwachung dort aus-

1088
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Telekommunikation hinreichende Vorkehrungen dafir treffen missen, dass Eingriffe in den

absolut geschiitzten Kernbereich privater Lebensgestaltung unterbleiben. %%

Art. 10 Abs. 1 GG gewéhrleistet die frele Entfaltung der Personlichkeit durch einen privaten,
vor der Offentlichkeit verborgenen Austausch von Kommunikation und schitzt damit
zugleich die Wiirde des Menschen.'®® Zwar sind die Biirger zur héchstpersdnlichen Kom-
munikation nicht in gleicher Weise auf Telekommunikation angewiesen wie auf eine Woh-
nung. Jedoch fordert die nach Art. 1 Abs. 1 GG stets garantierte Unantastbarkeit der Men-
schenwirde auch im Gewaéhrleistungsbereich des Art. 10 Abs. 1 GG Vorkehrungen zum

Schutz individueller Entfaltung im Kernbereich privater Lebensgestaltung.'®*

Bel der Anordnung oder Durchfihrung der Kommunikationstiberwachung ist nicht sicher
vorhersehbar, ob bzw. dass die Malinahme Kommunikation aus dem Kernbereich privater
L ebensgestaltung umfasst.'®® Deshalb kann das Risiko nicht ausgeschlossen werden, dass
durch Abhdrmal3nahmen Kommunikation aus diesem absolut geschiitzten Bereich erfasst
wird. Dieses Risiko ist nur dann verfassungsrechtlich hinnehmbar, wenn das gefdhrdete
Rechtsgut, das Anlass fir die Uberwachung gab, von besonders hohem Rang ist oder ein

unmittelbarer Bezug zur zukiinftigen Begehung von Straftaten zu erwarten ist.’*%

Es mussen dann alerdings gesetzliche Vorkehrungen geschaffen werden, die sichern, dass
die betreffenden Gesprache nicht gespeichert und verwertet werden, sondern unverziiglich
geldscht werden. " So sieht das PAG vor, dass die Datenerhebung und die Eingriffe in den
Telekommunikationsbereich insoweit unzul&ssig ist, as erkennbar wird, dass in den Kernbe-

schlieffen muss, wo Ermittlungsmal3nahmen in den durch Art. 13 Abs. 1 iVm Art. 1 Abs. 1 und Art. 2
Abs. 1 GG geschiitzten unantastbaren Bereich der privaten Lebensgestaltung vordringen wiirden.

1092 vgl. BVerfGE 113, 349 (390).

1098 vgl. BVerfGE 113, 349 (391); E 110, 33 (53); E 67, 157 (171).

1094 vgl. BVerfGE 113, 349 (391); Wiirtenberger/Heckmann, 2005, Rn. 625 d.

1995 Op personenbezogene Kommunikation dem Kernbereich privater Lebensgestaltung zuzuordnen ist, hangt
davon ab, in welcher Art und Intensitét sie aus sich heraus die Sphére anderer oder Belange der Gemein-
schaft bertihrt, vgl. BVerfGE 113, 349 (391); E 109, 279 (314); E 80, 367 (374). Nicht zum Kernbereich
gehoren Kommunikationsinhalte, die in unmittelbarem Bezug zu konkreten strafbaren Handlungen ste-
hen, wie etwa Angaben Uber die Planung bevorstehender oder Berichte Uber begangene Straftaten, vgl.
BVerfGE 113, 349 (391); E 109, 279 (319); E 80, 367 (375).

109 vgl. BVerfGE 113, 349 (392); Wiirtenber ger/Heckmann, 2005, Rn. 625 d.

1097 vgl. BVerfGE 113, 349 (392); Wiirtenberger/Heckmann, 2005, Rn. 625 d. Siehe dazu die mit Gesetz zur
Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmal3nahmen so-
wie zur Umsetzung der Richtlinie 2006/24/EG, BGBI. | 2007, S. 3198 eingefiihrte Regelung des § 100 a
Abs. 4 StPO.
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reich privater Lebensgestaltung eingegriffen wird.'°® Daten, die dem Kernbereich privater
L ebensgestaltung zuzurechnen sind und nicht verwendet werden durfen, sind daher unver-

zuiglich zu léschen, 0%

5. Die Ubertragbarkeit der bundesverfassungsgerichtlichen Rechtsprechung zur
verfassungsgemalien Datenverarbeitung auf die landesgesetzlichen Regelungen
zur praventiven Telekommunikationsiiber wachung'®

Die Rechtsprechung des BVerfG zum Nds.SOG 2005 hat auch Bedeutung fur die Polizeige-
setze anderer Bundeslander, soweit diese vergleichbare Regelungen erlassen haben. Eben-
falls ist die Rechtsprechung im BND-Urteil auf die praventiv-polizeiliche Telekommunikati-
onstiberwachung zu Ubertragen. Zwar lag der Entscheidung des BVerfG zum G-10-Gesetz
die strategische Uberwachung™®* zugrunde.*!%? Das BVerfG hat aber bei der Erstreckung der
Schutzwirkung des Fernmeldegeheimnisses auf den Datenverarbeitungs- und Informations-
prozess seine Ausfuhrungen zu Art. 10 GG algemein gehalten und keine Einschrankungen
auf eine bestimmte Eingriffsform vorgenommen.™* Auch in seinem AWG-Beschluss stellt
das BVerfG allgemein auf den durch Art. 10 GG vermittelten Schutz ab und Uberprift dann,

ob die Normen des AWG diesen geniigen.*'**

Anders verhdlit es sich bei der Entscheidung zum Grof3en Lauschangriff. Zum einen befasst
sich das BVerfG in dieser Entscheidung mit Art. 13 GG, zum anderen stehen repressive und
nicht praventive Mal3nahmen im Vordergrund. Das BVerfG bezieht sich jedoch bel seinen

Aussagen zur Datenverarbeitung eindeutig auf seine Ausfihrungen zu Art. 10 GG und Uber-

1098 Art. 34 aAbs. 1, Satz 4 PAG. Auch das Nds.SOG hélt eine Inhaltsiiberwachung fir unzuléssig, soweit im
Einzelfall aufgrund tatséchlicher Anhaltspunkte davon auszugehen ist, dass die Mal3nahme ausschliefdlich
eine Kommunikation erfasst, die as htchstpersonlich dem Kernbereich privater Lebensgestaltung zuzu-
rechnen ist, vgl. 8 33 aAbs. 3, Satz 1 Nds.SOG.

109 Art. 34 ¢ Abs. 6, Satz 1 PAG. Im Nds.SOG ist geregelt, dass wenn sich wiahrend der Durchfilhrung einer

Mal3nahme ergibt, dass tatsichliche Anhaltpunkte fir eine Kernbereichskommunikation gegeben sind, die

Mal3nahme zu unterbrechen ist, vgl. 8 33 a Abs. 3, Satz 2 Nds. SOG. Die erhobenen Daten diirfen nicht

verarbeitet werden; entsprechende Aufzeichnungen sind unverziglich zu 18schen. Die Erhebung und L6-

schung der Kernbereichsdaten ist zu dokumentieren, vgl. § 33 aAbs. 3, Satz 3iVm 8§ 35 aAbs. 3, Sdtze 2

und 3 Nds.SOG.

Auf die Ubertragbarkeit der Rechtsprechung des EGMR wird hier nicht weiter eingegangen, da sich diese

im Einklang mit der Rechtsprechung des BVerfG hélt, vgl. EGMR NJW 2007, 1433 (1434) und keine

neuen Aussagen getroffen werden.

1ol §3G-10-Gesetz aF.; §5 G-10-Gesetz n.F.

1192 Die strategische Uberwachung beriihrt wegen ihrer Verdachtslosigkeit und Streubreite das Fernmeldege-
heimnis besonders nachhaltig, vgl. BVerfGE 100, 313 (392), wéhrend die Landespolizeigesetze eine Ein-
zelfalliberwachung vorsehen.

193 vgl. BVerfGE 100, 313 (359 ff.).

194 vgl. BVerfGE 110, 33 (68 ff.).

1100
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tragt die im BND-Urtell aufgestellten Grundsétze auf die Verarbeitung von Daten, die durch
einen Eingriff in Art. 13 GG erlangt worden sind.™'® Nicht eindeutig l4sst sich der Entschei-
dung entnehmen, ob die Aussagen des BVerfG auch auf praventive Malinahmen und wenn
ja, auf die praventive Telekommunikationsiiberwachung zu Ubertragen sind. Doch hat sich
das BVefG vor dlem bel der Frage der Datenwelitergabe ausdriicklich auf die praventive
Wohnraumiiberwachung bezogen. Es hat festgestellt, , eine gesetzliche Regelung firr die U-
bermittiung nach § 100 ¢ Abs. 1 Nr. 3 StPO erhobener Daten an Behdrden zu praventiv-
polizeilichen Zwecken hat daher die verfassungsrechtlichen Vorgaben zu berticksichtigen,

die in Art. 13 Abs. 4 GG fir den Primareingriff getroffen worden sind*“*®

und gefordert,
dass 8 100 f Abs. 1 StPO im Hinblick auf Art. 13 Abs. 4 GG verfassungskonform auszulegen
ist.*" Dies spricht dafiir, dass auch die Rechtsprechung zum GroRen Lauschangriff auf die

praventive Telekommunikationsiiberwachung tbertragen werden kann.

In der Literatur ist umstritten, ob sich die Anforderungen des BVerfG auf praventiven Mal3-
nahmen (ibertragen lassen.’*® Nach Ansicht von Haas lassen sich den Ausfilhrungen des
Gerichts entnehmen, dass sie nur Geltung fir repressive Strafverfolgungsmal3nahmen bean-
spruchen.™® Dagegen hat nach Meinung von Hirsch das BVerfG auch zur Nutzung des
Lauschangriffs im polizeirechtlichen — also préaventiven Bereich — eindeutige Hinweise gege-
ben, da es eine verfassungskonforme Auslegung des 8§ 100 f Abs. 1 StPO im Lichte des Art.
13 Abs. 4 GG gefordert hat.***° Was das BVerfG fiir die Weitergabe legal erhobener Daten
fur préventive Zwecke vorschreibe, konne fir die eigene Datenerhebung der Polizei nicht
ohne Belang sein. Auch diese Téatigkeit sei nicht verfassungsfrel, sondern an die Wertungen
der Landesverfassung und des Grundgesetzes gebunden. Bei den vielfdltigen Berihrungs-
punkten und den unabl&ssigen Bestrebungen, Pravention und Repression zu vermengen, ware
€es unertraglich, wenn es mdglich und zugelassen werden wirde, die verfassungsrechtlichen
Grenzen der Lauschangriffe polizeirechtlich zu unterlaufen."** Auch Gusy geht davon aus,

195 vl BVerfGE 109, 279 (379 ff.).

19 BvVerfGE 109, 279 (378).

17 vl BVerfGE 109, 279 (379).

19 Dies allerdings vor dem Hintergrund, ob sich die Aussagen zum absolut geschiitzten Kernbereich auf
praventiven Mal3nahmen tbertragen lassen, vgl. BVerfGE 109, 279 (314 ff.).

199 vgl. Haas, NJW 2004, 3082 (3084), allerdings ohne Begriindung.

9 ygl. B. Hirsch, NJW 2004, XX.

- vgl. B. Hirsch, NJW 2004, XX. Siehe dazu aber Wiirtenberger/Heckmann, 2005, Rn. 624 ff. fiir den ab-
solut zu schiitzenden Kernbereich bei Mal3nahmen nach Art. 13 Abs. 4 GG, wenn durch Terroristen und
Kriminelle die Wirde und das Leben Dritter bedroht werden und die in diesen Féllen die Wirde der Téter
um des Schutzes von Wirde und Leben der Opfer willen fir einschrdnkbar halten. Ebenso Zippeli-
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dass sich die Beurtellung der Verfassungsmaldigkeit der polizeirechtlichen Bestimmungen
der Lander Uber Lauschangriffe an den Mal3stében des Urteils zum Grof3en Lauschangriff zu
orientieren hat, da das BVerfG zum Ausdruck gebracht habe, dass das Instrument der Wohn-
raumiberwachung nicht ausschliefdlich auf den Bereich der strafverfolgenden Polizelarbeit
beschrankt sei.**** Diese Ansicht wird geteilt von Kutscha, der die Landesgesetzgeber zur
Prézisierung der Eingriffsgrundlagen fir die praventive Wohnraumtberwachung aufgefor-
dert sieht, da die Vorgaben des BVerfG auch bei der Regelung des gefahrenabwehrenden

L auschangriffs Beachtung erfordern wiirden.***®

Bezieht sich das BVerfG bei der Erstreckung des Schutzes von Art. 13 GG auf die weiteren
Phasen der Datenverarbeitung ausdriicklich auf seine Rechtsprechung zu Art. 10 GG und
dessen Einschrankung durch praventive Mal3nahmen, so missen die im Rahmen des Art. 13

M4 _im Um-

GG getroffenen Feststellungen — jedenfalls was die Datenverarbeitung angeht
kehrschluss auch fur Art. 10 GG gelten, unabhéngig von der Einordnung der Mal3nahme in
den préventiven oder repressiven Bereich. Die Vorgaben des BVerfG zur Verarbeitung von
repressiven Wohnraumiiberwachungsdaten finden daher auch fir die Datenverarbeitung pré&-

ventiver Telekommunikationsdaten Beachtung.

Die Ubertragbarkeit findet ihre Stiitze auch in der Entscheidung des BVerfG zum Nds.SOG
2005. Insbesondere bei der Unterrichtungspflicht nimmt das BVerfG nicht nur auf das BND-
Urteil, sondern auch auf das Urteil zum , GroRen Lauschangriff“ Bezug.'**> Zwar hebt das
BVerfG die Unterschiede zwischen Art. 13 GG und Art. 10 GG beim Kernbereich hervor,
doch macht es bel seinen Ausfihrungen zu den Anforderungen an die Datenverarbeitung
keinen Unterschied zwischen repressiven und praventiven Mal3nahmen und solchen nach
Art. 10 oder Art. 13 GG.'*®

us/Wirtenberger, 2005, § 28 11 2 c) bb) und d) die dann fir die Erhebung der absolut geschiitzten Infor-
mationen umfangliche verfahrensmallige Sicherungen fordern.

2 vyl Gusy, JuS 2004, 457 (461) auch unter Hinweis auf MVVerfGH, LKV 2000, 345.

13 vgl. Kutscha, NJW 2005, 20 (22).

14 Was den Eingriff in den absolut geschiitzten Kernbereich angeht, mag anderes gelten, vgl. Wiirtenber-
ger/Heckmann, 2005, Rn. 624; Zippelius/Wirtenberger, 2005, § 28 11 2 ¢ bb).

15 vl Urteil des BVerfGE 113, 349 (390).

18 vgl. Urteil des BVerfGE 113, 349 (390 ff.).
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1. Der Datenschutz nach den Landespolizeigesetzen
1 Die Regelungen im PAG
a) Die Zweckbindung

Zu den Anforderungen an die Datenerhebung gehdrt nicht nur, dass sich die Voraussetzun-
gen und der Umfang der Beschrankungen klar und fir den Einzelnen erkennbar aus dem Ge-
setz ergeben. Sondern der Zweck, zu dem Eingriffe in das Fernmeldegeheimnis vorgenom-
men werden dirfen, muss bereichsspezifisch und prézise bestimmt werden und das erhobene
Datenmaterial muss fir diesen Zweck geeignet und erforderlich sein. Speicherung und Ver-
wendung erlangter Daten sind daher grundsétzlich an den Zweck gebunden, den das zur
K enntnisnahme erméchtigende Gesetz festgelegt hat.™**’

Art. 34 c Abs. 4, Satz 2 Nr. 1 PAG™® enthalt die spezielle Zweckbindung der aus einer Te-
lekommunikationsiiberwachung nach Art. 34 aund 34 b PAG erlangten Daten. Diese dirfen
nur zu den Zwecken verwendet werden, zu denen sie erhoben wurden. Was unter den Begriff
»verwendet werden® fallt, ergibt sich aus dem Zusammenspiel mit den allgemeinen Regeln
zur Datenverarbeitung.™*® Das allgemeine Zweckbindungsgebot ist in Art. 37 Abs. 2, Satz 1
PAG verankert. Danach darf die Speicherung, Veranderung und Nutzung nur zu dem Zweck
erfolgen, zu dem personenbezogene Daten erlangt worden sind. Die Erhebungszwecke, zu
denen die gewonnenen Daten verwendet, also gespeichert, verandert und genutzt, werden
durfen, ergeben sich aus Art. 34 aPAG.

b) Die Zweckanderung

Dader von Art. 10 GG vermittelte Geheimnisschutz nicht dadurch verloren geht, dass bereits
eine staatliche Stelle von dem Fernmeldevorgang Kenntnis erlangt hat, beziehen sich die
Anforderungen des Grundrechts auch auf die Weitergabe der Daten und Informationen, die
unter Aufhebung des Fernmeldegeheimnisses erlangt worden sind. Denn bei der Weitergabe

7 vl BVerfGE 100, 313 (360); BVerfGE 110, 33 (53 f.), wo ausgefuhrt wird, dass die jeweilige Norm
zudem so klar formuliert sein muss, dass der Betroffene anhand der gesetzlichen Regelung erkennen kén-
nen muss, unter welchen Voraussetzungen sein Verhalten mit dem Risiko der Uberwachung verbunden
ist.

8 Art. 34 ¢ Abs. 4, Satz 2 Nr. 2 PAG sieht dagegen die Moglichkeit der Zweckanderung zu Strafverfol-
gungszwecken vor.

U9 vl Art. 37 ff. PAG.
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handelt es sich regelméidig nicht nur um eine Ausweitung der Stellen oder Personen, die Uber
die Kommunikation informiert werden, sondern um die Uberfiihrung der Daten in einen an-
deren Verwendungszusammenhang, der fur die Betroffenen mit zusétzlichen, unter Umstan-
den schwereren Folgen verbunden ist, as im urspringlichen Verwendungszusammen-
hang.**® Zwar schlief}t der Grundsatz der Zweckbindung Zweckanderungen nicht grundsétz-
lich aus. Die Zweckanderung bedarf jedoch einer gesetzlichen Grundlage, die formell und
materiell mit dem Grundgesetz vereinbar ist.'*** Erforderlich ist eine Ermachtigungsgrundla-
ge, die dem Bestimmtheitsgrundsatz Rechnung tragt und Bezug auf eine bestimmte Empfan-
gerbehérde oder zumindest deren Aufgabenbereich nimmt.*?* Weiter miissen die Zweckan-
derungen durch Allgemeinbelange gerechtfertigt sein, die die grundrechtlich geschitzten
Interessen Uberwiegen. Der neue Verwendungszweck muss sich auf die Aufgaben und Be-
fugnisse der Empfangerbehérde beziehen und hinreichend normenklar geregelt sein.*'#* Auch
durfen der Verwendungszweck, zu dem die Erhebung erfolgt ist und der veranderte Verwen-
dungszweck nicht miteinander unvereinbar sein.**** Die Gefahrenlagen, deren Verwirkli-
chung bei dem jeweiligen Ubermittlungsvorgang in Rede stehen, muss der Gesetzgeber so
eingrenzen, dass das von ihnen geschiitzte Rechtsgut gewichtig genug ist, um die Fortsetzung
des Uberwachungseingriffs zu rechtfertigen.***> Auch sind klare Regelungen erforderlich, ob

nur die Daten des Stérers oder auch die Dritter weitergegeben werden diirfen. ™%

Be der Verwendung dieser Daten zu einem anderen als dem Erhebungszweck, sind folgende

Konstellationen zu unterscheiden:

- DieBehorde, die die Daten erhoben hat, will sie zu einem anderen (Gefahrenabwehr-)
Zweck verwenden;

- die Erhebungsbehorde will die Daten zu Gefahrenabwehrzwecken an eine andere Be-
horde weitergeben;

120 vgl. BVerfGE 100, 313 (360). Siehe auch Schenke, 2007, Rn. 207; Petri, in: Lisken/Denninger, Kapitel
H, Rn. 411.

12 giehe BVerfGE 65, 1 (46); E 100, 313 (389); Wiirtenberger/Heckmann, 2005, Rn. 638; W.-R. Schenke, JZ
2001, 997 (998); Jarass, in: Jarass/Pieroth, Art. 10 GG, Rn. 19.

122 vgl. BVerfGE 110, 33 (70); Jarass, in: Jarass/Pieroth, Art. 10 GG, Rn. 17.

123 Hermes, in: Dreier (Hrsg.), Art. 10 GG, Rn. 63; Jarass, in: Jarass/Pieroth, Art. 10 GG, Rn. 17

124 vgl. BVerfGE 100, 313 (360); BVerfGE 110, 33 (73 f.); Wiirtenber ger/Heckmann, 2005, Rn. 638; Zippe-
lius’'Wirtenberger, 2005, § 28 1. 2.a).

125 vgl. BVerfGE 110, 33 (75). So fir die Anforderungen an die Beschrankungen des Art. 10 Abs. 2 GG
Zippelius/Wirtenberger, 2005, § 28 1. 2.b).

1% \/gl. BVerfGE 110, 33 (75).
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- die Behorde will die Daten zu Strafverfolgungszwecken nutzen.**#’

Sind unterschiedliche Erhebungsvoraussetzungen vorgesehen, kann ein Abweichen von den
eigenen Erhebungsvoraussetzungen dann in Betracht kommen, wenn ansonsten die Empféan-

gerbehorde die Daten nochmal's erheben miisste und kénnte.**2

Durfen der Verwendungszweck, zu dem die Erhebung erfolgt ist, und der veranderte Ver-
wendungszweck nicht miteinander unvereinbar sein, so liegt eine solche Unvereinbarkeit
dann vor, wenn mit der Zweckanderung grundrechtsbezogene Beschrénkungen des Einsatzes
bestimmter Erhebungsmethoden umgangen wirden, also die Informationen fur den gednder-

ten Zweck nicht oder nicht in dieser Art und Weise hitten erhoben werden diirfen.*?°

Auch be der Weitergabe an andere Gefahrenabwehrbehorden, ausléndische Stellen und Pri-
vate sind die Anforderungen des Fernmeldegeheimnisses zu berlicksichtigen und nicht pau-
schal auf deren Aufgabenerfilllung abzustellen.*** Die tibermittelnde Behtrde hat dabei tiber

die Berechtigung des Auskunftsersuchens zu entscheiden.****

aa) DieVerwendung der Daten zu anderen (Gefahrenabwehr- )Zwecken

Das PAG regelt in Art. 34 c Abs. 4, Satz 2 eindeutig, dass die durch eine Mal3nahmen nach
Art. 34 aund b gewonnenen Daten nur zu den Zwecken verwendet werden dirfen, zu denen
sie erhoben wurden*!#

Straftaten im Sinne des § 100 a StPO ben6tigt werden.

sowie zu Zwecken der Strafverfolgung, wenn sie zur Verfolgung von

127 Nur die Konstellationen (2) und (3) betreffen damit auch eine Datenweitergabe, da die Daten im Fall (1)
bei der Erhebungsbehtrde bleiben, es sei denn, sie werden innerhalb der Erhebungsbehdrde weitergege-
ben, vgl. § 40 Abs. 5 Nds.SOG.

1128 gjehe Walden, 1996, S. 317 ff. fur die Weitergabe praventiver Daten an Strafverfolgungsbehdrden, wenn
die StPO im Vergleich zu den Polizeigesetzen unterschiedliche Erhebungsvoraussetzungen vorsieht.

129 vgl. Wiirtenber ger/Heckmann, 2005, Rn. 638.

130 vgl. Petri, in: Lisken/Denninger, Kapitel H, Rn. 436.

131 Anderes gilt wohl, bei der Dateniibermittiung an Polizei- und andere Behorden. In diesen Fallen soll die

Prufung, ob das Ersuchen im Rahmen der Aufgaben des Empfangers liegt, gentigen. Bestehen jedoch Be-

denken, so ist die Rechtméfdigkeit aber auch in diesen Féllen vollsténdig nach zu prifen, vgl. Petri, in:

Lisken/Denninger, Kapitel H, Rn. 438.

Spricht eine Vorschrift fir die erstmalige Speicherung personenbezogener Daten ganz allgemein von

~Zweck”, liegt es nahe, der speichernden Stelle die Aufgabe zuzuweisen, den Zweck der Speicherung

festzulegen, wobel sie dartiber entscheidet, wie konkret die Zweckbestimmung ist, vgl. Wirtenber-

ger/Heckmann, 2005, Rn. 636; Dorr/Schmidt, 1997, § 14, Rn. 3; Ehmann, RDV 1988, 221 (230).

1132
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Eine Regelung Uber die personenbezogenen Daten Dritter ist in Art. 34 a Abs. 2, Sétze 2 und
3 PAG fur den Einsatz des IM SI-Catchers vorgesehen. Danach diurfen die Daten Dritter nur
erhoben werden, wenn dies aus technischen Grinden unvermeidbar ist. Nach Beendigung der
Malinahme sind sie unverziglich zu l6schen, dirfen also nicht verandert oder weitergegeben

werden.
bb) Die Weitergabe an eine andere (Gefahrenabwehr-)Behdrde

Die Problematik der Weitergabe von Telekommunikationsdaten an Gefahrenabwehrbehdrden
ist nicht neu. Die Diskussion drehte sich dabel um die nach den 88 100 a ff StPO erhobenen

repressiven Telekommunikationsdaten und deren Verwendung furr praventive Zwecke, **®

Der Meinungsstreit dartiber, ob fir die Weitergabe der repressiv gewonnenen Daten an Ge-
fahrenabwehrbehorden Voraussetzung sei, dass die Polizeigesetze Art. 10 GG als einzu-
schrankendes Grundrecht zitieren****, diirfte nach dem BND-Urteil geklart sein, da das
BVerfG eindeutig zum Ausdruck brachte, dass die Datentibermittlung einen weiteren Grund-
rechtseingriff in Art. 10 GG darstellt. Art. 10 GG schitzt nicht nur vor der staatlichen Kennt-
nisnahme der Telekommunikationsdaten, sondern sein Schutz erstreckt sich auch auf den
Informations- und Datenverarbeitungsprozess, der sich an die zuldssige Kenntnisnahme an-
schliel}t sowie auf den Gebrauch, der von den erlangten Daten gemacht wird.**** Deshalb
kénnen an eine solche Datenverwendung grundsétzlich keine geringeren Anforderungen ge-
stellt werden, a's an den erstmaligen Eingriff in das Fernmeldegeheimnis.

Konsequent und richtig sind daher die Anforderungen, die das BVerfG an die Ubermittlungs-
schwellen fiir Telekommunikationsdaten stellt.*** Es hat die Dateniibermittiung durch den

138 vgl. Globig, ZRP 1991, 81 ff.; ders., ZRP 1991, 289 ff.; Hassemer, ZRP 1991, 121 ff.; Riegel, ZRP 1991,
286 f.; Schild, ZRP 1991, 311 ff. Siehe auch W.-R. Schenke, 2007, Rn. 197 af.; Wirtenberger/Heckmann,
2005, Rn. 651 ff.
Die Verwendung repressiv gewonnener Telekommunikationsdaten durch die Gefahrenabwehrbehtrden,
obwohl die wenigsten Polizeigesetze Art. 10 GG als einzuschrankendes Grundrecht benennen, ist damit
begriindet worden, dass durch die Weitergabe lediglich das Recht auf informationelle Selbstbestimmung
betroffen sei, so Zeitler, 1998, Rn. 507. Nach Wiirz, 1993, Rn. 348 soll das Zitiergebot aufgrund ,,imma-
nenter Grundrechtsschranken” nicht greifen, da zu Abwehr von Gefahren fir hoherwertige Rechtsguter
ein Eingriff in Art. 10 GG zuléssig sei. Wiirz Gbersieht dabei, dass verfassungsimmanente Schranken dann
greifen, wenn das Grundrecht vorbehaltlos gewéhrleistet wird, Art. 10 Abs. 2 GG aber gerade einen Ge-
setzesvorbehalt vorsieht.
15 vgl. BVerfGE 100, 313 (359) mit dem Hinweis auf BVerfGE 65, 1 (46), bestétigt durch BVerfGE 110,
33 (68 ff.).
1% vgl. BVerfGE 100, 313 (388 ff.).

1134
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BND an die Strafverfolgungsbehdrden fir unzuléssig angesehen, da diese unter Vorausset-
zungen moglich war, bei deren Vorliegen die Strafverfolgungsbehdrden zur Telekommunika-
tionsiiberwachung selbst nicht berechtigt gewesen wéaren.***” Das BVerfG hat ausgefiihrt,
dass , es nicht gerechtfertigt ist, die Ubermittlungsschwelle fiir personenbezogene Daten, die
aus Eingriffen in das Fernmeldegeheimnis gemal3 881; 3 G-10-Gesetz stammen, unter digje-
nige abzusenken, welche auch sonst bel der Strafverfolgung fur Eingriffe in das Fernmelde-
geheimnis nach 8 100 a StPO gilt. Im Hinblick auf die nicht geringe Schwere des Eingriffs
erscheint es bei der Ubermittlung der vom Bundesnachrichtendienst erhobenen Daten viel-
mehr verfassungsrechtlich geboten, eine Tatsachenbasis fir den Verdacht vorzuschreiben,
die der in § 100 a StPO entspricht.**®

Im AWG-Beschluss hat das BVerfG die Ubermittlungsvorschrift des § 41 Abs. 2 AWG ds
unvereinbar mit dem Grundgesetz angesehen, da diese keine Bezugnahme auf den bzw. einen
bestimmten Aufgabenbereich des Empféangers enthielt. Es hat eine klare Regelung gefordert,
inwieweit die Empfangerbehtdrden befugt sein sollen, die Ubermittelten Daten zu verwer-

ten.1139

Knipft das BVerfG bei der Datentibermittlung zwischen Gefahrenabwehr- und Strafverfol-
gungsbehorden daran an, ob die Voraussetzungen fur einen Primareingriff bel der Empféan-
gerbehérde vorliegen, so hat dies den Hintergrund, dass an Eingriffe zu Gefahrenabwehr-
zwecken und an solche zu Strafverfolgungszwecken unterschiedliche verfassungsrechtliche
Anforderungen zu stellen sind.™*° Werden aber Daten zwischen Gefahrenabwehrbehérden

weitergeben, so erfolgt dies zu Zwecken der Gefahrenabwehr.***

Das BVerfG hat festgestellt, dass sich der neue Verwendungszweck auf die Aufgaben und
Befugnisse der Empfangerbehdrde beziehen muss und der Erhebungszweck mit dem Ver-

U7 vyl BVerfGE 100, 313 (390 ff.).

138 BVerfGE 100, 313 (394), bestdtigt durch BVerfGE 109, 279 (377). Siehe dazu auch Wiirtenber-
ger/Heckmann, 2005, Rn. 114

19 vgl. BVerfGE 110, 33 (74 f.).

149 Divergieren die Eingriffsvoraussetzungen so ist auf den Schutzzweck der Norm abzustellen: Dient die

hohere Eingriffsschwelle wie in aller Regel dem informationelle Selbstbestimmungsrecht oder dem sons-

tigen Grundrechtsschutz des Betroffenen, ist die Zweckanderung solcher Daten, die unterhalb dieser Ein-

griffsschwelle verwendet werden sollen, unzul&ssig, vgl. Wiirtenber ger/Heckmann, 2005, Rn. 639.

Allerdings sehen die die hier untersuchten Polizeigesetze unterschiedliche Voraussetzungen fir die erst-

malige Datenerhebung vor.
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wendungszweck nicht unvereinbar sein darf."** Daran sind die Vorschriften der Landespoli-
zeigesetze zu messen. Durfen die Polizeibendrden Telekommunikationsdaten zu Gefahren-
abwehrzwecken unter bestimmten Voraussetzungen erheben und nutzen, so dirfen sie diese
an andere Behdrden zur Gefahrenabwehr unter diesen Voraussetzungen weitergeben. Sieht
die Empfangerbehorde andere (hohere) Voraussetzungen a's die Ubermittlungsbehérde vor,
s0 kann eine Ubermittlung dann stattfinden, wenn die Empfangerbehdrde die Daten ansons-

ten selbst durch einen zusétzlichen Eingriff erheben misste und diirfte.***?

Eine die Weitergabe an eine Gefahrenabwehrbehdrde kommt nur in Betracht, wenn deren
Erméachtigungsgesetze Art. 10 GG zitieren."*** Eine Ausnahme kann alenfalls in Betracht
kommen bei der Gefédhrdung hochstrangiger Rechtsguter, da hier die staatlichen Schutz-
pflichten aus Art. 2 Abs. 2 GG Eingang in die verfassungskonforme Auslegung des Polizei-
rechts finden und die Polizei nicht tatenlos eine Geféhrdung Uberragender Rechtsgiter eintre-

ten lassen kann. 1%

Die Art. 39 bis 41 PAG enthalten die allgemeinen Regeln der Datentbermittlung, sowie be-
sondere Vorschriften fir die Ubermittlung innerhalb und auRerhalb des offentlichen Be-

reichs.

Ist in Art. 34 ¢ Abs. 2, Satz 1 PAG geregelt, dass Telekommunikationsdaten nur verwendet
werden dirfen zu dem Zweck zu dem sie erhoben worden sind, gilt dies auch fir die Daten-
Ubermittlung an andere Behdrden. Eine Weitergabe zu beliebigen Gefahrenabwehrzwecken

ist nicht zuléssig.

142 vgl. BVerfGE 100, 313 (360); BVerfGE 110, 33 (74 f.). Siehe auch Wiirtenberger/Heckmann, 2005, Rn.
638.

Vgl. die Regelung in Art. 42 PAG, wonach die bayerische Polizei eine Ubermittlung von Telekommuni-
kationsdaten nur verlangen, wenn die Voraussetzungen vorliegen unter denen sie (rechtmafdig) diese Da-
ten erheben darf.

144 5o fiir die Weitergabe repressiv erlangter Telekommunikationsdaten an die Gefahrenabwehrbehdrden W.-
R. Schenke, JZ 2001, 997 (1001).

So fur die Verwendung von Daten nach den 88 100 a ff StPO fur préventive Zwecke, Wirtenber-
ger/Heckmann, 2005, Rn. 654; Nack, in: KK, § 100 g StPO, Rn. 10; Walden, 1996, S. 338, 344; aA W.-R.
Schenke, 2007, Rn. 197 b. Vgl. auch § 41 Abs. 5, Satz 2 ThPAG.

1143
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Die Datentibermittlung an die Polizei ist in Art. 42 PAG geregelt.'** Danach kann die baye-
rische Polizei eine Ubermittlung von Telekommunikationsdaten nur verlangen, wenn die
V oraussetzungen vorliegen unter denen sie (rechtmaidig) diese Daten erheben darf. Gleiches

gilt firr die Ubermittlung ohne Ersuchen.

Eine Regelung Uber Daten Dritter ist nur beim Einsatz des |M SI-Catchers vorgesehen. Diese
sind nach Beendigung der Mal3nahme gemal3 Art. 34 a Abs. 2, Satz 2 PAG zu loschen, sie
durfen also nicht weitergegeben werden.

cc)  DieWeitergabe an die Strafverfolgungsbehérden™*’

Nach § 161 Abs. 1, Satz 1 StPO™*® ist die Staatsanwaltschaft befugt, von den Polizeibehtr-
den Auskunft tiber alle praventiv-polizeilich erhobenen Daten zu verlangen.™'*® Damit ist die
Nutzung von Daten aus einer praventiv-polizeilichen Datenerhebung zu Zwecken der Straf-

verfolgung in der StPO geregelt.'**°

Eine Einschrénkung dieser Zweckanderung ergibt sich aus 8§ 161 Abs. 2 StPO und § 100 d
Abs. 5 Nr. 3 StPO fir die Verwertung der durch die praventive Wohnraumtiberwachung ge-

wonnenen Daten, ™!

Nach § 161 Abs. 2 StPO ist die Ubermittlung préventiv-polizeilich erhobener Telekommuni-
kationsdaten nur zuldssig, wenn die Daten zur Aufklarung von Straftaten verwendet werden,

146 7u den Zweifeln, ob die Regelung der Dateniibermittlung an die Polizei in einem Polizei aufgabengesetz

eine Rechtfertigung findet, vgl. Honnacker/Beinhofer, § 42 PAG, Rn. 1.

Allgemein zur Verwendung préventiv erhobener Daten zu repressiven Zwecken, vgl. Hefendehl, StV

2001, 700 (704 ff.).

148 8§ 161 StPO ist durch Art. 1 des Strafverfahrensinderungsgesetzes 1999 vom 02.08.2000, BGBI. I, S.
1253, neu gefasst worden. Die Vorschrift erteilt den Strafverfolgungsbehdrden die Befugnis, die zum
Zweck der Strafverfolgung erforderlichen Ermittlungshandlungen vorzunehmen und bringt damit den
Charakter der Regelung al's Eingriffserméchtigung zum Ausdruck, vgl. Pfeiffer, § 161 StPO, Rn. 1.

149 vgl. Wiirtenber ger/Heckmann, 2005, Rn. 641; Brodersen, NJW 2000, 2536 (2538 1.).

159 Diese Rechtslage hat daher fiir die Auslegung des Begriffs , anderer polizeilicher Zweck” in § 37 Abs. 2,
Satz 2 PolG BW zur Konsequenz, dass davon die Strafverfolgung nicht umfasst wird vgl. BelzZMuf3mann,
§ 37 PolG BW Rn. 25, Wirtenberger/Heckmann, 2005, Rn. 641.

151 7u den Anderungen des infolge des BVerfG-Urteils zum , GroRen Lauschangriff* eingefiinrten § 100 d
Abs. 6 Nr. 3 StPO gegeniiber § 100 f Abs. 2 StPO aF., vgl. Wiirtenberger/Heckmann, 2005, Rn. 643. 8§
100 d Abs. 6 StPO wurde durch das Gesetz zur Neuregelung der Telekommunikationsiiberwachung und
anderer Ermittlungsmal3nahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21.12.2007, BGBI.
[, S. 3198, zu § 100 d Abs. 5 StPO.
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bei denen nach § 100 a StPO eine Telekommunikationsiiberwachung angeordnet werden

dirfte.*>

Art. 37 Abs. 4 PAG bestimmt, dass anderweitige Rechtsvorschriften Uber die Datenspeiche-
rung, -veranderung und —nutzung von den Regeln der Art. 37 ff. PAG unberiihrt bleiben.**>
Insbesondere gilt dies fir Rechtsvorschriften Uber die Datenspeicherung im Bereich des
Strafverfahrens.*™ Fiir den repressiven Bereich schlief?en die Regelungen der Strafprozess-
ordnung eine unmittelbare Anwendung der Datenverarbeitungsvorschriften des PAG grund-

sitzlich aus.1*®

In Art. 34 c Abs. 4, Satz 2 Nr. 2 PAG ist festgehalten, dass Daten aus einer Telekommunika-
tionsliberwachung nur zur Strafverfolgung verwendet werden dirfen, wenn sie zur Verfol-
gung von Straftaten nach § 100 a Satz 1 StPO erforderlich sind.

C) Die Kennzeichnung

Die erforderliche Bindung der Telekommunikationsdaten an ihren Erhebungszweck lasst sich
nur gewahrleisten, wenn auch nach der Erhebung erkennbar bleibt, dass es sich um Daten
handelt, die aus Eingriffen in das Fernmeldegeheimnis stammen. Eine Kennzeichnung ist

daher von Verfassungs wegen geboten.***°

In seinem Urteil zum Grol3en Lauschangriff fordert das BVerfG, dass der Gesetzgeber so-

wohl den datenerhebenden als auch den datenempfangenden Behdrden zur Sicherung der

Zweckbindung eine K ennzeichnungspflicht aufzuerlegen hat.'*>’

1152 vgl. auch den Entwurf eines Gesetzes zur Neuregelung der Telekommunikationsiiberwachung und ande-

rer verdeckter Ermittlungsmal3nahmen sowie zur Umsetzung der Richtlinie 2006/24/EG BT-Dr. 16/5846,

S. 15.

Die Regelungen des PAG uber die Datenspeicherung, Datenverénderung und Datennutzung sind in ande-

ren Rechtsgebieten nur anwendbar, wenn in den Spezialgesetzen keine spezifischen Vorschriften enthal-

ten sind. Dies gilt gemdd Art. 39 Abs. 5 PAG auch fir die Datenibermittiung, siehe Honna-

cker/Beinhofer, 8 40 PAG, Rn. 1.

1154 vgl. Honnacker/Beinhofer, § 37 PAG, Rn. 7.

1155 vgl. Honnacker/Beinhofer, § 37 PAG, Rn. 7.

18 vyl BVerfGE 100, 313 (361).

157 Ansonsten konnten die aus der akustischen Wohnraumiiberwachung stammenden Daten in einer Weise
gespeichert und mit anderen Daten vermischt werden, die ihre Herkunft nicht mehr erkennen lassen, vgl.
BVerfGE 109, 279 (379f.).
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Art. 34 c Abs. 4, Satz 1 PAG bestimmt, dass die durch eine Mal3nahme nach Art. 34 aund 34
b PAG erlangten Daten besonders zu kennzeichnen sind. Keine Bestimmung wird aber dar-
Uber getroffen, ob allgemein Daten zu kennzeichnen sind, die mittels Eingriff in das Fern-
meldegeheimnis erlangt und an die Polizeibehdrden weitergegeben worden sind.

d) Die Infor mationspflicht

Art. 10 GG vermittelt den Grundrechtstrdgern Anspruch auf Kenntnis von Mal3nahmen der

Fernmeldeliberwachung, um einen effektiven Grundrechtsschutz zu gewahrleisten.'**®

Wie die Kenntnisgewahrung im Einzelnen auszugestalten ist, gibt das Grundgesetz nicht vor.
Die Verfassung gebietet nur, dass eine Benachrichtigung dann stattfindet, wenn Datenerhe-
bungen heimlich erfolgen, Auskunftsanspriiche aber nicht eingerdumt worden sind oder diese
den Rechten der Betroffenen nicht angemessen Rechnung tragen.'**® Soweit die Kenntnis des
Eingriffs in das Fernmeldegeheimnis dazu fuhren wirde, dass dieser seinen Zweck verfehlt,
ist es von Verfassungs wegen nicht zu beanstanden, die Kenntnisgewahrung entsprechend

einzugrenzen.''®°

Das BVefG hat diese Grundsétze in seinem Urteil zum Grol3en Lauschangriff prézisiert. Da
die Benachrichtigungspflicht der Gewahrung effektiven Schutzes der betroffenen Grundrech-
te dient, sind digjenigen von der heimlichen Mal3nahme zu unterrichten, denen infolge des

Eingriffs Rechtsschutzméglichkeiten und Anhérungsrechte offen stehen miissen.****

158 vgl. BVerfGE 100, 313 (361); Wiirtenberger/Heckmann, 2005, Rn. 689; Kutscha, NVwZ 2003, 1296 ff.
Siehe auch Lisken, DRiZ 1987, 184 (188). Das BVerfG hat zu Art. 10 Abs. 2 GG u.a. ausgeftihrt: ,Die
Verfassungsvorschrift kann im Hinblick auf den Grundsatz der Verhdltnisméligkeit nur so verstanden
werden, dass sie nachtréglich die Benachrichtigung zul&sst und sie fordert in den Féllen, in denen eine
Gefdhrdung des Schutzes der freiheitlichen demokratischen Grundordnung oder des Bestandes oder der
Sicherung des Bundes oder eines Landes ausgeschlossen werden kann.” vgl. BVerfGE 30, 1 (21). Siehe
auch BVerfGE 109, 279 (363 ff.).

199 vgl. BVerfGE 100, 313 (361); E 109, 279 (363 f.); E 30, 1 (21; 31f.).

189 vgl. BVerfGE 100, 313 (361); E 109, 279 (364). Zur Kritik an den Ausnahmen des § 22 Abs. 8, Satz 2

PolG BW vgl. Wiirz, 1993, Rn. 232; Petri, in: Lisken/Denninger, Kap. H, Rn. 547; Wirtenber-

ger/Heckmann, 2005, Rn. 691 ff.

Vgl. BVerfGE 109, 279 (364). Zielperson einer akustischen Wohnraumiberwachung ist zwar alein der

Beschuldigte. Der Grundrechtseingriff einer akustischen Wohnraumtberwachung ist aber nicht auf diese

Person begrenzt. Als Beteiligte iSd § 101 Abs. 1 StPO sind daher neben dem Beschuldigten, die Inhaber

und Bewohner einer Wohnung zu benachrichtigen, in denen Abhérmal3nahmen durchgefiihrt worden sind,

vgl. BVerfGE 109, 279 (365). Da die Benachrichtigung weiterer Beteiligter den Grundrechtseingriff bei
der Zielperson der Malnahme aber vertiefen kann, hangt das Bestehen von Benachrichtigungspflichten
von einer Abwégung ab. Das gilt insbesondere, wenn die Uberwachung keine verwertbaren Ergebnisse
erbracht hat. Auf3erdem kann die Benachrichtigungspflicht dort auf praktische Hinweise stof3en, wo die
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Verfassungsrechtlich nicht zu beanstanden ist es, dass die Benachrichtigung unter bestimm-
ten Umsténden zuriickgestellt wird, so wenn dies durch die besondere Gehelmhaltungsbe-
durftigkeit der Mal3nahme veranlasst ist und dem Schutz eines Uberragend wichtigen Rechts-

1162 soweit aber eine Benachrichtigung unterbleibt, weil durch die Unterrichtung

guts dient.
die offentliche Sicherheit oder die weitere Verwendung eines nicht offen ermittelnden Beam-
ten geféhrdet werden wirde, sei dies mit Art. 13 Abs. 1 GG; 19 Abs. 4 GG und Art. 2 Abs. 1
iVm Art. 1 Abs. 1 GG nicht vereinbar.''®® Das BVerfG fiihrt hierzu aus, dass mit dem Begriff
der offentlichen Sicherheit die Suspendierung der Benachrichtigungspflicht unter eine Gene-
raklausel gestellt wird, aber nicht alle betroffenen Schutzglter zur Zuriickstellung der Be-
nachrichtigung ausreichen. Daher misse der Gesetzgeber prazisieren, welche der unter den
Begriff der offentlichen Sicherheit zusammengefassten Rechtsgiter er as so gewichtig ein-
schétzt, dass sie eine Zurlckstellung oder gar einen Ausschluss der Benachrichtigung bei
heimlichen Grundrechtseingriffen rechtfertigen.*®* Firr die vorgesehene Verwendungsge-
fahrdung des verdeckten Ermittlers reiche es aus, wenn infolge der Benachrichtigung jede
weitere Verwendung des verdeckt ermittelnden Beamten auch im Zusammenhang mit ande-
ren Vermittlungsverfahren geféahrdet wére. Die Moglichkeit zum weiteren Einsatz eines ver-
deckten Ermittlers sai jedoch kein gleichgewichtiges Anliegen, um den Eingriff in die Rechte
des Betroffenen durch die unterbleibende Benachrichtigung zu rechtfertigen. Die darauf ge-

stutzte Hinauszdgerung der Benachrichtigung erstrecke sich Uber einen unabsehbaren Zeit-

Identitét des Beteiligten im Rahmen der Mal3nahme der Behdrde nicht bekannt geworden ist. Auch die
Nachforschungen zur Feststellung der Identitdt sonstiger Beteiligter konnte den Grundrechtseingriff so-
wohl fur die Zielperson wie fir sonstige Beteiligte noch vertiefen, so BVerfGE 109, 279 (365). Fir diese
Abwéagung ist zum einen die Intensitéat des Uberwachungseingriffs bedeutsam, insbesondere in welchem
Umfang und zu welchem Inhalt Kommunikation des unbekannten Betroffenen abgehért und aufgezeich-
net worden ist und zum anderen, welchen Aufwand die Feststellung der Identitét des Betroffenen fordert
und welche Beeintréchtigungen mit ihr fir die Zielperson und sonstige Beteiligte verbunden sein kdnnen,
vgl. BVerfGE 109, 279 (365).

182 vgl. BVerfGE 30, 1 (18). Das BVerfG hat durch dieses Urteil vom 15.12.1970 entschieden, dass Art. 1 §
5V G-10-Gesetz mit Art. 10 Abs. 2 Satz 2 GG insoweit nicht vereinbar und deshalb nichtig sei, alser die
Unterrichtung des Betroffenen tiber die Uberwachungsmalinahmen auch ausschlief3e, wenn sie ohne Ge-
fahrdung des Zwecks der Beschrdnkung erfolgen kann. Seit dem Urteil des BVerfG war die zustandige
Behdrde verpflichtet, den Betroffenen zu informieren, sobald dies ohne Gefdhrdung des Beschrankungs-
zwecks erfolgen konnte. Zu diesem Zweck Uberpriifte der zusténdige Minister jeweils von Amts wegen
sofort nach Aufhebung der Mal3nahmen oder spéter in regelméaliigen Abstdnden, ob die betroffene Person
zu unterrichten war. Der Minister legte seine Entscheidung der G-10-Kommission vor. Die G-10-
Kommission konnte den Minister anweisen, den Betroffenen davon zu unterrichten, dass er Uberwacht
worden war, vgl. EGMR EuGRZ 1979, 278 (280).

183 vgl. BVerfGE 109, 279 (366 f.); so auch W.-R. Schenke, 2007, Rn. 197. Differenzierend Wiirtenber-
ger/Heckmann, 2005, Rn. 691.

18t vgl. BVerfGE 109, 279 (366).



205

raum und die Benachrichtigung sai letztlich von zukinftigen ermittlungstaktischen Erwagun-
1165

gen der Strafverfolgungsbehorden abhangig.

Weiter betont das BV erfG, dass die Befassung unabhéngiger Stellen mit der Uberprifung der
Grunde fur die weitere Geheimhaltung staatlicher Eingriffe ein wesentliches Element des
Grundrechtsschutzes sei, den die Betroffenen selbst nicht wahrnehmen koénnen.***® Fir den
Rechtsschutz des Betroffenen sai in Féllen der Informationszurtickstellung wichtig, dass auch
die Entscheidung Uber die Zurtckstellung gerichtlich kontrolliert wird. Um sicherzustellen,
dass die Zurtckstellung auch im weiteren Verlauf auf das unbedingt Erforderliche begrenzt
bleibe, bediirfe es in Zeitabstdnden einer wiederkehrenden gerichtlichen Uberpriifung. Die
grundrechtssichernde Funktion des Richtervorbehalts ende erst, wenn der Betroffene unter-
richtet sei und sich selbst bei Gericht gegen die Mal3nahme wehren konne.**¢”

Ubertragen auf die Telekommunikationsiiberwachung bedeutet dies, dass nicht nur die Storer
oder Verdachtspersonen, sondern auch davon verschiedene Anschlussinhaber und -nutzer
unterrichtet werden, soweit deren Anschliisse der Uberwachung unterlagen.''®® Dies gilt je-
denfalls fr Anschlussnutzer, die regelméldig den Anschluss benutzen, wie z.B. Mitbewoh-
ner. Nicht verlangt werden kann sicherlich, jeden Gesprachspartner zu informieren, der vom
betroffenen Anschluss aus angerufen wurde oder diesen angerufen hat. Insofern ist der Per-
sonenkreis bel der Wohnraumiberwachung eher eingrenzbar. Gleiches gilt fir digenigen,

185 vgl. BVerfGE 109, 279 (367). Wiirtenberger/Heckmann, 2005, Rn. 691 halten fiir den Fall der Zuriick-
stellung bzw. des Unterbleibens der Benachrichtigung wegen ,,Verwendungsgefahrdung® eines verdeck-
ten Vermittlers eine Einzelfallabwagung fir geboten. Auf der einen Seite stehe das V erwendungsinteresse
der Polizel, die in so wichtigen Bereichen wie der Bekdmpfung der Organisierten Kriminalitét auf den
Einsatz verdeckter Ermittler angewiesen ist. Auf der anderen Seite sei das Interesse des Betroffenen an
der Unterrichtung zu berticksichtigen. Wer die weiteren Einsatzmdglichkeiten eines verdeckten Ermittlers
—wie das BVerfG — unmoglich mache, geféhrde damit die Effektivitdt im Bereich massiver Gefdhrdungen
der offentlichen Sicherheit.

186 vgl. BVerfGE 109, 279 (367) unter Hinweis auf MVVerfG, LKV 2000, 345 (355). Siehe dazu Wiirten-
berger/Heckmann, 2005, Rn. 693, die zur Ausnahme des § 22 Abs. 8, Satz 2, 3. Alt. PolG BW, der eine
Ausnahme von der Unterrichtungspflicht zul&sst, wenn seit Beendigung der Mal3nahme 5 Jahre vergangen
sind, ausfiihren, dass die Befriedungsfunktion des Zeitablaufs fragwiirdig erscheint, wenn der Rechtsfrie-
den gerade dadurch hergestellt wird, dass das Gesetz die Rechtsschutzmdglichkeit durch den Ausschluss
der Unterrichtung von vornherein vermeidet. Aul3erdem kénnen — wie es die Rechtspraxis zu dem inzwi-
schen aufgehobenen 8 5 Abs. 5, Satz 3 G-10-Gesetz gezeigt hat — schutzwiirdige Interessen des Betroffe-
nen an der Kenntnis der Mal3hahmen bestehen, die sich erst nach einer Offenbarung verifizieren lassen.
Hinzu kommen die gegeniiber dem G-10-Gesetz bestehenden weiteren Rechtsschutzdefizite, die (neben
der Kontrolle durch den Datenschutzbeauftragten) zumindest durch ein parlamentarisches Kontrollverfah-
ren kompensiert werden muissten.

187 vl BVerfGE 109, 279 (368).

188 Auch P.M. Huber, ThiirVBI. 2005, 33 (39) bejaht eine Benachrichtigungspflicht gegeniiber Nichtstorer
und sonstigen Dritten.
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deren Mobilfunkgeréte sich in eine ssimulierte Funkzelle eines IM SI-Catchers eingeloggt ha-
ben. Nachforschungsmal3nahmen zur Identitétsfeststellung dieser Personen wirden den
Grundrechtseingriff aufgrund der mdglichen Vielzahl der Betroffenen sowohl fir die Ziel-
person als auch die sonstigen Beteiligten nur vertiefen."® Erforderlich ist nicht nur die ge-
richtliche Uberpriifung der Benachrichtigungszuriickstellung, sondern auch des Benachrich-
tigungsausschlusses.

Der bayerische Gesetzgeber hat sich bel seinen Regelungen an den Vorgaben des BVerfG-

Urteils zum GroRen Lauschangriff orientiert™ "

und die dortigen Anforderungen auf die Te-
lekommunikationsiiberwachung Ubertragen. Er hat eine eigene Abwagung getroffen, unter
welchen Umstanden eine Unterrichtung erfolgen soll. Dabel hat er auf die Voraussetzungen
Bezug genommen unter denen er auch die Einschrankung des Telekommunikationsgeheim-

nisses zulasst. 1"

Die Pflicht zur Unterrichtung ist im PAG in Art. 34 ¢ Abs. 5 geregelt. Danach sind die Per-
sonen von den Malinahmen nach Art. 34 aAbs. 1, 2 und 4; 34 b PAG zu unterrichten, gegen
die die Mal3nahmen gerichtet waren. Ebenfalls sind die Personen zu unterrichten, deren Da-
ten im Rahmen einer solchen Mal3nahme erhoben und zu den in Art. 34 ¢ Abs. 4 Satz 2 PAG

genannten Zwecken verwendet wurden.™"?

Die Unterrichtung erfolgt, sobald dies ohne Gefahrdung des Zwecks der Mal3nahme, der ein-
gesetzten nicht offen ermittelnden Beamten oder der in Art. 34 aAbs. 1 Nr. L und Nr. 2 a
PAG genannten Rechtsgiiter erfolgen kann.**”® Erfolgt eine Benachrichtigung nicht binnen

189 Ausnahmen sind jedoch denkbar, beispielsweise wenn den Betroffenen Zeugnisverweigerungsrechte

zustehen.
179 vgl. LT-Drucks. 15/2096, S. 48.
171 vgl. auch LT-Drucks. 15/2096, S. 63, 48.
172 Nach Ansicht des bayerischen Gesetzgebers ist eine Einschrankung des Kreises der zu benachrichtigen-
den Personen aus dem Rechtsgedanken heraus, dass die grundrechtliche Betroffenheit mit den Interessen
des jeweiligen Adressaten abzuwégen ist und dass die Benachrichtigung nicht zu Vertiefung der Eingriffe
fuhren darf, gerechtfertigt, vgl. LT-Drucks. 15/2096, S. 63.
Ist wegen desselben Sachverhalts ein strafrechtliches Ermittlungsverfahren gegen den Betroffenen einge-
leitet worden, ist die Unterrichtung in Abstimmung mit der Staatsanwaltschaft nachzuholen, sobald dies
der Stand des Ermittlungsverfahrens zulasst, Art. 34 ¢ Abs. 5, Satz 3iVm Art. 34 Abs. 6, Satz 2 PAG.
Wenn sich an den die Mal3nahme ausl 6senden Sachverhalt ein strafprozessuales Ermittlungsverfahren an-
schliefdt, wird die Unterrichtung des Betroffenen nicht ausgeschlossen, sondern nur die Entscheidung auf
die Staatsanwaltschaft Ubertragen, vgl. Wiirtenber ger/Heckmann, 2005, Rn. 692 fir § 22 Abs. 8, Satz 2,
Alt. 2 PolG BW. Gegen die Informationsbeschrénkungen im Straf prozess bestehen keine Bedenken, vgl.
BVerfG DOV 2001, 777 (779) zur entsprechenden Regelung in § 9 HbgGDVP.
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sechs Monate nach Beendigung der Malinahme, bedarf die weitere Zuriickstellung der rich-
terlichen Zustimmung. Die richterliche Entscheidung ist vorbehaltlich einer anderen richter-
lichen Anordnung jeweils nach einem Jahr erneut einzuholen.™** Eine Unterrichtung kann
mit richterlicher Zustimmung auf Dauer unterbleiben, wenn Gberwiegende Interessen eines
Betroffenen entgegenstehen oder die Identitét oder der Aufenthaltsort eines Betroffenen nur

mit unverhéltnismakigem Aufwand ermittelt werden kann.'*"

) Die Kontrolle durch staatliche Organe und Hilfsorgane

Nach Art. 10 Abs. 2, Satz 2 GG kann das einschrankende Gesetz bestimmen, dass Beschran-
kungen dem Betroffenen nicht mitgeteilt werden, und dass an die Stelle des Rechtswegs die
Nachprtfung durch von der Volksvertretung bestellte Organe und Hilfsorgane tritt.

Die Vorschrift lasst nach Ansicht des BVerfG Raum, es beim normalen Rechtsweg zu belas-
sen oder statt der Nachpriifung durch von der Volksvertretung bestellte Organe ein besonde-

res gerichtliches VVerfahren vorzusehen.

Soll an die Stelle des Rechtswegs eine solche Nachprifung treten, so muss diese materiell
und verfahrensmaldig der gerichtlichen Kontrolle gleichwertig sein. Das einschrankende Ge-
setz muss ein Organ vorsehen, das in richterlicher Unabhangigkeit und fur alle an der Vorbe-
reitung, verwaltungsmaligen Entscheidung und Durchfiihrung der Uberwachung Beteiligten
verbindlich Gber die Zuléssigkeit der Uberwachungsmal3nahme und (iber die Frage, ob der
Betroffene zu benachrichtigen ist, entscheidet und die Uberwachungsmanahme untersagt,

wenn es an den rechtlichen Voraussetzungen fehlt.™"”

Den staatlichen Organen und Hilfsorganen kann aber auch die Funktion zukommen, durch
ihre Unterrichtung zur Wahrnehmung politischer Verantwortung des Parlaments beizutragen.
So kann Kenntnis gewonnen werden Uber die Eignung und Folgen der durchgefiihrten Mal3-

1% Art. 34 ¢ Abs. 5, Satz 3iVm Art. 34 Abs. 6, Sitze 3 und 4 PAG.

Y5 Art. 34 c Abs. 5, Satz 3iVm Art. 34 Abs. 6, Satz 5 PAG.

17 vgl. BVerfGE 30, 1 (21). Wie die Kontrolle auszugestalten ist, schreibt die Verfassung nicht vor. Dem
Gesetzgeber steht es frel, die ihm geeignet erscheinende Form zu wéahlen, wenn sie nur hinreichend wirk-
samist, vgl. BVerfGE 100, 313 (361).

W7 vl BVerfGE 30, 1 (23). Zur Wirksamkeit gehort, dass sich die Kontrolle auf alle Schritte des Prozesses
der Fernmeldeliberwachung erstreckt. Kontrollbediirftig ist sowohl die Rechtméfdigkeit der Eingriffe als
auch die Einhaltung der gesetzlichen Vorkehrungen zum Schutz des Fernmeldegeheimnisses, vgl. BVerf-
GE 100, 313 (362).
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nahmen, um die allgemeine Kontrollfunktion des Parlaments gegenliber der Exekutive aus-

zutben. 1t7®

Das PAG sieht einen Richtervorbehalt fir die Anordnung der Telekommunikationsiiberwa-
chung vor.**” Auch erfolgt grundsétzlich eine Benachrichtigung, so dass der Rechtsweg of -
fen steht. X%

f) Die L 6schungspflicht

Eine Ldschungspflicht ist verfassungsrechtlich jedenfalls dann geboten, wenn die Abhdr-
malinahme Kommunikation aus dem Kernbereich privater Lebensgestaltung erfasst. Ist dies
der Fall durfen die Kommunikationsinhalte des héchstpersonlichen Bereichs nicht gespei-

chert und verwertet werden, sondern sind unverziiglich zu |schen.*#*

Schliefdlich missen die erlangten Daten, da die Erfassung und Aufzeichnung des Fernmelde-
verkehrs sowie die Verwendung der dadurch erlangten Informationen an bestimmte Zwecke
gebunden sind, aber auch vernichtet werden, sobald sie fir die festgelegten Zwecke oder den
gerichtlichen Rechtsschutz nicht mehr erforderlich sind.**®? Die Vernichtungspflicht ist auch
im Licht des Art. 19 Abs. 4 GG zu verstehen. Die Rechtsschutzgarantie des Art. 19 Abs. 4
GG verbietet Malinahmen, die darauf abzielen oder geeignet sind, den Rechtsschutz des Be-
troffenen zu vereiteln.**®* Daher muss die Vernichtungspflicht fir ale Féle, in denen der
Betroffene die gerichtliche Kontrolle staatlicher Informations- und Datenverarbeitungsmal3-
nahmen anstrebt, mit der Rechtsschutzgarantie so abgestimmt werden, dass der Rechtsschutz
nicht unterlaufen oder vereitelt wird.*®

Sicherungsmechanismen, die daftir Sorge tragen, dass der Betroffene vor der Léschung be-
nachrichtigt wird und damit die Rechtmaiigkeit der Mal3nahmen gerichtlich tberprifen las-

U8 vyl BVerfGE 109, 279 (373).

79 Art. 34 ¢ Abs. 1iVm Art. 34 Abs. 4, Sitze 1 und 2 PAG. Zur Kritik vgl. das Kapitel , Grundrechtliche

Anforderungen® unter I11. 2. d).

Art. 34 c Abs. 5 PAG. Die Zuriickstellung oder endgiiltige Unterlassung der Benachrichtigung ist daher

ebenfalls durch einen Richter zu kontrollieren.

18 vgl. BVerfGE 113, 349 (392); Wiirtenberger/Heckmann, 2005, Rn. 625 d. Siehe dazu auch die Ausfiih-
rungen in diesem Kapitel unter 1.4.

182 BVerfGE 100, 313 (362); E 109, 279 (380).

18 vgl. BVerfGE 100, 313 (400); E 69, 1 (49).

18 vgl. BVerfGE 100, 313 (400); E 109, 279 (380).
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sen kann, sind keine spezifische Anforderung an die Telekommunikati onstiberwachung, son-

dern allgemein an die verdeckte Datenerhebung.*#

Die spezifische Konfliktlage, dass es einerseits dem Datenschutz entspricht, nicht mehr beno-
tigte Daten zu |6schen und dass andererseits durch die Ldschung ein effektiver Rechtsschutz
erschwert, wenn nicht gar vereitelt wird, kann in der Weise gel6st werden, dass in Féllen, in
denen der Betroffene ein ernsthaftes Interesse am Rechtsschutz oder an der Geltendmachung
seines Datenschutzrechts gegentiber der zustandigen Stelle haben kann, die Daten einstwei-
len nicht geldscht, wohl aber gesperrt werden und zu keinem anderen Zweck als zur Informa-
tion des Betroffenen und zur gerichtlichen Kontrolle verwendet werden diirfen.**® Eine Ver-
nichtung kommt erst dann in Betracht, wenn sichergestellt ist, dass die Daten flr eine ge-
richtliche Nachprifung der Rechtmaliigkeit der Malnahme nicht mehr in Betracht kom-

men. 1187

Sind die durch Malinahmen nach Art. 34 aoder 34 b PAG erlangten Daten zur Verwendung
der in Art. 34 ¢ Abs. 4 Satz 2 PAG genannten Zwecke nicht erforderlich oder besteht fur die-
se ein Verwendungsverbot, sind sie zu sperren, wenn sie zum Zweck der Information der
Betroffenen und zur gerichtlichen Uberpriifung der Erhebung oder Verwendung der Daten

noch bendtigt werden; anderenfalls sind sie zu l8schen.**%®

Im Falle der Unterrichtung des Betroffenen sind die Daten zu |6schen, wenn der Betroffene
sich nicht innerhalb eines Monats nach seiner Benachrichtigung mit Rechtsbehelfen gegen
die Mal3nahme gewendet hat; auf diese Frist ist in der Benachrichtigung hinzuweisen. Im
Falle eines Rechtsbehelfs sind die Daten nach Abschluss des Rechtshehelfsverfahrens zu

|6schen, ™%

18 vgl. dazu SichsVerfGH JZ 1996, 957 (963 ff.) und VGH Baden-Wiirttemberg, DVBI. 1992, 1309 (1311)
mit Anmerkung von Dronsch, DVBI. 1992, 1314.

18 vgl. BVerfGE 109, 279 (380f.).

187 87 Abs. 4, Satz 1 G-10 ordnet die Vernichtung erst an, wenn sieim Rahmen einer gerichtlichen Nachprii-
fung der Rechtméfligkeit der Beschrénkungsmal3nahmen nicht mehr von Bedeutung sein kénnen. Das ist
nach 8 7 Abs. 4, Satz 3 G-10 im Abstand von sechs Monaten zu priifen. Regelméaldig wird das bedeuten,
dass die Daten nach einer Benachrichtigung des Betroffenen noch fiir sechs Monate aufzubewahren sind,
vgl. BVerfGE 100, 313 (400).

188 Art. 34 c Abs. 6, Satz 2 PAG.

189 Art. 34 c Abs. 6, Satz 3iVm Art. 34 Abs. 7, Sitze 3 und 4 PAG.
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Fur Daten, die den Kernbereich privater Lebensgestaltung betreffen, gelten die Regelungen
der Art. 34 aAbs. 1, Satz 4 und Art. 34 c Abs.6, Satz 1 PAG.

0) Die Dokumentationspflicht

Um eine hinreichende Kontrolle durch die vorgesehenen Gremien oder auch im Wege des
Gerichtsschutzes zu gewdahrleisten, besteht eine Dokumentationspflicht dergestalt, dass die
Ubermittlung und auch die Durchfiihrung sowie die Vernichtung und Léschung der Daten zu
protokollieren sind. ™%

Im PAG ist nur fur den Fall eine Dokumentationspflicht vorgesehen, dass Daten, die dem
Kernbereich privater Lebensgestaltung zuzurechnen sind und nicht verwendet werden dirfen,

unverziiglich zu l6schen sind.***

2. Die Regelungen in den Ubrigen Polizeigesetzen

a) Die Zweckbindung

Der Grundsatz der Zweckbindung ist auch in den tibrigen Polizeigesetzen zu finden™%, je-

doch ist in Niedersachsen und Hessen nicht hinreichend klar, ob das Zweckbindungsgebot
auch fiir die sog. ,,aufgedrangten Daten“**® Geltung beanspruchen kann.

Sind die personenbezogenen Daten nicht von der niedersachsischen Polizei erhoben worden,
so darf sie diese Daten gemal3 8 38 Abs. 1, Satz 2 Nds.SOG zu einem der Gefahrenabwehr
dienenden Zweck speichern, verdndern oder nutzen; die Zweckbestimmung ist bei der Spei-
cherung festzulegen. Keine Erhebung liegt vor, wenn Daten ohne ein Ersuchen tUbermittelt
worden oder vom Betroffenen freiwillig mitgeteilt worden sind.**** Wiirden daher Telekom-
munikationsdaten ohne Ersuchen tbermittelt, konnte die Polizel diese — jedenfalls dem Wort-
laut nach — ohne die hohen Hirden des § 38 Abs. 1 Satz 1 iVm 8 33 a Nds.SOG speichern,

199 vgl. BVerfGE 100, 313 (395 f.). Vgl. dazu auch W.-R. Schenke, JZ 2001, 997 (1001).

UL Art. 34 Abs. 6, Satz 1 PAG.

1192 839, Satz 1 ThPAG; § 38 Abs. 1, Satz 1 Nds.SOG; § 30 Abs. 1 und 2 POG; § 20 Abs. 1, Satz 1, Abs. 3,
Satz 1 HSOG.

Von ausgedrangten Daten wird gesprochen, wenn Gefahrenabwehr- und Polizeibehtrden die Daten von
Dritten erlangt haben, obwohl diese dazu nicht aufgefordert wurden und die Behtrden die Daten auch
nicht selbst erhoben haben, vgl. Meixner/Fredrich, § 13 HSOG, Rn. 6.

194 vgl. Unger/Sefken, in: Bohrenz/Unger/Siefken, § 38 Nds.SOG, Anm. 4.

1193
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solange sie einen konkreten Verwendungszweck nach § 1 Nds.SOG festlegt.''® Dabei ist

jedoch zu differenzieren:

Erlangt die Polizei Kenntnis von Telekommunikationsdaten beispielsweise durch Mitteilung
des Gespréchspartners, dass zu einer bestimmten Zeit ein Telefonat mit dem potenziellen
Storer stattgefunden hat, so liegt kein Eingriff in Art. 10 GG vor und eine Speicherung zu
einem (beliebigen) Gefahrenabwehrzweck ist zuléssig. Werden aber der Polizei nach § 41
Nds.SOG Daten, die aus einer Telekommunikationstiberwachung stammen, durch eine ande-
re Behdrde Ubermittelt, so durfen diese nur zu dem Zweck gespeichert werden, zu denen die
niederséchsische Polizel die Daten selbst hétte erheben durfen, da Art. 10 GG seinen Schutz
durch die Weitergabe der Daten nicht einbuf. Sind die Daten rechtswidrig erhoben worden,

ist eine Speicherung abzulehnen.**%

Die Regelung des 8§ 20 Abs. 1 HSOG setzt voraus, dass die Polizei auch aufgedréngte Daten
zu einem bestimmten Zweck erlangt.**®” Geht man davon aus, dass andere Behtrden Tele-
kommunikationsdaten nur unter den Voraussetzungen, die das BVerfG fur eine Datenliber-
mittlung aufgestellt hat, Ubermitteln, steht dies im Einklang mit Art. 10 GG. Werden diese
Vorgaben aber nicht eingehalten, so gelten die gleichen Anforderungen, die an die Vorschrif-
ten des Nds.SOG*® zu stellen sind.

b) Die Zweckanderung
aa) DieVerwendung der Daten zu anderen Gefahrenabwehrzwecken

Die Ubrigen Polizeigesetze enthalten im Gegensatz zum PAG weniger strenge Anforderun-
gen an die Zweckbindung.

Die Generalklausel des § 40 Abs. 1 ThPAG, nach der die Polizel rechtmaldig erlangte Daten

in Akten oder Dateien speichern, verandern und nutzen kann, soweit dies zur Erflllung ihrer

195 vgl. Unger/Sefken, in: Bohrenz/Unger/Siefken, § 38 Nds.SOG, Anm. 6.

19 vgl. Unger/Sefken, in: Bohrenz/Unger/Siefken, § 38 Nds.SOG, Anm. 4.

97 Der niedersichsische Gesetzgeber geht dagegen mangels entsprechender Regelung offensichtlich davon
aus, dass Daten auch ohne Verwendungszweck tbermittelt werden.

198 vgl. dieses Kapitel unter 1. 1. b).
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Aufgaben™®®, zu einer zeitlich befristeten Dokumentation oder zur Vorgangsverwaltung*®

1201 erforderlich ist,

oder zu statistischen sowie zu Ausbildungs- und Fortbildungszwecken
wird durch § 39, Satz 2 und § 34 a Abs. 3, Satz 1 ThPAG eingeschrankt.***? Telekommuni-
kationsdaten kénnen daher gemai3 8 39, Satz 2 ThPAG nur zur (weiteren) Aufgabenerfillung
nach 8§ 2 ThPAG gespeichert, gedndert und genutzt werden, wenn sie auch fur diese Zwecke

hatten erhoben werden konnen.*?%

Die Speicherung, Veradnderung oder Nutzung von personenbezogenen Daten zu anderen als
den in § 38 Abs. 1 Nds.SOG genannten Zwecken ist nach § 39 Abs. 1 Satz 1 Nds.SOG nur
zuldssig wenn, die Daten zur Erfullung eines anderen Zwecks der Gefahrenabwehr erforder-
lich sind und sie auch zu diesem Zweck mit dem Mittel oder der Methode hétten erhoben

1199 Die Aufgaben der Polizei ergeben sich aus § 2 ThPAG. Danach kommt der Polizei die Gefahrenabwehr
fur die offentliche Sicherheit und Ordnung zu. Sie hat fir die Verfolgung von Straftaten vorzusorgen und
Straftaten zu verhiiten (vorbeugende Bekampfung von Straftaten) sowie Vorbereitungen zu treffen, um
kunftige Gefahren abwehren zu kénnen (Vorbereitung auf die Gefahrenabwehr). Thr obliegt ebenfalls der
Schutz privater Rechte, wenn gerichtliche Hilfe nicht rechtzeitig zu erreichen ist. Sie leistet anderen Be-
horden Vollzugshilfe und erfillt weiter die ihr durch Rechtsvorschrift Ubertragenen Aufgaben.

1209 Die Speicherung zur zeitlich befristeten Dokumentation betrifft die kurzfristige Aufzeichnung des poli-
zeilichen Einsatzgeschehens, wie z.B. die Aufzeichnung des Notrufs 110. Die Speicherung zur Vor-
gangsverwaltung meint die Aktenregistratur auf EDV-Basis, um dem jeweiligen Sachbearbeiter einen
Uberblick tiber alle in seinem Aufgabengebiet angefallenen Informationen, z.B. Beschwerden, Anzeigen
usw., zu ermdglichen, vgl. Ebert/Honnacker/Seel, § 40 ThPAG, Rn. 18. Daten aus einer Telekommuni-
kationstiberwachung sind davon nicht betroffen.

1201 840 Abs. 3und 4 ThPAG.

1202 Das Verhaltnis der §8 40 und 39 ThPAG ist vergleichbar mit den Regelungen des § 37 Abs. 1 und 2 PolG
BW. § 37 Abs. 1 PolG BW enthélt ebenfalls die Generalklausel zum Speichern, Verdndern und Nutzen
personenbezogener Daten, wenn dies zur Wahrnehmung polizeilicher Aufgaben erforderlich ist, vgl.
Wolf/Sephan, § 37 PolG BW, Rn. 8, wéhrend § 37 Abs. 2 PolG BW das die Generaklausel einschran-
kende Gebot der Zweckbindung enthdt, vgl. Wolf/Stephan, § 37 PolG BW, Rn. 14.

1203 Besondere Regelungen fiir Daten Dritter sind nicht vorgesehen. Zufallserkenntnisse, die die Polizei im
Rahmen einer Telekommunikationsilberwachung erlangt hat, darf sie gemal3 § 34 a Abs. 3, Satz 1
ThPAG zu zwei Zwecken speichern, veréndern und nutzen: entweder zur Verhiitung und Aufkl&rung von
Straftaten im Sinne des § 100 a StPO oder zur Abwehr einer gegenwaértigen erheblichen Gefahr. Eine ge-
genwaértige Gefahr (vgl. 8 54 Nr. 3 b OBG) liegt dann vor, wenn die Einwirkung des schédigenden Er-
eignisses bereits begonnen hat oder wenn diese Einwirkung unmittelbar oder in allernéchster Zeit mit ei-
ner an Sicherheit grenzender Wahrscheinlichkeit bevorsteht. Eine bereits eingetretene, noch andauernde
Storung ist immer eine gegenwaértige Gefahr. Eine erhebliche Gefahr (vgl. 8 54 Nr. 3¢ OBG) ist eine Ge-
fahr fur ein bedeutsames Rechtsgut, wie z.B. Leben, Gesundheit, Freiheit, wesentliche Vermdgenswerte
oder den Bestand des Staates sowie eine Gefahr, die eine gréf3ere Anzahl von Personen betrifft, vgl.
Ebert/Honnacker/Seel, § 2 ThPAG, Rn. 19 a). Fur Nichtkatalogtaten ist damit eine mittelbare Verwer-
tung in der Form zuléssig, dass die gewonnenen Zufallserkenntnisse zur Grundlage weiterer Ermittiun-
gen zur Abwehr einer gegenwartigen erheblichen Gefahr gemacht werden, vgl. LT-Drucks. Th. 3/2128,
S. 36. Die Ausdehnung ist geboten, weil die Polizei dem Legalitétsprinzip nach § 163 StPO unterliegt, so
dass sie die Zufallserkenntnisse in ein neues straf prozessuales Verfahren einbringen muss. Daneben kann
sie auch nicht sehenden Auges eine Gefahr eintreten lassen, so Ebert/Honnacker/Seel, 8 34 a ThPAG,
Rn. 39; aA W.-R. Schenke, 2005, Rn. 197 e, der darin Befugnisse der Polizei sieht, die dieser in Wider-
spruch zu dem in § 6 EGStPO enthaltenen Kodifikationsprinzip sowie neben den diesbeziiglich bereitsin
der StPO getroffenen Regelungen eingerdumt werden.
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werden dirfen (Nr. 1)**, die Daten zur Behebung einer Beweisnot unerlassiich sind (Nr.
2)'?% oder die betroffene Person eingewilligt hat (Nr. 3)2%.

Die Bestimmungen des 8§ 39 Abs. 1 Nds.SOG zur Zweckdurchbrechung sind aufgrund der
besonderen Regelungen in 8 33 b Abs. 1, Satz 3 Nds.SOG nicht auf Daten Dritter anzuwen-
den, die durch den Einsatz des IMSI-Catchers erlangt wurden. Diese Daten durfen nur fir
den Abgleich zur Ermittlung der gesuchten Gerdte- und Kartennummer verwendet werden
und unterliegen insofern einem Verbot der Zweckanderung. Ansonsten ist die Speicherung,
Veranderung oder Nutzung personenbezogener Daten Uber unvermeidbar betroffene Drit-
te*?*” gemaR § 39 Abs. 5, Satz 1 Nds.SOG nur zul&ssig, wenn dies zur Abwehr einer gegen-
wartigen Gefahr fur Leib, Leben und Freiheit einer Person oder zur Verhitung von Straftaten

von erheblicher Bedeutung erforderlich ist.

Das POG enthdlt durch einen Verweis in 8 31 Abs. 7, Satz 1 auf 8§ 29 Abs. 5 eine spezielle
Regelung der Zweckanderung fur Telekommunikationsdaten. Danach durfen die aus einer
Telekommunikationstiberwachung erlangten Daten nur fur andere Zwecke verwendet wer-
den, soweit dies zur Verfolgung von Straftaten von erheblicher Bedeutung™®, zur Abwehr

einer dringenden Gefahr'?®

1210

oder zur vorbeugenden Bekampfung von Straftaten von erhebli-

1211

cher Bedeutung " erforderlich ist.

1204 7ur Datenverwendung zu einem anderen Gefahrenabwehrzweck ist es erforderlich, dass die Polizei die

Daten zu diesem Zweck auch mit den angewandten Mitteln oder Methoden hétte erheben dirfen. Das
kommt bel Telekommunikationsdaten nur in Betracht zur Abwehr einer gegenwaértigen Gefahr fir Leib,
Leben oder Freiheit einer Person (8 33 al Nds.SOG). Mit dieser Zweckbindung folgt der niederséchsi-
sche Gesetzgeber den Vorgaben des BVerfG aus dem BND- Urtell, vgl. Unger/Sefken, in: Boh-
renz/Unger/Siefken, § 39 Nds.SOG, Anm. 3.

Diese liegt dann vor, wenn es einem Prozessbeteiligten auch unter gerichtlicher Mithilfe unmdglich ist,
noch erforderliche Beweismittel zu benennen oder beizubringen, vgl. Unger/Sefken, in: Boh-
renz/Unger/Siefken, 8 39 Nds.SOG, Anm. 5. Im Hinblick auf das hohe Schutzgut des Art. 10 GG kann
das nicht fir jedes gerichtliche Verfahren gelten. Insofern ist zu fordern, den Begriff ,, unerl&sslich” ent-
sprechend auszulegen, so dass eine Anderung nur bei einer sonst drohenden Gefahrdung oder Verletzung
hochrangiger Rechtsgiiter in Betracht kommt.

Die Verarbeitung zu wissenschaftlichen Zwecken ist mit Art. 10 GG vereinbar, da die Daten zu anony-
misieren sind. Willigt der Grundrechtsinhaber in die weitere Verarbeitung ein, ist sSie ebenfalls zuléssig.
Bel der Telekommunikationstiberwachung handelt es sich bei unvermeidbar betroffenen Dritten um Per-
sonen, die mit den in § 33 a Abs. 1 Nds.SOG genannten Personen kommunizieren. Daten Dritter werden
erfasst, wenn eine TKU-MalRnahme durchgefiihrt wird und die iiberwachte Person mit der oder dem Drit-
ten kommuniziert. Da Gespréchsinhalte nur dann einen Sinn ergeben, wenn sieim Zusammenhang erfasst
werden, ist es — unabhangig von den technischen Mdglichkeiten — nicht ausreichend, nur die AuRRerungen
des Mal3nahmeadressaten zu erfassen, vgl. Unger/Sefken, in Bohrenz/Unger/Siefken, 8§ 33 a Nds.SOG,
Anm. 5.

Die Zweckanderung zu Strafverfolgungszwecken wird in diesem Kapitel unter I1. 2. ¢) genauer erlautert.
Eine dringende Gefahr besteht schon dann, wenn sie einem wichtigen Rechtsgut droht, ohne dass sie be-
reits eingetreten zu sein oder unmittelbar bevorzustehen braucht. Die Gefahr ist unmittelbar aus Art. 13

1205

1206

1207

1208
1209
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§ 31 Abs. 3 POG sienht vor, dass Daten Dritter beim Einsatz des IMSI-Catchers nach 8§ 31
Abs. 2, Satz 1 Nr. 4 POG nur erhoben werden dirfen, wenn dies aus technischen Grinden
unvermeidbar ist. Sie durfen nur fir den Datenabgleich verwendet werden und sind ansons-

ten unverziiglich zu 18schen (so genanntes Zweckanderungs- und -verwendungsverbot)*#*2,

8 20 Abs. 3, Satz 2 HSOG sieht Ausnahmen vom Zweckbindungsgebot des § 20 Abs. 3, Satz
1 HSOG vor. Danach ist die Verarbeitung zu einem anderen gefahrenabwehrbehérdlichen
Zweck zuldssig, soweit die Gefahrenabwehr — und die Polizeibehdrden die Daten auch zu

diesem Zweck hatten erheben und verarbeiten konnen'?t3

bb) Die Weitergabe an eine andere (Gefahrenabwehr-)Behdrde

Auch in Thiringen und Niedersachsen ist die Datenweitergabe nur fir die Zwecke zuléssig,
zu denen die Daten erhoben oder gespeichert wurden.

Abs. 7 GG in das POG Ubertragen. Die dringende Gefahr ist nur auf die Wichtigkeit des Rechtsguts bezo-
gen, nicht aber auf die zeitliche Nahe oder die Wahrscheinlichkeit des Schadensereignisses, vgl. Roos, 8 9
POG, Rn. 28.

1210 § 28 Abs. 3 POG benennt die Straftaten von erheblicher Bedeutung in Form eines offenen Straftatenkata-

loges. § 28 Abs. 3 Nr. 1 POG erfasst alle Verbrechen im Sinne des 8 12 Abs. 1 StGB. Nach § 28 Abs. 3

Nr. 2 POG wird jedes Vergehen erfasst, sofern es im Einzelfall nach Art und Schwere geeignet ist, den

Rechtsfrieden besonders zu stéren und einer der aufgezdhlten Fallgruppen zuzurechnen ist. Die Tat muss

sich entweder gegen hochrangige Rechtsgiter richten (Leib, Leben, Freiheit, bedeutende Sach-

IV ermbgenswerte) oder bestimmten Deliktsbereichen zuzuordnen sein (Verkehr mit Waffen oder Betéu-

bungsmitteln, Geld-/Wertzeichenfélschungen, Hochverrat, Landesverrat, Friedensverrat oder Gefahrdung

der Landesverteidigung) oder gewerbs-, gewohnheits-, serien- oder bandenméldig oder sonst organisiert

begangen werden, vgl. Roos, § 28 POG, Rn. 11.

Die weitere Nutzung der Telekommunikationsdaten ist damit unter geringeren V oraussetzungen vorgese-

hen als ihre Erhebung, was nur zul&ssig sein kann, soweit die Nutzung zur Abwehr von Gefahren fiir sol-

che Rechtsgiiter erfolgt, wie siein § 31 Abs. 1 POG fur die Datenerhebung vorgesehen sind. Der Strafta-
tenkatalog entspricht nicht den Anforderungen, die an die Einschrdnkung des Art. 10 GG zu stellen sind.

Zwar wird gefordert, dass die Straftaten im Einzelfall geeignet sein miissen, den Rechtsfrieden besonders

zu storen, doch wird keine Eingrenzung, z.B. durch einen bestimmten (Mindest-)Strafrahmen, vorge-

nommen. Auch die abstrakte Zuordnung der Straftaten in bestimmte Deliktsbereiche oder ihre Bege-
hungsweise reicht fur sich genommen nicht aus, um eine Einschrdnkung des Art. 10 GG zu rechtfertigen,
vgl. das Kapitel 6 unter 1V. 4. ¢) cc).

1212 vgl. Roos, § 31 POG, Rn. 6.

1213 vgl. Meixner/Fredrich, § 20 HSOG, Rn. 12. Die Verwertung von Zufallserkenntnissen ist nach § 15 a
Abs. 5 Satz 2 HSOG jedoch auf3er zur Abwehr einer Gefahr im Sinne des 8§ 15 a Abs. 1 HSOG nur zur
Strafverfolgung zuldssig oder wenn Bundesrecht eine Pflicht zur Ubermittlung vorsient, vgl. Meix-
ner/Fredrich, 8 15 aHSOG, Rn. 4. Regelungen Uber Daten Dritter sind nicht speziell vorgesehen.

1211
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Im ThPAG ist die Dateniibermittlung in § 41 ThPAG geregelt.**'* Die Dateniibermittiung ist

zuldssig zur Erfullung polizeilicher Aufgaben und darf nur zu dem Zweck erfolgen, zu dem

die Daten erlangt worden sind.***> Andere Behdrden und sonstige éffentliche Stellen kénnen

personenbezogene Daten an die thuringer Polizel Gbermitteln, soweit dies zur Erflllung poli-

zeilicher Aufgaben erforderlich erscheint.**® Auf Verlangen sind die Daten zu tibermitteln.

Die Polizei darf entsprechende Ubermittlungsersuchen nur stellen, wenn die Voraussetzun-

gen fir die Datenerhebung vorliegen.

1217

§ 40 Nds.SOG enthélt die allgemeinen Regeln der Dateniibermittlung™®*®. Sein Absatz 1, der
die Durchbrechung des Zweckbindungsgrundsatzes nur unter den Voraussetzungen des § 39
Abs. 1, 2 und 6 Nds.SOG zul&sst, erganzt die §§ 41 bis 44 Nds.SOG™** fiir die Ubermittlung
von Daten zur Gefahrenabwehr durch die Verwaltungsbehodrden und die Polizei, wenn diese

1214

1215

1216

1217

1218

1219

§ 41 Abs. 1 ThPAG regelt die Ubermittlung zwischen Dienststellen der thiringer Polizei. Diese Rege-
lung gilt in gleicher Weise fur Dienststellen anderer Lander oder des Bundes, vgl. Ebert/Honnacker/Seel,
§ 41 ThPAG, Rn. 4. Durch die Trennung der Verwaltungspolizei von der Vollzugspolizei sind andere
Behdrden (Verwaltungsgemeinschaften, Gemeinden) in vielen Féllen fir die Gefahrenabwehr zusténdig,
vgl. Ebert/Honnacker/Seel, § 41 ThPAG, Rn. 5. 8§ 41 Abs. 2 ThPAG regelt daher die Datenweitergabe an
andere fir die Gefahrenabwehr zustédndige Behdrden oder offentliche Stellen. § 41 Abs. 3, Satz 1 ThPAG
ist die Rechtsgrundlage fur Datentibermittlungen durch die Polizei an andere Behtrden oder 6ffentliche
Stellen. § 41 Abs. 3, Satz 2 ThPAG lasst die Ubermittlung personenbezogener Daten an nicht éffentliche
Stellen und an Einzelpersonen zu. § 41 Abs. 4 ThPAG regelt die Ubermittlung der Polizei an auslandi-
sche offentliche Stellen. Bei der Ubermittlung wird zwischen Stérerdaten und Daten Dritter keine Unter-
scheidung getroffen.

Vgl. 841 Abs. 2, Satz 2; 39, Satz 1 ThPAG und § 41 Abs. 2 bis4iVm 8§ 41 Abs. 5, Satz 1 ThPAG. Die
Ausnahme in 8 41 Abs. 5, Satz 2 ThPAG findet fur die Datenerhebung durch Telekommunikationsiiber-
wachung keine Anwendung. Das der Empfanger die Daten nur zu dem Zweck nutzen darf, zu dem sieihm
Ubermittelt worden sind, ergibt sich aus 8§ 41 Abs. 9, Satz 1 ThPAG.

8§ 41 Abs. 7 ThPAG. Die Polizei ist dann gemaR 88 39 Satz 1; 40 Abs. 1 ThPAG an den Ubermittlungs-
zweck gebunden und darf die Daten nur speichern, wenn die Ubermittlung rechtmaiig war.

8§ 41 Abs. 7, Satz 3 ThPAG. Ob fir eine derartige Regelung dem thiringer Landtag die Gesetzgebungs-
kompetenz zukommt, ist zweifelhaft. Vorschriften Uber die Datenweitergabe an die thiringer Polizei
missten vielmehr im jeweiligen Spezialgesetz, wie beispielsweise dem Melderechtsrahmengesetz oder
dem Pass- oder Personalausweisgesetz geregelt werden. Sind keine Regelungen in den Spezialgesetzen
vorhanden, so darf der Landesgesetzgeber diese Liicke nicht durch eine entsprechende Ubermittlungsver-
pflichtung im Polizeigesetz ausfilllen. Die Ubermittlungsverpflichtung der Telekommunikationsunter-
nehmen, wie sie jetzt in § 34 a ThPAG geregelt ist, ist nur moglich, weil § 88 Abs. 3, Satz 3 TKG einen
sog. Erlaubnistatbestand darstellt und (auch) dem Landesgesetzgeber damit diese M églichkeit eréffnet ist.
Ansonsten steht der Polizel ein Amtshilfegesuch offen, vgl. dazu Kopp/Ramsauer, 8 5 VwWVIG Rn. 4;
Ebert/Honnacker/Seel, § 41 ThPAG, Rn. 24.

Nach der Legaldefinition des § 3 Abs. 2 Nr. 4 NDSG ist das Ubermitteln von Daten das Bekanntgeben
von Daten an Dritte (Empfanger) in der Weise, dass die Daten durch die datenverarbeitende Stelle weiter-
gegeben werden oder Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsehen oder abrufen.

§ 41 Nds.SOG regelt die Datentibermittlung zwischen Verwaltungsbehdrden, zwischen Polizeibehdrden
und zwischen Verwaltungs- und Polizeibehérden. Die Datentibermittlung an andere 6ffentliche Stellen, an
auslandische offentliche Stellen sowie an Uber- und zwischenstaatliche Stellen ist in § 43 Nds.SOG gere-
gelt. 8 44 Nds.SOG regelt die Datenweitergabe an Personen oder Stellen auf3erhalb des dffentlichen Be-
reichs und die Bekanntgabe an die Offentlichkeit.
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Daten zu einem anderen Zweck als dem, zu dem sie erlangt oder (zuletzt) gespeichert worden

sind, Ubermittelt werden sollen.*??°

Ein Ubermittlungsgesuch an andere Polizeibehérden mit der Bitte um Ubermittlung von Te-
lekommunikationsdaten kann die niederséchsische Polizel nur stellen, wenn die Erhebungs-

voraussetzungen des § 33 a Nds.SOG vorliegen.'??

Im POG und HSOG werden dagegen weniger strenge Anforderungen an die Datenweiterga-
be gestellt.

Im POG ist die Datentibermittlung in 8 34 geregelt, der durch die Bestimmungen in 8§ 35
POG erganzt wird. Die Ubermittlung ist zuldssig, soweit dies zur Erflllung polizeilicher oder
ordnungsbehérdlicher Aufgaben erforderlich ist.***? Einschrankungen fiir die Ubermittlung
personenbezogener Daten, die einer besonderen Zweckbindung unterliegen, gelten gemald 8§
34 Abs. 3, Satz 3 POG lediglich fur die Ubermittlung an Verfassungsschutzbehorden. Auch
Daten aus einem durch ein Amts- oder Berufsgeheimnisgeschiitztes Vertrauensverhaltnis
durfen nur Gbermittelt werden, wenn der Empfanger die personenbezogenen Daten zur Erful-

lung des gleichen Zwecks benétigt, zu dem sie erlangt wurden.*?%

Fur Telekommunikationsdaten sind solche Beschrénkungen nicht eindeutig vorgesehen. Die
Einschrankungen fir Telekommunikationsdaten ergeben sich indirekt aus 8 31 Abs. 7, Satz 1
in Verbindung mit § 29 Abs. 9 POG.*?* Zwar sollten durch die Anderung des POG die be-
reichsspezifischen Datenschutzbestimmungen insgesamt neu geregelt werden, um der erfor-
derlichen Anpassung an die allgemeine Rechtsentwicklung und Rechtsprechung zu geni-

1220 vgl. Unger/Sefken, in: Bohrenz/Unger/Siefken, § 40 Nds.SOG, Anm. 1. Daes fiir die Daten iber unver-
meidbar betroffene Dritte im Gegensatz zu den mit besonderen Mitteln und Methoden erhobenen Daten
keine besondere Prifungspflicht gibt, dirfen diese grundsétzlich unter den allgemeinen V oraussetzungen
des 8§38 Abs. 1 Nds.SOG ubermittelt werden. vgl. Unger/Sefken, in: Bohrenz/Unger/Siefken, § 40
Nds.SOG, Anm. 3.

1221 vgl. Unger/Sefken, in: Bohrenz/Unger/Siefken, § 38 Nds.SOG, Anm. 4.

1222 8 34| POG enthélt die Datenilbermittlung zwischen Polizeibehorden, allgemeinen Ordnungsbehtrden
und zwischen diesen Behorden. § 34 Abs. 2 POG sieht die Initiativibermittiung und 8 34 Abs. 3 Satz 1
POG die Anlassiibermittlung an 6ffentliche in- und audandische Stellen vor. Die Initiativ- und Anlass-
Ubermittlung an nicht 6ffentliche in- und auslandische Stellen sindin 8 34 Abs. 4 und 5 POG geregelt. §
35 POG erhdlt ergdnzende Bestimmungen fir die Datentibermittiung.

1223 835 Abs. 4 POG.

1224 Auch die Weitergabe ist eine Zweckumwidmung, die die entsprechenden Voraussetzungen einhalten
muss, vgl. Roos, § 29 POG, Rn. 11.
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gen,*® doch gelten bei der Weitergabe die gleichen Bedenken wie bei der Zweckanderung.

Denn diese ist unter geringeren Voraussetzungen maoglich als der Priméreingriff.

Nach 8§ 34 Abs. 6 POG kdnnen in- und auslandische Stellen von sich aus personenbezogene
Daten an die allgemeinen Ordnungsbehtrden und die Polizel Gbermitteln, wenn angenom-
men werden kann, dass die Kenntnis dieser Daten zur Erftillung polizeilicher oder ordnungs-
behordlicher Aufgaben erforderlich ist. Demgegeniber sind die allgemeinen Ordnungsbe-
horden und die Polizei zur Prifung verpflichtet, ob die ihnen Ubermittelten Daten tatsachlich
fir die Erfillung ihrer gesetzlich zugewiesenen Aufgaben erforderlich sind.*#?° Dies ist bei
Telekommunikationsdaten nur der Fall, wenn sie fir diein 8 31 Abs. 1 POG genannten Zwe-
cke benttigt werden.

Die Dateniibermittlung ist im HSOG in den §§ 21 bis 23 geregelt.***’ Dass auch bei der Da
tentbermittlung die Grenzen der Zweckbindung einzuhalten sind und die Empfangerbehtrde
die Daten nur zu dem Zweck verarbeiten darf, zu dem sie ihr Ubermittelt wurden, ist as
Grundsatz in § 21 Abs. 1, Satz 1; Abs. 6 HSOG festgeschrieben. Allerdings gilt dies vorbe-
haltlich anderer Regelungen, die sich fir die Telekommunikationsdaten in 88 21 Abs. 3, Satz
3; 20 Abs. 6, Satz 2 HSOG finden."?*® Danach diirfen Telekommunikationsdaten nur tbermit-
telt werden, wenn dies zur Abwehr einer Gefahr fur Leib, Leben oder Freiheit einer Person

erforderlich ist.

Zweck der Datenerhebung durch die Telekommunikationsiiberwachung ist die Abwehr einer
gegenwartigen Gefahr fur Leib, Leben oder Freiheit einer Person. Die Datentbermittlung ist
daher entgegen 8§ 21 Abs. 1 Satz 1 HSOG unter leichteren Voraussetzungen maoglich, als die
Erhebung der Daten.*®® Diese Regelung ist nicht nachzuvollziehen, da sie der hessische Ge-

225 ygl. LT-Drucks. RhPf. 14/2287, S. 31.

1226 vgl. Roos, § 34 POG, Rn. 23.

1227 § 21 HSOG enthélt die allgemeinen Regeln der Datenilbermittiung, § 22 HSOG regelt die Ubermittiung
innerhalb des 6ffentlichen Bereichs und § 23 HSOG die Datentibermittlung an Personen oder Stellen au-
[ferhalb des offentlichen Bereichs. Zwischen Storerdaten und Daten Dritter wird nicht unterschieden.

1228 Dies ergibt sich durch den Verweis auf § 20 Abs. 6 Satz 2 HSOG.

1229 Diesen Widerspruch sieht auch Ronellenfitsch, 33. Tétigkeitsbericht des Hessischen Datenschutzbeauf-
tragten vorgelegt zum 31.12.2004, Punkt 5.1.1.2, http://www.datenschutz.hessen.de/Tb33/Inhalt.htm.
Lediglich fur die Datentibermittlung innerhalb des 6ffentlichen Bereichs nach § 21 Abs. 1 HSOG gilt 8§
20 Abs. 3 HSOG entsprechend. Danach kdnnen die Polizeibehtérden Telekommunikationsdaten nur zu
den Zwecken weitergeben, zu denen sie die Daten erlangt haben. Zu einem anderen Zweck ist die Da-
tenweitergabe nur zuldssig, wenn die Polizeibehdrde die Daten auch zu diesem Zweck hétte erheben
konnen.



218

setzgeber gerade unter dem Eindruck des BND-Urtells und des AWG-Beschlusses in das

HSOG aufgenommen hat.*?*°

Zur Ubermittlung von Daten an die hessische Polizei sind andere Behdrden verpflichtet,

wenn es fur die Abwehr von Gefahren fir Leib, Leben oder Freiheit einer Person erforderlich
iSt.lZSl

cc) DieWeitergabe an die Strafverfolgungsbehorden

Auch die tbrigen Polizeigesetze enthalten Regelungen, wonach die praventiv erhobenen Te-
lekommunikationsdaten nach Malgabe der StPO fir strafprozessuale Zwecke verwendet

werden durfen. 1%

C) Die Kennzeichnung

Das ThPAG enthdlt keine Kennzeichnungspflicht. Zwar ist in 8 41 Abs. 9 ThPAG die
Zweckbindungsverpflichtung der Empfangerbehdrde enthalten, damit ist aber nicht gewahr-
leistet, dass diese Daten nicht mit anderen vermischt werden und ihre Herkunft aus einer Te-

|ekommunikationstiberwachung erkennbar ist.'?*®

8§ 38 Abs. 2 Nds.SOG enthdlt eine Kennzeichnungspflicht fur die mit besonderen Mitteln
oder Methoden erhobenen Daten, zu denen auch die Telekommunikationsiberwachung
z&hlt.*** Ob diese Kennzeichnungspflicht bei ibermittelten Daten zur Durchsetzung gelangt,
ist fragwirdig.

1230 L T-Drucks. Hessen 16/2352, S. 22. Dort heif}t es zur Anderung des § 21 HSOG: ,, ... wird durch die Anfi-
gung von Satz 3 (an Absatz 3) einer Forderung des Bundesverfassungsgerichts aus dem Beschluss vom 3.
Mérz 2004 zur Telekommunikationsiiberwachung nach dem AulRenwirtschaftsgesetz Rechnung getragen.
Dort hat das BVerfG unter Hinweis auf sein BND-Urtell sowie auf das Urteil zur Wohnraumtiberwachung
vom selben Tag erklért, dass die Datentibermittlung ausschliefdlich fir solche Zwecke verfassungsgemaf}
ist, die auch as Rechtfertigung fur die urspriingliche Erhebung ausgereicht hatten.”

§ 22 Abs. 5, Satz 2 HSOG. Fir Telekommunkationsdaten kann dies aber nur gelten, wenn eine gegenwar-

tige Gefahrenlage gegeben ist.

1232 841 Abs. 1, Satz 1 ThPAG; § 39 Abs. 6 Nds.SOG; § 33 Abs. 2, Satz 3 POG; §8§ 21 Abs. 7, 22 Abs. 2
HSOG.

123 vgl. BVerfGE 100, 313 (397).

1234 Dies ergibt sich aus § 30 Abs. 2 Nr. 2 Nds.SOG. Durch die Kennzeichnung soll gewahrleistet werden,
dass die Verarbeitungsbeschrankungen nach § 39 Abs. 1 und 4 Nds.SOG beachtet werden. Die Kenn-
zeichnung besteht in einem dem Aktenvorgang vorzuheftenden Hinweis auf § 38 Nds.SOG und der An-
gabe der Seiten, auf denen sich die genannten Daten in der Akte befinden; vgl. Unger/Sefken, in: Boh-
renz/Unger/Siefken, § 38 Nds.SOG, Anm. 7.

1231
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W.-R. Schenke hielt eine Verwendung von Daten aus einer strafprozessualen Telekommuni-
kationsiiberwachung trotz des Zitats des Art. 10 GG und der Vorschrift des § 38 Abs. 214
im NGefAG fir unzuléssig, da das NGefAG seiner Ansicht nach eine Kennzeichnungspflicht
flr repressive erhobene und weitergegebene Daten nicht vorsah. Seiner Ansicht nach zahlte
die Datenerhebung nach der StPO aus systematischen Uberlegungen nicht zu den besonderen
Mitteln und Methoden. Auch sai in 8 39 Abs. 5, Satz 2 NGefAG von einer Ermittlungspflicht
abgesehen worden.*?%

Eine 8 39 Abs. 5 NGefAG entsprechende Regelung ist im Nds.SOG nicht mehr vorhanden.
Eine Kennzeichnungspflicht besteht dennoch auch fur Ubermittelte Telekommunikationsda-
ten gema3 8§ 38 Abs. 2i1Vm 88 30 Abs. 2 Nr. 2; 33 aNds.SOG. § 38 Abs. 2 Nds.SOG spricht
allgemein von ,,mit besonderen Mitteln oder Methoden erhobenen Daten”. Erheben meint die
eigene Datenerhebung oder die Ubermittlung auf Ersuchen.”®” Darunter fallt auch die Uber-
mittlung von Daten zu Gefahrenabwehrzwecken, die die Polizei nach den Vorschriften der
StPO erhoben hat.

Der Kennzeichnungspflicht wére auch bei der Datentbermittlung durch andere Gefahrenab-
wehrbehorden an die niederséchsische Polizel geniige getan, wenn diese durch eine entspre-
chende Kennzeichnung zu erkennen geben, dass die Daten durch eine Telekommunikations-
Uberwachung erhoben worden sind, da dann die niederséchsische Polizel nach § 38 Abs. 2
Nds.SOG angehalten ist, die Kennzeichnung weiterzufiihren. Sind fir andere Gefahrenab-
wehrbehdrden jedoch keine Kennzel chnungspflichten vorgesehen, dirfte die Regelung des 8§
38 Abs. 2 Nds.SOG ins Leere laufen, da eine Nachforschungspflicht fur die Polizel durch die

1285 §38 Abs. 2 NGefAG lautete: In Akten gespeicherte personenbezogene Daten, die mit besonderen Mitteln
und Methoden erhoben worden sind oder die die Voraussetzungen des 8 39 Abs. 5 erfiillen, sind zu kenn-
zeichnen.

1238 vgl. W.-R. Schenke, JZ 2001 997, (1003). Allerdings verpflichtete § 39 Abs. 5, Satz 1 NGefAG die Poli-
zei, die sich aus 8 39 Abs. 4, Satz 1 NGefAG ergebenden speziellen Zweckbindungen auch dann zu be-
achten, wenn Daten nach anderen Gesetzen mit besonderen Mitteln und Methoden erhoben wurden, die
denen der 88 34 bis 37 NGefAG vergleichbar waren. Dies galt unabhdngig davon, ob die Polizei die Da-
ten selbst aufgrund von Vorschriften der StPO erhoben hatte oder ob die Daten von einer Stelle aul3er-
halb des Landes oder aus einer Verbunddatei Ubermittelt worden waren. Den besonderen Mitteln und
Methoden des NGefAG sollten insbesondere die Rasterfahndung und die Telefoniberwachung auf straf-
prozessualer Grundlage vergleichbar sein. War aus den Daten und den in diesem Zusammenhang gege-
benenfalls hinzugezogenen Unterlagen nicht erkennbar, dass sie mit besonderen Mitteln oder Methoden
erhoben worden waren, die denen der 88 34 bis 37 NGefAG vergleichbar waren, brauchten aber diesbe-
ziglich keine Nachforschungen angestellt zu werden, vgl. Franke/Unger, in: Bohrenz/Franke, 8 39 NGe-
fAG, Anm. 10.

1287 vgl. Unger/Sefken, in: Bohrenz/Unger/Siefken, § 38 Nds.SOG, Anm. 4.
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Streichung des § 39 Abs. 5 NGefAG sicher nicht begriindet wurde, war doch diese Regelung

a's zu eng angesehen worden.*?*

Durch den Verweis in § 31 Abs. 7 auf § 29 Abs. 9 POG besteht fur die nach § 31 Abs. 1
POG erhobenen Daten eine Kennzeichnungspflicht. Diese Kennzeichnung ist vom Gesetzge-
ber wegen der Intensitét und Schwere des Rechtseingriffs und der Sensibilitét der gewonne-
nen personenbezogenen Daten vorgesehen worden. Damit soll sichergestellt werden, dass bel
einer Datendbermittlung auch fur den Empfanger der Daten stets erkennbar ist, dass diese
Daten einen bestimmten Schutz genielRen.?*° Wie im Nds.SOG ist aber nicht eindeutig gere-
gelt, dass Telekommunikationsdaten auch zu kennzeichnen sind, wenn die rheinland-
pféalzische Polizel die Daten nicht selbst erhoben hat, sondern ihr Gbermittelt oder sonst be-
kannt geworden sind.

Die Kennzeichnungspflicht fir Telekommunikationsdaten unabhangig von ihrer Erhebungs-
weise ist in 8 20 Abs. 6, Satz 2 HSOG enthalten. Diese ist schon durch das Hessisches Ge-
setz Uiber die Umorganisation der Polizei (HPUOG) vom 22.12.2000"* im Hinblick auf die

Rechtsprechung des BND-Urteils eingefiigt worden.*?**

d) Die Infor mationspflicht

Eine Informationspflicht bei Erhebung von Telekommunikationsdaten ergibt sich aus dem
Verweisin § 34 a Abs. 3, Satz 2 ThPAG auf § 34 Abs. 7 ThPAG'**. § 47 Ab. 1 ThPAG ent-
héalt zudem einen Auskunftsanspruch des Betroffenen Uber die zu seiner Person gespeicherten
Daten.

1288 vgl. LT-Drucks. 15/240, S. 21. Gleiches gilt, wenn der niedersichsischen Polizei Daten ohne Ersuchen
Ubermittelt werden, da in diesem Fall keine Datenerhebung vorliegen soll, vgl. Unger/Sefken, in: Boh-
renz/Unger/Siefken, § 38 Nds.SOG, Rn. 4. Auch in diesem Fall ist eine Kennzeichnung erforderlich.

1239 Vgl. Roos, § 29 POG, Rn. 10.

1249 GVBI. Hessen |, S. 577.

1241 vgl. Meixner/Fredrich, § 20 HSOG, Rn. 26.

1242 8§ 34 Abs. 7 ThPAG lautet: Personen, gegen die sich die Datenerhebungen richten, sind nach Abschluss
der Mal3nahmen dartiber durch die Polizei zu unterrichten, sobald dies ohne Gefahrdung des Zwecks der
Datenerhebung, der eingesetzten Person, der Méglichkeit ihrer weiteren Verwendung oder der offentli-
chen Sicherheit geschehen kann. Die Unterrichtung unterbleibt, wenn wegen desselben Sachverhalts ein
strafrechtliches Ermittlungsverfahren gegen den Betroffenen eingeleitet worden ist.
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Eine Unterrichtung des Betroffenen™®* mag nach § 34 Abs. 7 ThPAG unterbleiben kénnen,
wenn wegen desselben Sachverhalts ein strafrechtliches Ermittlungsverfahren eingeleitet
wird und solange der Zweck der Mal3nahme oder die eingesetzten Personen geféhrdet wer-
den™®*, nicht aber soweit die weitere Verwendung dieser Person oder die éffentliche Sicher-
heit gefahrdet sein kann.*?* Die gerichtliche Uberpriifung der Zuriickstellung ist im ThPAG
nicht vorgesehen.

In Niedersachsen ist die Pflicht zur Information des Betroffenen und ihre Ausnahmen alge-
mein in § 30 Abs. 4 und 5 Nds.SOG geregelt.*?*® Zu den betroffenen Personen gehoren auch
die unvermeidbar betroffenen Dritten, soweit deren Daten nach § 38 Abs. 1 - 4 Nds.SOG
gespeichert werden.*?*’ Die Unterrichtung erfolgt, sobald dies méglich ist ohne die Manah-
me zu gefdhrden und soweit zur Durchfihrung der Unterrichtung nicht in unverhd tnismali-
ger Weise weitere Daten der betroffenen Person erhoben werden miissten.'?*® Die Ausnah-
men von der Unterrichtungspflicht sind in § 30 Abs. 5 Nds.SOG geregelt.***® Wie im ThPAG
kann jedoch die Unterrichtung nicht unterbleiben, weil Zwecke der Verfolgung einer beliebi-

gen Straftat entgegenstehen. '

1243 Geht man von der Terminologie des allgemeinen Datenschutzrechts aus, so fallt unter den Begriff des

Betroffenen die bestimmte oder bestimmbare natiirliche Person, tber deren persinliche oder sichliche
Verhdltnisse die Einzelangaben etwas aussagen, vgl. Dammann, in: Simitis (Hrsg), § 3 BDSG, Rn. 40.
Das wéren Storer und Kontakt- und Begleitpersonen. Siehe Wiirtenber ger/Heckmann, 2005, Rn. 562, wo-
nach die befragte Person Adressat, Betroffener der Datenerhebung dagegen derjenige ist, um dessen per-
sonliche Daten es geht.

1244 Nach Ebert/Honnacker/Seel, § 34 ThPAG, Rn. 48 sind dies Gefahren fiir Leib und Leben der verdeckten
Ermittler.

1245 vgl. BVerfGE 109, 279 (366 f.). Dass der Gesetzgeber eine von Wiirtenberger/Heckmann, 2005, Rn. 691

geforderte Einzelfallabwégung vorgenommen hat, ist nicht zu erkennen.

Die betroffene Person ist mit der Unterrichtung auf die Rechtsgrundlage der Datenverarbeitung und das

Auskunftsrecht nach 8 16 NDSG hinzuweisen. 8 16 NDSG beinhaltet ein Auskunftsrecht Uber gespei-

cherte Daten, Zweck und Rechtsgrundlage der Speicherung, Herkunft der Daten und den Empfénger von

Ubermittlungen.

1247 Unger/Sefken, in: Béhrenz/Unger/Siefken, § 30 Nds.SOG, Anm. 15, wobei beim Begriff der ,unver-
meidbar betroffenen Dritten” auf 8 34 Abs. 1, Satz 2 Nds.SOG abgestellt wird, der jedoch identisch ist mit
der Formulierung in 8 33 aAbs. 2, Satz 3und § 33 b Abs. 1, Satz 2 Nds.SOG.

1248 830 Abs. 4, Sétze 3 und 4 Nds.SOG. Bei der Erfiillung der Unterrichtungspflicht ist keine bestimmte Frist
vorgeschrieben. Die Polizeibehdrde hat bei dem ihr eingerdumten Beurteilungsspielraum auch den Zeit-
punkt zu priifen, zu dem eine Unterrichtung erfolgen kann, ohne den Zweck der Mal3nahme, nicht aber die
polizeiliche Aufgabenerfiillung insgesamt, zu gefahrden, Unger/Sefken, in: Bohrenz/Unger/Siefken, § 30
Nds.SOG, AB 30.4.

1249 Gemalk § 30 Abs. 5 Nds.SOG unterbleibt die Unterrichtung, solange Zwecke der Verfolgung einer Straf-
tat entgegenstehen (Nr.1), solange durch das Bekanntwerden der Datenerhebung Leib, Leben, Freiheit
oder dhnlich schutzwiirdige Belange einer Person geféhrdet werden (Nr.2) oder solange ihr Giberwiegen-
de schutzwiirdige Belange einer anderen betroffenen Person entgegenstehen (Nr.3).

1250 vgl. BVerfGE 113, 349 (390). Durch das Gesetz zur Anderung des Niedersichsischen Gesetzes iber die
oOffentliche Sicherheit und Ordnung, Nds.GVBI. 2007, S. 645 wurde in § 30 Abs. 5 Nr. 1 Nds.SOG 2005
die Regelung gestrichen, dass die Unterrichtung auch bel der Verfolgung einer Ordnungswidrigkeit unter-

1246
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Soll die Unterrichtung tber eine Telekommunikationsiberwachungsmalinahme nach Ablauf
von sechs Monaten weiter zuriickgestellt werden, so entscheidet das Amtsgericht, das die
Malinahme angeordnet oder bestétigt hat.***

Auskunftsanspriiche und Unterrichtungspflichten im POG ergeben sich aus 8§ 40. Dessen
Absatz 5 regelt speziell die Unterrichtung bei verdeckten Datenerhebungen. Die Benachrich-

tigungspflicht erstreckt sich auf die Personen, gegen die sich die MaRnahme gerichtet hat.'?>?

Ist eine Unterrichtung nach § 40 Abs. 5, Satz 1 POG auch 12 Monate nach Abschluss der
Malinahme aus gesetzlichen Griinden nicht zuléssig,*?*® bedarf die weitere Zuriickstellung

der Unterrichtung der richterlichen Zustimmung.*?>*

§ 40 Abs. 6 POG enthdlt neben § 40 Abs. 5, Satz 4 POG Ausnahmen von der Unterrich-
tungspflicht und sieht u.a. vor, dass eine Unterrichtung unterbleibt, wenn die Daten unver-
zuglich nach Beendigung der Mal3nahme vernichtet worden sind. Da die Telekommunikati-
onstiberwachung jedoch gemdl? 8 31 Abs. 5, Satz1l POG fir drel Monate angeordnet werden
kann, stehen die Daten der Polizei fir den Uberwachungszeitraum zur Verfiigung. Auch bei
der Loschung von personenbezogenen Daten ist sicher zu stellen, dass Rechtsschutzmdglich-

keiten des Betroffenen nicht vereitelt werden. >

Die Unterrichtungspflicht bei verdeckten Datenerhebungen ergibt sich fir Hessen aus § 29
Abs. 6 HSOG. Danach sind die betroffenen Personen nach Abschluss der Mal3nahme Uber

bleibt. Warum hier der Gesetzgeber nicht die Moglichkeit genutzt hat, die Regelungen vollstandig den
Vorgaben der BVerfG anzupassen, vgl. BVerfGE 113, 348 (390), ist nicht verstandlich.

1251 5o die Regelung in § 30 Abs. 5, Satz 3 Nds.SOG. Zu den Zuriickstellungsfristen vgl. § 30 Abs. 5, Sétze 4
und 5 Nds.SOG. Der niedersichsische Gesetzgeber hat diese Regelungen, die durch das Gesetz zur Ande-
rung des Niedersichsischen Gesetzes Uber die offentliche Sicherheit und Ordnung, Nds.GVBI. 2007, S.
645, eingefugt wurden, aufgrund der Urteils des BVerfG zum Nds.SOG 2005 aufgenommen, vgl. LT-
Drucks. Nds. 15/3810, S. 26.

1252 Dem Wortlaut nach sind dies die in §8 4, 5 und 7 POG bezeichneten Personen. Sonstige Personen, also
z.B. unvermeidbar betroffenen Dritte, sind nach Mal3gabe des § 40 Abs. 5, Satz 2 POG zu unterrichten,
soweit eine Datenerhebung nach § 29 POG erfolgt ist oder besonders schutzwiirdige Interessen dies er-
fordern. Als besonders schutzwiirdiges Interesse wird z.B. angesehen, wenn durch die Datenerhebung ein
besonders geschiitztes Vertrauensverhdltnis beriihrt wird, vgl. Roos, § 40 POG, Rn. 13.

1253 \v/gl. § 40 Abs. 5, Satz 4 und Abs. 6 POG.

1254 Entsprechendes gilt nach Ablauf von jeweils 12 weiteren Monaten. Uber die Zustimmung entscheidet das

Gericht, das fur die Anordnung der Mal3nahme zustdndig gewesen ist, vgl. 840 Abs. 5, Sétze 6 und 7

POG.

Etwas anderes gilt dann, wenn die Daten unverziiglich nach der Aufzeichnung geldscht wurden. Vgl. auch

die Ausfiihrungen in diesem Kapitel unter I1. 6.

1255
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die Datenerhebung zu informieren. , Betroffen® sind dabei die Personen, gegen die sich die
Malinahme gerichtet hat, deren Gesprachspartner sowie der Inhaber einer Wohnung in den
Fallen des § 15 Abs. 4 HSOG.'®® Im Falle der praventiven Telekommunikationsiiberwa-
chung sind dies der jeweilige Anschlussinhaber, der Stérer sowie deren Gesprachspartner.

Nach 8 29 Abs. 6, Satz 3 HSOG unterbleibt die Mal3nahme endgtiltig, soweit dies im Uber-

wiegenden Interesse des Manahmeadressaten liegt'?*’

oder wenn die Ermittlung der betrof-
fenen Person oder deren Anschrift einen unverhatnismaligen Verwaltungsaufwand erfor-
dern wiirde.**®® Ein unverhatnismaRiger Verwaltungsaufwand allein vermag das Unterblei-
ben der Unterrichtung jedoch nicht zu rechtfertigen, da damit nicht der Schutz eines Uberra-
gend wichtigen Rechtsguts im Raum steht. Auch hier ist zu fordern, dass durch die Adress-
oder ldentitétsermittlung weitere Grundrechtseingriffe zu befurchten sind, etwa wenn alle
Mobilfunkteilnehmer ermittelt werden sollen, deren Mobiltelefone sich in die von einem

IMSI-Catcher simulierte Funkzelle eingeloggt haben.

Die Entscheidung Uber die Zurtickstellung oder das Unterbleiben der Unterrichtung trifft die
Behordenleitung oder einer von dieser beauftragter Bediensteter. Uber die Zuriickstellung der
Unterrichtung ist der Hessische Datenschutzbeauftragte spétestens sechs Monate nach Ab-
schluss der MaRnahme und danach in halbjahrlichen Abstanden in Kenntnis zu setzen.'**

Eine gerichtliche Uberprufung ist nicht vorgesehen.

) Die Kontrolle durch staatliche Organe und Hilfsorgane

Auch die weiter untersuchten Polizeigesetze haben die Anordnung der Telekommunikations-

tberwachung unter einen Richtervorbehalt gestel1t.**® Weiter erfolgt grundsétzlich eine Be-

nachrichtigung, so dass der Rechtsweg offen steht.*?%*

1256 8 29 Abs. 6, Satz 2 HSOG.

1257 Ein Uberwiegendes Interesse des Malinahmeadressaten liegt nach Ansicht des Gesetzgebers vor, wenn

sich durch die Unterrichtung der Grundrechtseingriff intensiviert, etwa dass ein Dritter durch die Unter-

richtung erstmals von den Mal3nahmen gegen die Zielperson erfahren wirde, vgl. LT-Druck. Hessen

16/2352, S. 24.

Eine Unterrichtung kann ferner zuriickgestellt werden, solange sie den Zweck der Malinahme, ein sich

anschlief3endes Ermittlungsverfahren oder Leib, Leben oder Freiheit einer Person geféhrden wirde, vgl. 8

29 Abs. 6, Satz 4 HSOG.

129§ 29 Abs. 6, Satz 6 HSOG.

1260 834 aAbs. 2 ThPAG; § 33 aAbs. 4 Nds.SOG; § 31 Abs. 5 POG; § 15 aAbs. 4 HSOG.

1261 8§34 a Abs. 3, Satz 3iVm § 34 Abs. 7 ThPAG; § 30 Abs. 4 und 5 Nds.SOG; § 40 POG; § 29 Abs. 6
HSOG.
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Eine zusétzliche parlamentarische Kontrolle ist in Thuringen und Niedersachsen sowie teil-
weise in Rheinland-Pfalz vorgesehen.’*® Sie dient dazu, die VVorgehensweise der Polizei zu

tberpriifen und Kenntnisse tiber die Effektivitat der Mal3nahme zu sammeln. %%

f) Die L 6schungspflicht

Das ThPAG sieht pauschal eine Loschungspflicht vor, wenn der Zweck der Mal3nahme er-

reicht ist oder nicht erreicht werden kann*?%*,

Die Regelung, dass die Telekommunikationsdaten zu |6schen sind, wenn sie nicht mehr ge-
braucht werden oder nicht mehr erforderlich sind, enthalten auch die Polizeigesetze der Lan-
der Niedersachsen, Rheinland-Pfalz und Hessen.®® Sie sehen aber im Gegensatz zum

ThPAG differenzierte L dschungspflichten vor.

Eine Loschung nach § 39 a Nds.SOG unterbleibt, wenn Grund zu der Annahme besteht, dass
schutzwiirdige Belange der betroffenen Person beeintrachtigt wiirden.”*®® Findet die Aus-
nahmeregelung Anwendung, sind die personenbezogenen Daten zu sperren.*®®” Firr die L&-
schung von Daten, die den Kernbereich privater Lebensgestaltung betreffen, gelten die Rege-
lungen der 88 33 aAbs. 3 und 35 aAbs. 3, Sdtze 2 und 3 Nds.SOG.

1262 Nach § 34 aAbs. 3, Satz 3 ThPAG unterrichtet die Landesregierung den Landtag jéhrlich tiber die nach §
34 aAbs. 1 ThPAG durchgefihrten Malihahmen. In Niedersachsen ist eine Regelung in 8 37 a Nds.SOG
enthalten. 8 31 Abs. 7, Satz 2 POG verweist nur beztiglich der Inhaltsdatenerhebung auf 8 29 Abs. 12
POG. Im Gegensatz zur Auskunftserteilung sieht der Gesetzgeber eine Unterrichtung bei der Inhalts-
Uberwachung wegen des besonders grundrechtsrelevanten Eingriffs als notwendig an, vgl. LT-Drucks.
14/2287, S. 48. Das PAG und HSOG sehen eine Kontrolle durch staatliche Organe und Hilfsorgane nur
fir die Wohnraum- nicht auch fur die Telekommunikationsiiberwachung vor.

1263 gGiehe LT-Drucks. Th. 3/2128, S. 37.

1264 Dies ergibt sich aus dem Verweisin § 34 a Abs. 3, Satz 2 ThPAG auf § 44 Abs. 3 ThPAG. § 44 Abs. 3
ThPAG lautet: 1st der Zweck der Mal3nahme erreicht oder zeigt sich, dass er nicht erreicht werden kann,
sind die Ubermittelten Daten auf dem Datentréger zu I6schen und die Unterlagen, soweit sie nicht fir ein
mit dem Sacherhalt zusammenhangendes Verfahren erforderlich sind, zu vernichten. Uber die getroffenen
Mal3nahmen ist eine Niederschrift anzufertigen. Diese Niederschrift ist gesondert aufzubewahren, durch
technische oder organisatorische Mal3hahmen zu sichern und am Ende des Kalenderjahres, das dem Jahr
der Vernichtung der Unterlagen nach Satz 1 folgt, zu vernichten.

1265 §39aNds.SOG; § 39 Abs. 2 und 3; § 31 Abs. 8 POG; § 27 Abs. 2 HSOG.

1266 schutzwiirdige Belange liegen nach dieser Regelung insbesondere dann vor, wenn der Betroffene tiber die

Mal3nahme noch nicht unterrichtet wurde und die Daten fiir die Erfolgsaussichten eines Rechtsbehelfs ge-

gen die Mal3nahme von Bedeutung sein konnen. Eine allgemeingiltige und abschlief3ende Aussage schei-

det jedoch aus, da die schutzwirdigen Belange durch die vom Grundgesetz geschiitzte Personlichkeit ge-
pragt werden und sich daher von Person zu Person unterscheiden, vgl. Meixner/Fredrich, § 27 HSOG, Rn.

20.

D.h. sie dirfen nicht genutzt und verarbeitet werden, sondern erhalten eine Kennzeichnung, vgl. Un-

ger/Sefken, in: Bohrenz/Unger/Siefken,§ 39 a Nds.SOG, Anm. 3.
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Regelungen zur Sperrung und Loschung von Daten finden sich fir Rheinland-Pfalz in § 39
Abs. 2 und 3 POG, speziell fiir Telekommunikationsdaten in § 31 Abs. 8 POG**®. Wie das
Verhdltnis dieser Regelungen zu einander zu bestimmen ist, sagt das Gesetz nicht. 8 31 Abs.
8 POG ist aber as zeitlich spéteres Gesetzes und nach Sinn und Zweck als lex specialis zu 8
39 Abs. 2 Nr. 3 POG anzusehen, so dass nicht erst nach Ablauf von Uberpriifungsfristen'?®
oder einer (zufdlligen) Einzelfalbearbeitung eine Ldschung stattzufinden hat. Die Regelung
des 8 39 Abs. 3 Nr. 1 POG uber die Sperrung von Daten anstatt deren Ldschung, wenn Tat-
sachen die Annahme rechtfertigen, dass schutzwirdige Interessen des Betroffenen beein-
trachtigt wirden, durfte dagegen weiter anzuwenden sein, da nur so dem Betroffenen ein

effektiver Rechtsschutz gewahrleistet werden kann.*#”

Gemal3 8 27 Abs. 7 Nr. 2 HSOG durfen Daten nicht geldscht werden, sondern sind zu sper-
ren, solange noch keine Unterrichtung der betroffenen Personen erfolgt ist. Gesperrte Daten
durfen ausschliefdlich zur Unterrichtung der betroffenen Person und zur gerichtlichen Kon-
trolle verarbeitet werden.”>”* Nach der Unterrichtung bewahrt die Behorde die Unterlagen
noch eine gewisse Zeit gemald 8§ 27 Abs. 6 Satz 1 Nr. 1 HSOG gesperrt auf, um sie dann,
wenn die betroffenen Personen keinen Rechtsschutz in Anspruch nehmen, nach § 27 Abs. 2

HSOG zu lschen.*??

0) Die Dokumentationspflicht

Die Dokumentationspflicht, die das BVerfG as Vorkehrung zum Schutz des Fernmeldege-
heimnisses aus der Verfassung herleitet, ist lediglich ansatzweise im ThPAG normiert, denn

1268 831 Abs. 8 POG lautet: Sind durch die MalRnahmen erlangte Unterlagen nicht mehr erforderlich, so sind
sie unverziiglich unter Aufsicht des behordlichen Datenschutzbeauftragten zu vernichten. Uber die Ver-
nichtung ist eine Niederschrift anzufertigen.

1289 v/gl. 88 33 Abs. 3; 41 Abs. 2 Nr. 10 POG.

1279 vgl. Roos, § 39 POG, Rn. 6. Keine Ausnahme ist dagegen fiir die Sperrung der Daten zur Behebung einer
Beweisnot und deren einhergehende Nutzung zu diesem Zweck zu machen, da § 31 Abs. 7iVm § 29 Abs.
5 POG speziell die Zweckbindung bzw. —nderung fir Telekommunikationsdaten regelt und diese M 6g-
lichkeit nicht vorsieht. Eine Sperrung zur Nutzung zu wissenschaftlichen Zwecken ist nur vertretbar,
wenn die Daten anonymisiert werden.

271t 827 Abs. 7, Satz 2 HSOG.

1272 ygl. LT-Drucks. Hessen 16/2352, S. 23. Eine weitere Ausnahme vom Léschungsgebot wird gemacht,
wenn die erhobenen Daten zu Beweiszwecken unerldsslich sind. In Beweisnot kann sich die speichernde
Gefahrenabwehr- oder Polizeibehtrde oder die betroffene Person befinden. Beweisnot liegt vor, wenn
ein entscheidungserheblicher Bewels in einem an Beweisgrundsatze gebundenen Verfahren ohne Ver-
wendung der gespeicherten Daten nicht erbracht werden kann, ihre Verarbeitung also unerléasslich ist,
vgl. Meixner/Fredrich, 8§ 27 HSOG, Rn. 21. Diese Regelung dirfte nicht auf Daten aus einer préventiven
Telekommunikationsiiberwachung anzuwenden sein. Denn diese sind zweckgebunden sowohl was ihre
Verarbeitung, als auch ihre Ubermittlung angeht, § 20 Abs. 3, § 21 Abs. 3 HSOG.
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8 44 Abs. 3 ThPAG sieht die Anfertigung einer Niederschrift Uber die Loschung der Daten

und Vernichtung der Unterlagen vor.**"

In § 40 Abs. 1, Satz 2 Nds.SOG ist nur geregelt, dass die Ubermittlung personenbezogener
Daten zu einem anderen Zweck aktenkundig zu machen ist. Fir Kommunikationsdaten, die
den Kernbereich privater Lebensgestaltung betreffen, gilt jedoch eine Dokumentationspflicht

beziiglich der Erhebung und L éschung dieser Daten.™*™

Nach 8§ 29 Abs. 9, Satz 4 POG muss die Zweckanderung der Daten im Einzelfall festgestellt
und dokumentiert werden.*?”> Uber die Léschung der Telekommunikationsdaten ist geméaR §
31 Abs. 8 POG eine Niederschrift zu fertigen.

§ 21 Abs. 1, Satz 2 HSOG sienht vor, dass die Gefahrenabwehr- und Polizeibehorden bei der
Datentibermittiung den Empfanger, Tag und wesentlichen Inhalt der Ubermittlung festzuhal-
ten haben. Werden Daten gespertrt, ist eéin gemal3 8 27 Abs. 3, Satz 3 HSOG entsprechender
Vermerk anzubringen.*?”® Nach § 27 Abs. 2, Satz 1 Nr. 3 HSOG ist tiber die Léschung von
Daten, die durch eine verdeckte Datenerhebung gewonnen wurden, eine Niederschrift anzu-

fertigen.

3. Fazit

Die Polizeigesetze der hier untersuchten Lander enthalten zwar differenzierte Regelungen fur
die Datenverarbeitung, allerdings wurde bel der Einfuhrung der praventiven Telekommuni-
kationstiberwachung versdumt, diese (vollstandig) den spezifischen verfassungsrechtlichen
Anforderungen anzupassen, die an die Verarbeitung von Daten zu stellen sind, die durch ei-

nen Eingriff in das Fernmeldegeheimnis erlangt wurden.

1273 Die lediglich fir die Vernichtung vorgesehene Protokollierung reicht firr die rechtsstaatlich gebotene

Kontrolle nicht aus. Sie erlaubt keine Kontrolle der Datentibermittlung durch die daftir bestimmten Gre-
mien oder im Wege des Gerichtsschutzes, vgl. BVerfGE 110, 33 (75).

274 §33aAbs. 3, Satz 3iVm § 35 aAbs. 2, Satz 3 Nds.SOG.

1275 Dadurch soll ein missbrauchlicher Umgang mit den Daten vermieden werden, vgl. Roos, § 29 POG, Rn.
11; so auch LT-Drucks. 14/2287, S. 46.

1276 gtellt die Gefahrenabwehr- oder die Polizeibehorde fest, dass unrichtige oder nach § 27 Abs. 2, Satz 1 Nr.
1 HSOG zu I8schende oder nach § 27 Abs. 3, Satz 1 zu sperrende personenbezogene Daten Ubermittelt
worden sind, ist dem Empfanger die Berichtigung, Ldschung und Sperrung mitzuteilen.
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Die (tellweise) unzureichende Umsetzung der Rechtsprechung des BVerfG ist umso Uberra-
schender, da das BND-Urteil (iber zwei Jahre vor der Anderung des ThPAG, das als erstes
Landespolizeigesetz eine préventive Telekommunikationstiberwachung vorsah, erlassen
wurde.**”” Die Gesetzesbegriindungen der Lander Thiringen und Niedersachsen erwahnen
diese Entscheidung auch mit keinem Wort, sondern beziehen sich lediglich auf die Entschei-
dungen des SichsVerfGH'2"® und des BayVerfGH*", welche die Vereinbarkeit der jeweili-
gen landespolizeigesetzlichen Datenschutzregelungen — u.a. vor dem Hintergrund der Wohn-
raumiiberwachung — mit der fiir sie einschlagigen Landesverfassung tiberpriifen.*?*® Auch die
anderen Gesetzgeber betonen zwar in den Gesetzesbegriindungen immer wieder, dass insbe-
sondere auch die Vorgaben des BVerfG zur Datenverarbeitung eingearbeitet und beriicksich-
1281

tigt worden selen
Hinsicht besteht Handlungsbedarf des Gesetzgebers. Zwar darf der Datenschutz nicht zum

, In den Gesetzestexten schlagt sich dies aber kaum nieder. In dieser

Taterschutz werden*?®, doch sind den Grundrechtseingriffen durch die verdeckte Datenerhe-

bung Rechnung zu tragen. Dies proklamieren auch die Entscheidungen der Landesverfas-

sungsgerichte. !

277 Das BND-Urteil wurde am 14.07.1999 erlassen. Der Gesetzentwurf fir das ThPAG stammt vom
15.01.2002, der Gesetzentwurf aus Niedersachsen vom 07.06.2003.

12718 gachsVerfGH DVBI. 1996, 1423 ff. = JZ 1996, 957 ff. = LKV 1996, S. 273 ff.

1279 BayVerfGH Jz 1995, 299 ff. = BayVBI. 1995, 143 ff.

1280 Der niedersichsische Landesgesetzgeber filhrt die Entscheidungen als Argumente an, um dieim NGefAG
vorhandenen Datenschutzregel ungen aufzuweichen, LT-Drucks. 15/240, S. 21. Der thiringer Gesetzgeber
erwdhnt die Entscheidungen im Rahmen des § 34 ThPAG, LT-Drucks. 3/2128, S. 30.

1281 vgl. LT-Drucks. RhPf 14/2287, S. 31; LT-Drucks. Hessen 16/2352, S. 11.

1282 vgl. BVerfGE 65, 1 (44); BVerfG EUGRZ 2001, 249 (252); BayVerfGH BayVBI. 1995, 143 (144); Di
Fabio, in: Maunz/Dirig, Art. 2 Abs. 1 GG, Rn. 181; Sarck, in: v.Mangoldt/Klein/Starck (Hrsg.), Art. 2
Abs. 1 GG, Rn. 116; Murswiek, in: Sachs (Hrsg.), Art. 2 Abs. 1 GG Rn. 121.

128 golautet LS 11 des SachsVerfGH, JZ 1996, 957: , Soweit die Polizei mit verdecktem Einsatz besonderer
Mittel, insbesondere in oder aus Wohnungen, Daten erhebt und damit heimlich in die Grundrechte auf in-
formationelle Selbstbestimmung und auf Unverletzlichkeit der Wohnung eingreift, reicht der herkdmmli-
che Grundrechtsschutz nicht aus. Daher bedarf es insoweit einer besonderen Ausgestaltung des Grund-
rechtsschutzes durch Verfahrensregeln, die den individualrechtlichen wie den strukturellen Schutzbeduirf-
nissen gerecht werden miissen.”
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Kapitel 7: Zusammenfassung der Thesen

Mit der Einfuhrung der préventiven Telekommunikationsiiberwachung haben sich die Lan-
desgesetzgeber den jlngsten Herausforderungen an eine effektive Gefahrenabwehr gestellt.
Ist es dabei fUr den Schutz der Burger notwendig Grundrechte elnzuschranken, so ist stets zu
beachten, dass ,,der Zweck nicht jedes Mittel heiligt®. Auch wenn zur Sicherheit der Birger
entschieden gegen die Gefahren der Organisierten Kriminalitdt und des internationalen Terro-
rismus vorgegangen werden muss, sind die verfassungsrechtlichen Grenzen zu beachten und
die Erméchtigungsgrundiagen unter Berticksichtigung dieser Vorgaben sorgfaltig zu tberpri-
fen. Keines der hier untersuchten Landesgesetze entspricht bislang vollstandig den Vorgaben
des Grundgesetzes und der verfassungsgerichtlichen Rechtsprechung.

l. Das Erfordernis einer eigenen Datenerhebung

Mit den hier untersuchten 88 34 a ThPAG; 33 a— 33 ¢ Nds.SOG; Art. 34 a— 34 c PAG; 88 31
POG und 15 a HSOG ist den jeweiligen Landespolizeibehdrden die Telekommunikations-
Uberwachung als Mal3nahme zur Gefahrenabwehr ertéffnet worden.

Obgleich (Ubermittelte) Telekommunikationsdaten den Gefahrenabwehrbehérden auch schon

zur Verfiigung stehen, wenn die Landespolizeigesetze das Zitiergebot beachten?

1285

und spe-
zielle Erméchtigungsgrundliagen fur die Datenlbermittiung vorsehen™™, ist eine origindre
Datenerhebung nicht Uberflissig. Die préaventive Telekommunikationsiiberwachung ist einge-
fahrt worden, um der Organisierten Kriminalitét, dem internationalen Terrorismus aber auch
Sel bstgef ahrdungen wirksam begegnen zu kénnen.*** Um auf diese konkreten Gefahrensitua-
tionen reagieren zu kénnen, ist eine eigene Datenerhebung notwendig. Fur eine effektive Ge-
fahrenwehr ist es nach der hier vertretenen Auffassung nicht ausreichend, lediglich auf tber-

mittelte Daten angewiesen zu sein.*?®’

1284 5o fur § 38 PolG BW Wiirtenberger/Heckmann, 2005, Rn. 651; W.-R. Schenke, 2005, Rn. 209; R.P.
Schenke, in: FG fir Hilger, S. 221 1.

1285 vgl. RP. Shenke, in: FG fir Hilger, S. 218 f.; W.-R. Schenke, JZ 2001, 997 (1002 ff.), die ausdriicklich
auf die Anforderungen des BV erfG aus dem BND-Urteil verweisen (BVerfGE 100, 393 ff.).

1285 vgl. LT-Drucks. Th. 3/2128, S. 1; LT-Drucks. Nds. 15/240, S. 8; LT-Drucks. Bayern 15/2096, S. 2; LT-

Drucks. RhPf. 14/2287, S. 30.

Zur Begriindung vgl. das Kapitel ,, Entwicklung und bisherige gesetzliche Grundlagen der Telekommuni-

kationstiberwachung in der Bundesrepublik Deutschland” unter V.

1287
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1.  Die Gesetzgebungskompetenz der Lander

Mit der Aufnahme der Telekommunikationstiberwachung in die Polizeigesetze ist eine eigene
Rechtsgrundlage fir die Datenerhebung geschaffen worden, so dass sich der Zu- und Ruick-

griff auf einen polizeilichen Notstand eriibrigt.*2%®

Die Anordnung gegeniiber den Diensteanbietern auf Auskunftserteilung und Uberwachungs-
ermoglichung ist den Polizeibehérden moglich, da die einschldgigen Polizeigesetze Gesetze
im Sinne des § 88 Abs. 3, Satz 3 TKG sind.*?®° Die Gesetzgebungskompetenz der Lander ist
gegeben, da mit der Telekommunikationstiberwachung zu praventiven Zwecken materielles
Polizeirecht geregelt wird. Von der Gesetzgebungskompetenz ist nicht nur die Telekommuni-
kationstiberwachung zur Abwehr von Gefahren umfasst, sondern auch die Uberwachung zur
vorbeugenden Bekampfung von Straftaten, zu der nicht nur die Verhinderungsvorsorge, son-

dern nach der hier vertretenen Auffassung auch die Verfolgungsvorsorge zahit.**°

Selbst wenn man mit dem BVerfG**** davon ausgehen wollte, dass die Verfolgungsvorsorge
in den Bereich der konkurrierenden Gesetzgebung fdlt, ist eine landesgesetzliche Regelung
nicht ausgeschlossen, da der Bundesgesetzgeber durch die Vorschriften der 88 100 a ff. StPO
nicht abschlieffend von seiner Gesetzgebungskompetenz Gebrauch gemacht hat.***

I11.  Die grenziiberschreitende Uberwachung

Die praventive Telekommunikationsiiberwachung ist durch die jeweilige landesgesetzliche
Regelung nicht auf das ,, Anordnungsbundesland® beschrankt, da den Erméchtigungsgrundla-
gen in den Landespolizeigesetzen bundesweite Geltung zukommt. Zweck der Mal3nahme ist
die Gefahrenabwehr im ,, Anordnungsland“. Dazu kann es aufgrund der technischen und tat-
séchlichen Gegebenheiten notwendig sein, auch Personen und Anschliisse zu Uberwachen, die

sich nicht im ,, Anordnungsland“ befinden.***

128 vgl. das Kapitel , Entwicklung und bisherige gesetzliche Grundlagen der Telekommunikationsiiberwa-
chung in der Bundesrepublik Deutschland” unter 1V.

1289 Sjehe dazu die Formulierungen in § 110 Abs. 1, Satz 6 TKG und § 1 Nr. 1.d) TKUV.

1299 vgl. das Kapitel , Der Zugriff auf die Telekommunikationsdaten® unter 1V. 1.

1291 y/gl. BVerfGE 113, 349 (369 1.).

1292 vgl. Kapitel , Der Zugriff auf die Telekommunikationsdaten” unter 1V.1.

1293 vgl. das Kapitel , Landeriibergreifende Sachverhalte’.
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Zwar verpflichtet der Grundsatz des bundesfreundlichen Verhaltens die Lander untereinander
bei der Inanspruchnahme ihrer Rechte die gebotene Ricksicht auf die Belange der anderen
Mitglieder der bundesstaatlichen Rechtsverhaltnisse zu nehmen und nicht rticksichtslos ihre
eigenen Rechtspositionen durchzusetzen.’** Die Hoheitsgewalt anderer Bundeslander wird
durch die |anderiibergreifende Telekommunikationsiiberwachung aber nicht beeintrachtigt.’**
Vielmehr hat das betroffene Bundesland nach der hier vertretenen Auffassung die Telekom-
munikationstiberwachung zu dulden, da Uberwiegende Belange des ,, Anordnungsbundesian-
des* gegeben sind und die Versagung der |andertibergreifenden Telekommunikationstiberwa-
chung zu einer gravierenden Stérung der bundesstaatlichen Ordnung fiihren wiirde.*® Das
»Anordnungsbundeslandes* nimmt mit der préventiven Telekommunikationsiberwachung
den Schutzauftrag aus Art. 2 Abs. 2 GG gegentiber seinen Einwohnern wahr. Wirde ihm die
Telekommunikationstiberwachung bel einer Gefahrenlage innerhalb seines Territoriums ver-
sagt werden, da die Kommunikation in einem anderen Bundesland stattfindet, hétte es das
andere Bundesland in der Hand, eine effektive Gefahrenabwehr zu verhindern und damit die
Erflllung einer durch das Grundgesetz auferlegten Pflicht zu vereiteln. Dem anderen Bundes-
land steht es aufgrund der telekommunikationsrechtlichen Regelungen dagegen offen, jeder-
zeit selbst eine Uberwachung des betroffenen Anschlusses zu verlangen.*®” Auch ein korper-

liches Eindringen in sein Hoheitsgebiet findet nicht statt.*®

Der Uberwachung in einem anderen Bundesland stehen auch nicht subjektive Rechte Dritter
entgegen. Ist eine Person fir eine Gefahr in einem Bundesland verantwortlich, so kann die
zustandige Behorde gegen sie einschreiten unabhéngig davon, ob die (verhdtnisméaldig) einge-
setzten Mittel auch den Gefahrenabwehrbehdrden seines ,Wohnsitzlandes® zur Verfiigung
stehen, da die demokratische Legitimation des Normgebers grundsétzlich fir sein Hoheitsge-
biet besteht ***° und im diesem die Gefahrlage gegeben ist.

1294 vgl. BVerfGE 34, 216 (232); BVerwGE 50, 137 (148);. Bauer, 1992, S. 356; Isensee, in: HSR 1V, § 98,
Rn. 157 f.

1295 vgl. Kapitel , Landeriibergreifende Sachverhalte’ unter V. 3. b) dd).

2% vgl. Kapitel , Landeriibergreifende Sachverhalte® unter V. 3. b) dd). Denn das eine Bundesland konnte

dann die effektive Gefahrenabwehr durch ein anderes Bundesland verhindern.

Sollte das betroffene Bundesland am lberwachten Telekommunikationsanschluss Uberwachungsmal3-

nahmen durchfihren wollen, so ist ihm das— bei Vorliegen der jeweiligen V oraussetzungen — ohne weite-

resmoglich, vgl. § 6 Abs. 4 TKUV.

Dies gilt jedenfalls solange es nicht zum Einsatz des IM SI-Catchers auf fremden Territorium kommt.

129 vgl. Kapitel , Landeribergreifende Sachverhalte’ unter V. 3. c).

1297
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V. Dieverfassungsrechtlichen Vorgaben
1 Telekommunikationsiiber wachung zur Gefahrenabwehr

MUssen den Polizeibehdrden Mal3nahmen fir eine effektive Gefahrenabwehr zur Verfligung
stehen, so darf nicht unbeachtet bleiben, dass die Aufzeichnung und Uberwachung der Tele-
kommunikation in die Grundrechte der von den Mal3nahmen — auch unvermeidlich — Betrof-
fenen eingreift. Die Telekommunikationsiiberwachung ist daher nach der hier vertretenen
Meinung nur bel einer gegenwaértigen Gefahrenlage fir Uberragend wichtige Rechtsguiter zu-
lassig.”*® Dies sind Leben, Freiheit und Gesundheit einer Person, nicht aber bloRRe Sachgefah-
ren, wie es die Regelung des Art. 34 a PAG vorsieht.

2. Telekommunikationsiiberwachung zur Straftatenver hinderung

Auch die Telekommunikationsiiberwachung zur Verhinderung bevorstehender Straftaten
bedarf einschrankender Tatbestandsmerkmale sowohl im Hinblick auf den Begehungsver-
dacht, als auch hinsichtlich des Straftatenkataloges. Gerade im Bereich der Vorfeldermittlun-
gen mussen Anhaltspunkte fur das Zeitmoment der moglichen Tatbegehung gegeben sein,

schon um den Anforderungen des Bestimmtheitsgrundsatzes zu geniigen.***

Dartber hinaus muss der Gesetzgeber eine eigene Entscheidung dariber treffen, welche
Straftaten er as gewichtig genug ansieht, um das Fernmeldegeheimnis einzuschranken. Eine
Orientierung kann dabei am Strafrahmen erfolgen, wie es das BVerfG fur die strafprozessua-

le Wohnraumiiberwachung vorgenommen hat (argumentum a maiore ad minus).*%

1399 vgl. hierzu Wirtenberger/Heckmann, 2005, Rn. 625 c fir eine mogliche Regelung in Baden-
Wirttemberg, welche die Ansicht vertreten, dass die polizeirechtliche Eingriffserméchtigung zur Tele-
kommunikationsiiberwachung ebenso wie die Erméchtigung zum Lauschangriff nach Art. 13 Abs. 4 GG
ausgestaltet werden kann (argumentum amaiore ad minus).

1L vl BVerfGE 110, 33 (55 f.); BVerfGE 113. 349 (379).

1302 vgl. BVerfGE 109, 279 (346 ff.). So orientierten sich auch die in Art. 30 Abs. 5 PAG aufgezahlten Straf-
taten an einer htheren Hochststrafe als funf Jahre, vgl. LT-Drucks. Bayern 15/2096, S. 31 mit dem Hin-
weis, dass wenn Straftaten aufgenommen wurden, die diesen Strafrahmen unterschreiten, es sich dabei um
Straftaten handelt, die einen besonderen Bezug zur Organisierten Kriminalitét aufweisen. Der Gesetzent-
wurf zur Telekommunikationsiiberwachung und anderen verdeckten Ermittlungsmal3nahmen vom
18.04.2007 sieht vor, den Katalog von Straftaten, die Anlass fir eine Telekommunikationsiiberwa-
chungsmal3nahme sein kdnnen, auf schwere Straftaten zu beschrénken. Dabeil orientiert sich der Gesetzes-
entwurf auch an einer Mindesthéchststrafe von 5 Jahren Freiheitsstrafe, vgl. BT-Drucks. 16/5846, S. 40
ff.
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Gewichtige Rechtsgiiter sind vor alem das Leben, die Gesundheit und die personliche Frei-
heit.***® Da die Telekommunikationsiiberwachung der Bek&mpfung der Organisierten Krimi-
nalitét dienen soll, ist die banden- und gewerbsmaliige Begehung von Straftaten entsprechend
zu beriicksichtigen. **** Dariiber hinaus darf nicht unberiicksichtigt bleiben, dass nur Strafta-
ten aufzufUhren sind, bel denen die Telekommunikationstiberwachung ein erforderliches und

angemessenes Mittel zur Verhiitung oder Verfolgung von Straftaten sein kann.™*%

Bei den polizeilichen Datenerhebungen ist zudem an die Moglichkeit zu denken, die unter-
schiedlichen Eingriffe in das Telekommunikationsgeheimnis — dhnlich der StPO — alternativ
zu gestalten, wie es in Niedersachsen schon fiir die Aufzeichnung und Uberwachung der Te-
lekommunikation und den Einsatz des |MSI-Catchers vorgesehen ist.*** So kénnten auch fiir
die Inhaltsiberwachung und Auskunftserteilung differenzierte Eingriffsvoraussetzungen vor-

1307

gesehen werden.

3. Uber wachungsobj ekt

Eine eindeutige Aussage ist dartiber zu treffen, wer Betroffener im Sinne der praventiv-

polizeilichen Regelungen sein kann und welche Anschliisse iberwacht werden diirfen.**%®

Der Begriff der Kontakt- und Begleitpersonen ist nach der hier vertretenen Meinung dahin-

1393 Haben die Lander eine Kommunikationsiiberwachung normiert, um dem Terrorismus und der Organisier-

ten Kriminalitét wirksam begegnen zu kénnen, so muss sich dieser Gesetzeszweck auch im Katalog der
zu verhiitenden Straftaten widerspiegeln. Zuldssig ist damit wie in Bayern eine Telekommunikations-
Uberwachung zur Verhinderung von Straftaten des Friedensverrats, des Hochverrats und der Gefdhrdung
des demokratischen Rechtsstaats oder des Landesverrates und der Geféhrdung der 8uf3eren Sicherheit, von
Straftaten gegen die 6ffentliche Ordnung, von Straftaten gegen die sexuelle Selbstbestimmung, das Leben
und die personliche Freiheit und zur Verhinderung von Verbrechen gegen die Menschlichkeit und Kriegs-
verbrechen. Diese Normen schiitzen gewichtige Rechtsgiter wie die Funktionsfahigkeit des Staates, das
Leben, die Gesundheit und die Freiheit seiner Bewohner. Dabel handelt es sich nahezu ausschliefdlich um
Verbrechen, also Straftaten, die eine Mindeststrafe von einem Jahr Freiheitsstrafe vorsehen.

1304 7 B. bei Straftaten nach dem Waffengesetz, dem Betaubungsmittelgesetz oder dem Gesetz (iber die Kon-
trolle von Kriegswaffen. Diese werden verstarkt durch kriminelle Organisationen begangen. So stellt auch
Art. 30 Abs. 5 Nr. 8 — 10 PAG auf die banden- oder gewerbsméafiige Begehung ab. Die Organisierte Kri-
minalitdt zeigt sich nicht nur im Bereich des internationalen Rauschgifthandels, sondern in zahlreichen
Kriminalitdtsbereichen wie Waffenhandel, Falschgeldverbreitung, Glicksspiel, Prostitution und Men-
schenhandel, Schutzgel derpressung etc., vgl. Korner/Scherp, 8 30 b BtMG, Rn. 10.

135 vgl. BVerfGE 113, 349 (388).

1305 & 33a Nds.SOG regelt die Uberwachungsermdglichung und Auskunftserteilung, § 33 b Nds. SOG den

Einsatz des IMSI-Catchers. Diese Erméchtigungsgrundlagen sehen unterschiedliche V oraussetzungen vor.

Angedacht werden kann dabei, dass die Kenntnis Uber den Gesprachsinhalt einen intensiveren Eingriff in

das Fernmeldegeheimnis bedeutet, als die blof3e Auskunftserteilung Uber Verkehrsdaten und dementspre-

chend die jeweiligen Eingriffsvoraussetzungen gestaltet werden.

1308 vgl. BVerfGE 113, 349 (380), welches bei Kontakt- und Begleitpersonen eine Konkretisierung dahin
fordert, dass klar sein muss, wer im Vorfeld mit dem potenziellen Straftéter so in Verbindung steht, dass
Hinweise Uber die angenommene Straftat gewonnen werden kénnen.

1307
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gehend zu prézisieren, dass dies Personen sind, die fur den potenziellen Téater oder Storer
Nachrichten entgegennehmen oder weliterleiten und/oder deren Anschliisse der potenzielle
Straftéter oder Storer benutzt, so dass auch eine Gutglaubigkeit der Kontakt- und Begleitper-
son der Anordnung nicht entgegensteht. Nach dem Vorbild der Regelung in 8 31 Abs. 2, Satz
2 POG sollte festgehalten werden, dass sich die Uberwachung auf Anschliisse bezieht, die

von den zu Uberwachenden Personen mit Uberwiegender Wahrscheinlichkeit genutzt werden.

4, Verfahrenssicherung

Der Richtervorbehalt sollte fur die praventive Telekommunikationstiberwachung vorgesehen
werden. Die Uberwachungsmalinahmen stellen gravierende Grundrechtseingriffe dar, deren
Uberpriifung im Nachhinein den erfolgten Eingriff, war dieser auch rechtswidrig, weder zu
verhindern noch zu beseitigen vermag. Die vorgeschaltete Kontrolle, die durch ein Organ
erfolgt, dass aul3erhalb der Eingriffsverwaltung steht, kann die durch die Malinahmen betrof-
fenen Grundrechte des Betroffenen nach der hier vertretenen Ansicht am ehesten wahren.
Die ebenfals in Frage kommenden Behdrdenleitervorbehalte sehen eine Kontrolle durch
Personen innerhalb des Verwaltungsapparates vor und die Unterrichtung des Parlaments be-

wirkt lediglich eine nachgeschaltete K ontrollméglichkeit. '3

Fur einen effektiven Rechtsschutz des Betroffenen durch die richterliche Kontrolle, sollte
gesetzlich festgeschrieben sein, dass die Anordnungsbeschliisse schriftlich ergehen missen,
den Namen, die Anschrift, die Rufnummer oder eine andere Kennung seines Telekommuni-
kationsanschlusses angeben sowie den Grund der Uberwachung und ihre Unentbehrlichkeit
darlegen mussen, um sicherzustellen, dass sich der jeweilige Richter mit den (verfassungs-)
rechtlichen Vorgaben an die Einschrankungsmoglichkeiten des Art. 10 GG auseinander ge-
setzt hat. Zudem ist die Dauer der Uberwachung im Beschluss festzusetzen. Bei der Fern-
sprechtiberwachung ist aul3er der Bezeichnung der Rufnummer oder der Kennung des Tele-
kommunikationsanschlusses auch anzugeben, ob und in welchem Umfang die Gesprache
aufzuzeichnen, welche von mehreren Anschltissen zu Gberwachen sind und ob das durchge-

hend oder nur zu bestimmten Tageszeiten geschehen soll.

1309

Vgl. zur parlamentarischen Kontrolle die Regelung in 8 23 Abs. 5 PolG BW. Danach in der Landtag jahr-
lich Uber die Datenerhebung durch den Einsatz technischer Mittel in oder aus Wohnungen zu unterrichten.
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Auch wenn diese Anforderungen bereits aufgrund des Rechtsstaatsprinzips einzuhalten sind,
so ist es doch jedenfalls im Hinblick auf die Rechtssicherheit erforderlich, diese Vorausset-
zungen gesetzlich zu fixieren, wie es der bayerische Gesetzgeber getan hat. Ist bel Gefahr in
Verzug die Anordnung durch den Behordenleiter vorgesehen, so ist ausdricklich im Gesetz
festzuhalten, dass diese auRer Kraft tritt, wenn sie nicht binnen einer bestimmten Frist™*!°
bestétigt wird. Auch ist sicherzustellen, dass der Behdrdenleitervorbehalt nur unter engen
Voraussetzungen in Betracht kommt und nicht dazu verwendet wird, die richterliche Anord-

nung zu umgehen.***

Um den Stimmen zu begegnen, die dem Richtervorbehalt eine Effektivitéat absprechen, dadie
Uberprifung der Sachlage nur aufgrund Aktenlage und ohne Anhorung des Betroffenen er-
folgt, konnte — ohne verfassungsrechtlich zwingen geboten zu sein — dem Betroffenen im
Anordnungsverfahren , eine Stimme geliehen* werden. Dies konnte z.B. durch Starkung des

Datenschutzbeauftragten geschehen. ™

Dariiber hinaus ist im Hinblick auf den Grundrechtsschutz durch Verfahren festzuschreiben,
dass das Fortbestehen der Uberwachungsvoraussetzungen wéhrend des gesamten Anord-
nungszeitraums standig Uberwacht werden muss. Nach ihrem Wegfall ist die Mal3nahme un-
verzuglich zu beenden, z.B. wenn der Gefahrenverdacht entkraftet oder die Mal3nahme nicht

mehr unentbehrlich oder nicht mehr aussichtsreich ist.'**

5. Befristung

Um der hohen Einbuf3e grundrechtlicher Freiheiten Rechnung zu tragen, ist die Telekommu-
nikationstiberwachung auf ein Mindestmal’ zu beschrénken. Das kann dadurch erreicht wer-

1319 8100 b Abs. 1, Satz 3 StPO sieht eine Frist von drei Tagen vor.

1L |n Thiringen ist dies durch eine Dienstanweisung des Innenministeriums geschehen, da durch die Berich-
te der Landesregierung Uber die préventiv-polizeiliche Telekommunikationsiiberwachung gemal 8§ 34 a
Abs. 3 ThPAG offengelegt wurde, dass bel der Auslegung des Behdrdenleitervorbehalts bel polizeilichen
Eilanordnungen, einschliefdlich der Form der Eilanordnung, Defizite bestehen, vgl. LT-Drucks. 4/249, S. 3
und LT-Drucks. 4/972, S. 3 f. Dies zeigt das Erfordernis einer klaren gesetzlichen Regelung.

1312 Dem Datenschutzbeauftragten steht u.a. das Recht zu, Malznahmen zu beanstanden, vgl. § 25 BDSG.

1313 Sowohl bei staatlichen Eingriffen als auch dort, wo der Staat die durch Art. 10 GG gewahrleistete Ver-
traulichkeit zu schiitzen hat, sind regelmaliig organisatorische und verfahrensméfdige Vorkehrungen erfor-
derlich, die die Einhaltung materieller Regelungen sichern. Zur Wirksamkeit der Kontrolle gehdrt es, dass
sich die Kontrolle auf alle Schritte des Prozesses der Fernmeldeliberwachung erstreckt. Kontrollbedtirftig
ist sowohl die Rechtméaligkeit der Eingriffe als auch die Einhaltung der gesetzlichen Vorkehrungen zum
Schutz des Fernmeldegeheimnisses, vgl. BVerfGE 100, 313 (362).Von der Beendigung sind das Gericht
und das Telekommunikationsunternehmen zu unterrichten.
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den, dass nur eine kurze Uberwachungsfrist vorgesehen wird, um alle Beteiligten anzuhalten,
die Malinahmen in kurzen Zeitabstanden zu Uberprifen. Auch kann nach dem Vorbild des
PAG die Befristung der Anordnung differenziert anhand der Schwere der Malinahme vorge-
nommen werden. Verlangerungsmaoglichkeiten stehen dem nicht entgegen, da fur die Verlan-

gerungsanordnung weiter die Voraussetzungen furr die Uberwachung vorliegen miissen.***

V. Die Anforderungen an die Datenverarbeitung

Um den Schutz des Fernmel degeheimnisses auch nach der Datenerhebung zu gewahrleisten,
ist eine entsprechende Ausgestaltung der Datenweitergabe- und Datenverarbeitungsvorschrif-
ten vorzunehmen. Unabdingbare Voraussetzung fir einen Grundrechtsschutz ist die Kenn-
zeichnung der Daten. Ist dies nicht der Fall, laufen die Schutzvorschriften fur die Datenwei-
tergabe und —verarbeitung ins Leere. Erforderlich ist nicht nur, dass die erhobenen Tele-
kommunikationsdaten zu kennzeichnen sind, sondern auch die Ubermittelten Daten dahin
gehend zu kennzeichnen sind, dass sie aus einer Telekommunikationsiberwachung stam-

men. 1315

Die Weitergabe der Daten und ihre Verarbeitung ist stets an ihren Erhebungszweck gebun-
den.*®® Eine Verarbeitung und Weitergabe ist dann moglich, wenn sie auch zu diesen Zwe-
cken hatten erhoben werden kénnen.**'” Sehen die Polizeigesetze unterschiedliche Voraus-
setzungen vor, ist eine Weitergabe zuldssig, wenn die Empféngerbehdrde den Grund-

rechtseingriff ansonsten nochmals vornehmen miisste und dirfte.

Fur rechtswidrig erlangte oder nicht (mehr) benétigte Daten sind L6schungs- bzw. Sperrungs-
vorschriften vorzusehen. Sicherzustellen ist, dass soweit Daten aus dem Kernbereich privater
L ebensgestaltung erhoben worden sind, diese nicht gespeichert und verwertet, sondern unver-

zuiglich gel6scht werden. '3

1314 §34aAbs. 2, Satz 10 ThPAG; § 33aAbs. 4, Satz 3 Nds.SOG; Art. 34 ¢ Abs. 3, Satz 5 PAG; § 31 Abs. 5,
Satz 3POG; § 15aAbs. 4, Satz 4ivVm § 15 Abs. 5, Satz 7 HSOG.

1315 vgl. Jarass, in: Jarasg/Pieroth, Art. 10 GG, Rn. 19; Hermes, in: Dreier (Hrsg.), Art.10 GG, Rn. 90; Petri,
in: Lisken/Denninger, Kapitel H. Rn. 53.

1816 \/gl. BVerfE 100, 313 (360).

1817 \/gl. BVerfGE 100, 313 (360); E 110, 33 (741.).

1318 vgl. BVerfGE 113, 349 (392); Wiirtenberger/Heckmann, 2005, Rn. 625 d.
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Um einen effektiven Rechtsschutz der Betroffenen zu gewdahrleisten, ist das Datenverarbei-
tungsverfahren, insbesondere die Information und ihre Zurickstellung, der richterlichen
Uberpriifung zu unterstellen.®'® Eine bloRe Unterrichtung des Datenschutzbeauftragten ist
nicht ausreichend, da diesem lediglich die Moglichkeit der Beanstandung zukommt.

Unter welchen Voraussetzungen eine Zuriickstellung in Betracht kommt, muss der Gesetzge-
ber prézise bestimmen.**® Die Benachrichtigung kann unterbleiben, solange der Zweck der
Mal3nahme dadurch gefahrdet wirde oder eine Gefahr fur Leib und Leben der eingesetzten
Ermittler besteht. Die blofl3e Gefahrdung der offentlichen Sicherheit ist fur eine Zurtickstel-

lung nicht ausreichend.™*?*

Wird die Telekommunikationsiiberwachung als Gefahrenabwehrmal3nahme in die Polizeige-
setze integriert, sind spezielle Datenverarbeitungsvorschriften mit aufzunehmen, da die all-
gemeinen Verarbeitungsvorschriften den verfassungsrechtlichen Vorgaben nicht gerecht
werden. Da von der Uberwachung auch unbeteiligte Dritte betroffen sind, sind fiir die bei der
Durchfihrung der Mal3nahme anfallenden Daten Dritter eigene Regelungen zu treffen. So ist
explizit festzuhalten, dass diese Daten nur erhoben werden dirfen, wenn es technisch unver-
meidbar ist, sie nicht weitergeben werden dirfen und unverziglich zu l6schen sind, wenn
feststeht, dass sie zur Gefahrenabwehr nicht bendtigt werden. 3%

Mag eine parlamentarische Kontrolle der préaventiven Telekommunikationsiberwachung
nicht zwingend geboten sein, solange ein effektiver Rechtsschutz fur die Betroffenen zu er-
langen ist, so ist diese nach der hier vertretenen Auffassung dennoch als Kontrollmittel vor-
zusehen. Denn dem Gesetzgeber ertffnet sich damit die Mdglichkeit Gberprifen zu kénnen,
ob seine Malinahmen die erhoffte Wirkung erzielen und als Mittel fur die Gefahrenabwehr
geeignet sind. Auch kann diese Berichtspflicht dazu dienen, Defizite bel der Anwendung der

gesetzlichen Vorschriften aufzuzeigen.™*?®

1319 Siehe dazu P.M. Huber, ThiirVBI. 2005, 33 (39), der eine dauerhafte personelle Uberwachung der Infor-
mationserhebung fordert.

1320 vgl. BVerfGE 109, 279 (366).

%21 vyl BVerfGE 109, 279 (366).

1322 vgl. BVerfGE 110, 33 (75). In diesem Zusammenhang ist auch eine eindeutige Regelung liber Zufalls-

funde zu treffen

Vgl. den Bericht der Landesregierung Uber die préaventiv-polizeiliche Telekommunikationsiiberwachung

im Jahr 2003 gemal3 8 34 a Abs. 3 ThPAG, LT-Drucks. 4/249, S. 3.

1323



Anhang: Anordnungsvoraussetzungen

Voraussetzungen

1. Gefahrenlage/Schutzgiter

2. Straftatenverhitung
- Straftatenverdacht
- Straftatenkatal og

3. Kontakt- und Begleitper-
sonen

§ 34 aThPAG

Es muss eine Gefahr fur
den Bestand oder die Si-
cherheit des Bundes oder
eines Landes oder fir
Leben, Gesundheit oder
Freiheit einer Person be-

stehen.
Tatsachen missen die
Annahme  rechtfertigen,

dass Personen Straftaten
im Sinn des § 100 a StPO
begehen wollen.

Dies sind Personen, die
zum potenziellen Strafté-
ter in ndherer personlicher
oder geschéftlicher Bezie-
hung stehen oder zu ihm
Uber einen langeren Zeit-
raum ene Verbindung
unterhalten oder unter
konspirativen Umsténden
hergestellt haben oder

pflegen.

88 33 a - 33 ¢
Nds.SOG

Es muss eine ge-
genwaértige Gefahr
fir Leb, Leben
oder Freheit einer
Person bestehen.

Tatsachen miissen
die Annahme recht-
fertigen, dass Per-
sonen Straftaten
von erheblicher
Bedeutung (8 2 Nr.
10 Nds.SOG 2005)
begehen werden.

Dies sind nach dem
Nds.SOG 2005
Personen, die mit
dem potenziellen
Straftéter in ener
Weise in Verbin-
dung stehen, die
erwarten lasst, dass
durch sie Hinweise
Uber die angenom-
mene Straftat ge-
wonnen werden

Art.34a-34c PAG

Es muss eine dringende Gefahr
fur den Bestand oder die Sicher-
heit des Bundes oder eines Lan-
des oder fur Leben, Gesundheit
oder Freiheit einer Person oder
eine gemeine Gefahr fur Sachen
bestehen.

Konkrete Vorbereitungshandlun-
gen missen fur sich oder zu-
sammen mit weiteren bestimmten
Tatsachen die begriindete An-
nahme rechtfertigen, dass Perso-
nen schwerwiegende Straftaten
(8 30 V, 1 PAG) begehen wer-
den.

Dies sind Personen, die fir den
potenziellen Straftéter Mitteilun-
gen entgegennehmen oder wei-
tergeben oder deren Kommunika-
tionseinrichtungen der potenziel-
le Straftéter benutzt.

§ 31 POG

Es muss eine gegen-
wértige Gefahr fir
Leib oder Leben einer
Person bestehen.

Nicht im POG vorge-

sehen.

Nicht im POG vorge-
sehen.
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§15aHSOG

Es muss eine gegen-
wértige Gefahr fir
Leib, Leben oder
Freiheit einer Person
bestehen.

Nicht im HSOG vor-
gesehen.

Nicht im HSOG vor-
gesehen.



4. IMSI-Catcher

5. Richtervorbehalt

6. Befristung

Der Einsatz des IMSI-
Catchers ist nicht vorge-
sehen.

Die Anordnung untersteht
dem Richtervorbehalt. Bel
Gefahr im Verzug ent-
scheidet der Leiter des
Landeskriminalamts oder
einer Polizeidirektion.

Die Auskunft Uber Ver-
bindungsdaten ist riick-
wirkend fir einen Zeit-
raum von 2 Monaten zu-
lassig. Die Malnahmen
sind auf 3 Monate zu be-
fristen.

konnen.

Der Einsatz des
IMSI-Catchers it
vorgesehen zur
Abwehr einer ge-
genwaértigen Gefahr
far Leib und Leben.

Die Anordnung
untersteht dem
Richtervorbehalt.
Bel Gefahr in Ver-
zug kann die Poli-
zel die Anordnung
treffen.

Die Auskunft Uber
die Verbindungsda
ten ist ruckwirkend
fir einen Zeitraum
von 6 Monaten
zuldssig. Die Maf3-
nahmen sind auf 3
Monate zu befris-
ten.

Der Einsatz des IMSI-Catchers
ist unter den gleichen Vorausset-
zungen wie die Auskunftsertei-
lung und Inhaltsiiberwachung
zuldssig.

Die Anordnung untersteht dem
Richtervorbehalt. Bel Gefahr in
Verzug genigt die Anordnung
durch die in Art. 33 V, 1 PAG
genannten Personen. Soll ledig-
lich der Aufenthalt ermittelt wer-
den, kann die Anordnung durch
dieLeiter derin Art. 411, 1 Nr. 1
— 3 POG genannten Dienststellen
oder das Landeskrimindamt er-
folgen.

Die Auskunft Uber die Verbin-
dungsdaten ist rickwirkend fir
einen Zeitraum von 6 Monaten
zuldssig. Die Maldnahmen sind je
nach Art auf 3 Tage bis zu einem
Monat zu befristen.

Der Einsatz des IMSI-
Catchers ist unter den
gleichen Vorausset-
zungen wie die Aus
kunftserteilung  und
Inhaltstiberwachung
zuldssig, es ist jedoch
eine strengere Subsi-
diaritétsklausel vorge-
sehen.

Die Anordnung unter-
steht dem Richtervor-
behalt. Bei Gefahr in
Verzug kann die (Po-
lizei-)  Behdrdenlei-
tung die Anordnung
treffen.

Die Auskunft tber die
Verbindungsdaten ist
rickwirkend fir einen
Zeitraum von 6 Mo-
naten zuléssig. Die
Malinahmen sind auf
3 Monate zu befristen.
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Der Einsatz  des
IMSI-Catchers ist
unter den gleichen
Voraussetzungen wie
die Auskunftsertei-
lung und Inhats
Uberwachung zulés-

sig.

Die Anordnung steht
auller bei Gefahr in
Verzug unter Rich-
tervorbehalt.

Die Auskunft Uber
die Verbindungsdaten
ist ruckwirkend fir
einen Zeitraum von 6
Monaten  zuléssig.
Die Mahahmen sind
auf 3 Monate zu be-
fristen. Es gilt eine
Obergrenze von 12
Monaten.
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